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RAPORT STIINTIFIC ANUAL
(max. 20 pagini)

Contract nr. 850l(T8) / 2024

Titlu proiect: DeDDoS - Solutie hardware inovativa anti-DDoS, bazata pe

inteligenta artificiala (1A)

Etapa: Etapa 3 - Finalizare testare Si omologare. Definitivarea documentatiei tehnice Si elaborarea
documentatiei produsului rezultat. Diseminare, prezentarea Si instruirea personalului beneficiarului.
Termen: 02.07.2026



1. Descrierea stiintifica cu punerea in evidenta a rezultatelor etapei anuale Si gradul de realizare a
obiectivelor;

Toate obiectivele Etapei 3 au fost atinse prin realizarea completa a activitatilor si livrabilelor asociate.
Obiectivele Etapei 3 au fost finalizare O7 (atins partial in Etapa 2 Si finalizat in Etapa 3), 08, 09, 010 si
011. in continuare detaliem realizarea obiectivelor.

O7-Finalizare testare validare functionala si operationala in conditii reale de utilizare (urmatoarele 2
luni) rezultand in produs hardware-software vers. Finald, demonstrat functional in conditii relevante
de functionare (TRL7), de catre membrii echipei de implementare

Obiectivul a fost atins prin derularea activitatilor

Act 3.1 Finalizare testare, ajustare, validare functionala si operationala in conditji reale de
utilizare a produsului dezvoltat.

Solutia dezvoltata, integrata si testata initial in Etapa 2 a continuat a fi supusa unor bancuri de teste
atat punctual cat si de integrare end-to-end. Tn Etapa 3 am implicat Beneficiarul in faza finala de
testare Si am rezolvat mai multe defecte Si cerinte suplimentare identificate astfel. Am executat seria
de teste end-to-end Si la finalul executiei proiectului in lunile iunie Si iulie ca o masura suplimentare
de asigurare a calitatii. Raportul de testare operationala prototip se regaseste in Anexa 5.

08-Definitivarea documentatie tehnice de executie si testare (rev.2) si Documentatie de
exploatare/mentenanta, de prezentare precum Si protejarea IPR printr-o cerere de brevet/licentiere
intr-o perioada de 2 luni, de catre membrii echipei de implementare

Obiectivul a fost atins prin derularea activitatilor

Act 3.2 Definitivarea documentatiei tehnice $i elaborarea documentatiei de exploatare /
mentenanta, de prezentare etc. a produsului rezultat.

iar documentatia aferentd se regaseste in Anexa 1, partea de protejare IPR prin licentiere ORDA, in
Anexa 2, partea de exploatare Si mentenanta, Si respectiv in Anexa 3, revizia documentatiei tehnice.

09- Prezentarea Si instruirea personalului Beneficiarului Tmpreuna cu livrarea prototip produs
hardware-software dispus intr-o locatie offline a Beneficiarului complet testat si validat in conditii
relevante Beneficiarului (TRL8), in luna a 24-a dup@ semnarea contractului de finantare, de catre
membrii echipei de implementare

Obiectivul a fost atins prin derularea activitatilor

Act 3.3 Prezentarea rezultatelor Si instruirea personalului beneficiarului privind utilizarea
produsului. Diseminare.

prototip produs hardware-software a fost validat functional Si operational de catre Beneficiar cu
echipamentul dispus in infrastructra de tip poligon cibernetic ATLAS din cadrul Academiei Tehnice
Militare.

Sistemul DeDDoS a fost livrat Beneficiarului precum urmeaza: componenta software ce include
documentatie, programe, modele Al Si componenta hardware in forma virtualizata cu mediu de tip



docker. Echipamentele hardware fizice urmeaza a fi predate Beneficiarului in urma semnarii
contractului de comodat. Contractul de comodat este in proces de semnare la Beneficiar.

Instruirea personalului va avea loc la sediul Beneficiarului.Programul tehnic a fost deja agreat de
comun acord. Executia va urma n urma stabilirii de catre Beneficiar a unui interval de timp optim
pentru echipele tehnice ale acestuia.

010- Predarea catre Beneficiar a materialelor suport Si a datelor Si informatiilor solicitate, in vederea
inchiderii executiei proiectului Tnsotit de un proces verbal inchidere executie Si documentatie
conformitate, calitate Si garantie, in luna a 24-a dupa semnarea contractului de finantare, de catre
echipa de management Si comisia de coordonare tehnica si stiintifica

Obiectivul a fost atins prin derularea activitatilor

Act 3.4 incheierea executiei complete a serviciilor prevazute in contractul de finantare,
finalizarea realizarii proiectului Si prezentarea rezultatelor cercetarii.

materialele de suport precum Si codul sursa Si modelele de Al au fost predate Beneficiarului in cadrul
platformei Gitlab utilizata la nivelul Universitatii din Bucuresti. Documentatia de conformitate,
calitate Si garantie se regaseste in Anexa 4.

011- -Realizarea unei sesiuni de diseminare de catre CP, cu sustinerea membrilor echipelor de
implementare, in vederea prezentarii rezultatelor proiectului, in ultima luna de implementare a
acestuia

Obiectivul a fost atins prin derularea activitatilor

Act 3.5 Organizarea unei sesiuni de diseminare a rezultatelor proiectului
pe data de 25 mai 2026 a fost organizata o sesiune de diseminare publica unde au fost invitat atat
personalul interesat din cadrul organizatiei Beneficiarului cat si actorii principali din mediul

socio-economic ce ar putea avea un interes direct in utilizarea unui produs hardware-software de
tipul DeDDoS. Diapozitivele prezentarii se regasesc in Anexa 6.



= '1[ZIL’EHZJ"“W"

Sesiune diseminare DeDDoS, Bucuresti 2026



De asemenea activitatea de publicare a continuat pe parcursul proiectului contribuind in continuare
Si depasind parte a obiectivului 06 privind pregatirea a doua lucrari stiintifice Si trimiterea spre
publicare ce a fost atins Tn Etapa 2. Astfel, lista de publicatii realizate de echipa DeDDoS devine

1. A. Apostu, S.F Gheorghe, A. Hiji, N. Cleju, A. Patragcu, C. Rusu, RT. lonescu, and P. Irofti,
“Detecting and Mitigating DDoS Attacks with Al: A Survey,” Artificial Intelligence Review, pp.
1--62, 2026. (acceptat)

2. P. Irofti, A.l. Hiji, A. Patrascu, and N. Cleju, “Fusing Dictionary Learning and Support Vector
Machines for Unsupervised Anomaly Detection,” Digital Signal Processing, pp. 1--42, 2026.
(acceptat)

3. M.C. Clujpba, C.G. Chiru, I|. Bica, and I. Titd, “An_Adaptive Rule-Based Engine for
Application-Layer Security,” Applied Sciences, pp. 1--41, 2026.

4. |. Tita, L.I. Coratu, M.C. Cujba, and N. Tapus, “Topology-Aware Vulnerability Prioritization on
Automated Attack Graphs from Infrastructure-as-Code,” Future Internet, pp. 1--27, 2026.

Articolele se regasesc in anexate in platforma de raportare EVoC Si pe site-ul proiectului
https://cs.unibuc.ro/~pirofti/deddos.html .

Modificari personal
n cadrul echipei DeDDoS au apdrut urmatoarele modificari:
Echipa ATM

nlocuire personal ATM
- post doctorand: CISMAS loana inlocuit de VAMAN Adina-Maria

2. Un sumar al progresului (livrabile realizate, indicatori de rezultat, diseminarea rezultatelor,
justificare diferente, daca e cazul);

Etapa 3 - Finalizare testare Si omologare. Definitivarea documentatiei tehnice Si elaborarea
documentatiei produsului rezultat. Diseminare, prezentarea Si instruirea personalului beneficiarului.

Livrabil 1
Produs hardware-software - 1 Platforma prototip vers. beta

Livrabil 2
Documentatie - 1 raport de testare / validare functionala prototip produs

Livrabil 3
Produs hardware-software - 1 Platforma prototip vers. finala

Livrabil 4
Documentatie - 1 Documentatie tehnica definitivata (rev 2);

Livrabil 5


https://arxiv.org/abs/2503.17867
http://arxiv.org/abs/2404.04064
http://arxiv.org/abs/2404.04064
https://doi.org/10.3390/app16115220
https://doi.org/10.3390/app16115220
https://doi.org/10.3390/fi18060283
https://doi.org/10.3390/fi18060283
https://cs.unibuc.ro/~pirofti/deddos.html

1 Documentatie de exploatare/mentenanta, de prezentare etc. a produsului rezultat

Livrabil 6

Produs Hardware-Software - 1 Produs hardware-software dedicat blocare in timp real atacuri DDoS
bazat pe inteligenta artificiala (dispus intr-o locatie offline a Beneficiarului) validat functional Si
operational

Livrabil 7
Documentatie - 1 raport testare operationala prototip

Livrabil 8
Documentatie - 1 Documentatie conformitate, calitate Si garantie

Livrabil 9
1 Sesiune de diseminare;

Livrabilele 2, 4, 5, 7, 8 se regasesc in Anexele raportului, Livrabilul 1 Si 3 constau in Produsul
prototipul hardware-software DeDDoS disponibil in poligonul ATLAS al Academiei Tehnice Militare Si
in livrarea acestuia catre Beneficiar deocamdata prin componenta software ce include documentatie,
programe, modele Al Si componenta hardware virtualizat cu mediu de tip docker. Echipamentele
hardware fizice vor fi transferate in urma semnarii contractului de comodat. Contractul de comodat
este Tn proces de semnare la Beneficiar.

Toate livrabilele si indicatorii de rezultat au fost indepliniti.

3. Un rezumat executiv al activitatilor realizate in perioada de implementare (max. 1 pag.)".

n cadrul Etapei 3 au fost realizate activitatile A3.1-A3.5 ce au dus la indeplinirea completa a
obiectivelor 07-011. Livrabilele asociate acestor obiective sunt

Livrabil 1
Produs hardware-software - 1 Platforma prototip vers. beta

Livrabil 2
Documentatie - 1 raport de testare / validare functionala prototip produs

Livrabil 3
Produs hardware-software - 1 Platforma prototip vers. finala

Livrabil 4
Documentatie - 1 Documentatie tehnica definitivata (rev 2);

Livrabil 5
1 Documentatie de exploatare/mentenanta, de prezentare etc. a produsului rezultat

Livrabil 6

! Acesta poate fi publicat de catre Autoritatea Contractantd in pagina web a competitiei.



Produs Hardware-Software - 1 Produs hardware-software dedicat blocare in timp real atacuri DDoS
bazat pe inteligenta artificiala (dispus intr-o locatie offline a Beneficiarului) validat functional Si
operational

Livrabil 7
Documentatie - 1 raport testare operationala prototip

Livrabil 8
Documentatie - 1 Documentatie conformitate, calitate Si garantie

Livrabil 9
1 Sesiune de diseminare;

Toate livrabilele au fost produse si livrate beneficiarului conform planului de realizare Si a termenelor

definite in diagrama Gantt.

Rector Director proiect
Prof.univ.dr. Marian Preda Prof.univ.dr. Paul Irofti
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