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Solutie hardware inovativa anti-DDoS,
bazata pe inteligenta artificiala (IA)
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" Proiect

Coordonator: Paul Irofti
Proiect: PN-1V-P6-6.3-SOL-2024-2-0197
Consortiu:

1. UB (coordonator)

2. ATM

3. Nextgen Software SRL.

Echipa: 36 membrii

Finantator: UEFISCDI

Buget: 5.341.847 lei (~ 1.068.370 euro)
Perioada: 3 iulie 2024 - 2 iulie 2026
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Echipa: Universitatea din Bucuresti

Paul Irofti -- Principal Investigator

Radu lonescu -- Senior Researcher

Andrei Patrascu -- Senior Researcher

Cristian Rusu -- Senior Researcher

Andrei Hiji -- Assistant Researcher

Silviu Gheorghe -- Master Student

lonel Stefanita Secioreanu -- Master Student

Petrisor Tanasa -- Master Student

Nicolae Cleju -- Senior Researcher(July 2024 - July 2025)
Alexandru Apostu -- PhD Student (November 2024 -July 2025)
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Echipa: Academia Tehnica Militara

lon Bica -- Principal Investigator

Mihai Togan -- Senior Researcher

Constantin Grumazescu -- Researcher

loana Preda -- Researcher

Stefan-Ciprian Arseni -- Assistant Researcher
Constantin-Dan Avram -- Assistant Researcher
lulian Tita -- Assistant Researcher
George-Codrin Hariga -- Assistant Researcher
Adina Plutu-- Master Student

loana Cismas -- Master Student

Luca Coratu -- Master Student
Alexandra-loana Buzatoiu -- Master Student
Alexandra-Victoria Ciuvat -- Master Student
Florina Conchintoiu -- L1 Technician
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" Echipa: Nextgen Software SRL = .

Vlad Gladin -- Senior Researcher

Daniel Tache -- Researcher

Emilian-Cristian Bonciu -- L2 Technology Engineer
Madalina-Andreea Diaconu -- L2 Technology Engineer
Cristian Stefan Ene -- L2 Technology Engineer

Mihai Tanase -- L2 Technology Engineer

Adrian Sandu -- L2 Technician

Mirabela Andreea Budulan -- Researcher

Bogdan Leganaru -- Principal Investigator (August 2024 - March 2025)
Viorel Tiganescu -- L2 Technology Engineer

Alin Ungureanu -- Researcher

¢
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" Privire de ansamblu G

tipuri de atacuri

colectarea si structurarea datelor pentru algoritmii Al
generarea de trafic cu Al

detectie si mitigare

Bazat pe articolul de revista:
A. Apostu, S.F Gheorghe, A. Hiji, N. Cleju, A. Patrascu, C. Rusu, R.T. lonescu, and P. Irofti,
“Detecting and Mitigating DDoS Attacks with Al: A Survey,” pp. 1--62, 2025.
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Atacuri DDoS

Taxonomie:
e volumetric
e reflection/amplification volumetric
e protocol level
e application level

Victime:

e retele de calculatoare
e utilizatori casnici

\ttack:
Volumetric I - Protocol —
DTCP“CMP TCPACMP! ?TCP"CMF

Network
Infrastructure

—\h

. ®
Network Stack
[Open Pan]
[Gpen Pori]
Reflection/ & v Application
Amplification PP
o Bot[L__ Bot] |
Bot Bot — B .
Dire’] Lamae?] [aee]
Network
Infrastruct:
=
Application Stac
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In: 64 bytes
Out: 0 bytes

S I 60.7.196.135 120.6.46.55  101.20.127.108
» |8 a8
tructura datelor of i
2| =l
28 N3
a3 33
< 23

60.9.250.226 111.30.138.165 64.168.1.106

In: 32 742 bytes
Qut: 1 042 bytes

Organizarea datelor: Topological raph Data

e information)

(traffic structu

e seriide timp
e date tabulare
e topologie de grafuri

Raw Unstructured
Network Traffic

Flow/Packet | FlowID2321 | FlowID2322 | PacketID 421341 | FlowID 2326 =
(7]
Timestamp | 01/17/2025 | 01/17/2025 | 01/17/2025 01/17/2025 5
@ 8:51am @9:26am @ 10:35am @11:02 =
Source 64168.1.106 | 60.7.196.135 | 10120.127.108 | 120.6.4655 g
k=]
Destination | 111.30.138.165 | 60.9.250.226 12064655 | 111.30.138.165 8
=
Incoming 32742 5475 64 63 121 = e
bytes
Outgoing 1042 80273 0 84 842 ’
bytes time
B " = —e=Flow [D 2321 —e=Flow ID 2322 —e=Flow ID 2326
£\ gag vy »
/ \ £ 5 N [ . . s P ogs, -
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" .

SN pentru antrenare, detectie si mitigare

antrenare adversariala
pentru detectie

exemple si atacuri
adversariale

mitigare cu reguli
generate de Al

Tabular Data

Generated (fake)
or real samples

Is it DDoS?

Generative Module Perturbation Module

G - N
Generator Perturbation Method
-“ (Gaussian noise,
T non-linear

e M|

"‘._ Discriminator
%, Network /

Transformations, etc.)

A 4 :
Feature i
Replacement
- J

Real Data

Feature Extractor
(optional)

Classifier

(k-NN, Random
Forest, CNN, etc.)

Augmented Dataset

(real samples +
adversarial samples)

Detection Module

DeDDoS
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Q/ .

Durata pana la oprirea unui atac

2018 94.8% " 3
Etape 10?1 90.5% A, R—— PRTREE A 93.33% 0239 A A 100
2021 "'99.13% 99.0% A 08.7% 998% Ae...... ' 99.14% 98.88%
293.1.«""
LR 20200 5023 540,
] atac 10° 4 A7 5759 Deep 8
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DeDDoS ~30-40s =
1074 4
2020 Lo
163 [109] ([56] [86] (27] [88] (107 (431 [76] (1001 (831 (58] (7] 3] [31
Papers sorted in decreasing detection time order
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Arhitectura DeDDoS
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\

Arhitectura

server Al + DB
firewall
hardware tap
agenti L7
ATLAS polygon
10G DDoS traffic

Bazéa de date pentru configurari
; Y

Administrator

Ii Server Web

stocare configurdri | useri | etc

e

APP - UI

[« Statistici Dats

Notificari

Baza de date NoSQL
 —...

Baza de date in memorie

ii Server Al

Statistici conexiuni

APP DSS - Detectie Statistica

APP - Action Manager

Action Manager trimite in FW comenzi
FW interogheza Ul pentru Blocari (optional)

APP Al - Detectie Al
APP DSS - Captura trafic

C Statistici

5

fry
ot
=3

44 "\m\e

—I— — Server

106Gkps  Firewall

Generator Trafic malign

Tap Device

A
Agent Colectare
Loguri

Server

>
— || Agent Colectare
Loguri

3
L} | Agent Colectare
Loguri

Server

Proiect realizat de consortiul format din

*

~.~{ Bucuresti

P Universitatea

. [
Academia Tehnica Militara
~he wFerdinand I”

nextgen

Nextgen
Software



; Componenta Hardware

Server Al Supermicro 5126GS-TNRT2

GPU 2 x NVIDIA H200 141GB
CPU 2 x AMD EPYC 9655 C96 T192
Conectivitate: Supermicro AOC-STG-14S Intel
XL710-BM1 chipset 4-ports SFP+; Supermicro
AOC-STGF-I2S Intel XC710 Chipset — 2-port
SFP+

e HDD 8x7.68TB NVMe Gen 4
RAM 1536.GB DDR5 RDIMM

Trafic TAP 10Gbps DataCOM TS-1404

e 2x1G/10G LC Taps
e 2x1G/10G Monitor Ports
e 1x1G port de management; 1x port consola

J

Server Web Supermicro 2025HS-TNRT

CPU 2 x AMD EPYC9655 C96 T192
Conectivitate Supermicro AOC-STG-I4S Intel
XL710-BM1 chipset 4-ports SFP+; Supermicro
AOC-STGF-I2S Intel XC710

HDD HDD: 12x 7.68TB NVMe Gen 4

RAM 1536.GB DDR5 RDIMM

Firewall Fortigate 201g

FG-201G-BDL-950 (60)

FortiGate-201G Hardware FortiCare Premium
FortiGuard Unified Threat Protection (UTP)
cu switch Mikrotik CRS309-1G-8S+;

8x 1/10G SFP+

(| @ DeDDoS Proiect realizat de consortiul format din =2 Universitatea
;

==} Bucuresti

Academia Tehnica Militara ne>,(tgen Nextgen
o »Ferdinand I Software



s Componenta Software

Server Al
e Captura: Data Sense
e Stocare: baza de date in memorie
e Detectie: reguli statice
e Detectie: alogritmi Al

Server Web si DB

Stocare: baza de date pe disk
Interfata: platforma web
Interfata: vizualizare notificari
Interfata: vizualizare atacuri
Interfata: administrare
Mitigare: Action Manager
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Captura trafic
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Arhitectura DSS - High Level

Intrari

Trafic capturat

Pachete si fluxuri observate
n reteaua protejata

Configurari operationale

Retele protejate, praguri,
allowlist si setari DSS

—>

Componenta DSS

semnale operationale pentru platforma

DSS | DataSense

Transforma traficul observat in

lesiri si consumatori

Statistici trafic

Indicatori pentru istoric si analiza
inclusiv IP-uri sursa agregate

si reactie operationala
inclusiv Attackers

_| Notificari atac
Semnale pentru corelare, Al/L7

r N\
OpenSearch | g
| istoric / analiza
e\
RabbitMQ | q—
AM/AI/L7
&
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Preluare trafic

Trafic retea

pachete raw + timestamp

-

Adaptor captura pachete
backend configurabil
AF_XDP sau PF_RING

s

Distribuire paralela
canale RSS

citire in loturi de pachete

¢

Parsare initiala
metadate din pachet
IP, protocol, porturi, flag-uri
indicii DNS/NTP

Rutare interna

v

Este nevoie de
analiza completa?
fragmente, GRE, IPv6, trafic normal

nu, mod atac

Traseu rapid de atac
metadate compacte
fara payload, cost redus

Traseu complet de analiza

Arhitectura DSS - flux intern

Analiza si detectie

Coordonare procesare
worker-e partajate
preiau date din toate canalele

v

Analiza rapida trafic
clasificare intern / extern
actualizare metrici din metadate

\ 4

I

pachet complet
folosit pentru vizibilitate detaliata

Lista de IP-uri protejate influenteaza procesarea, dar nu este input-ul principal al fluxului

Filtrare timpurie
Traficul non-TCP catre destinatii neprotejate poate fi ignorat devreme

Analiza completa pachet
parsare completa
reasamblare fragmente

indicii protocol/aplicatie

Reconstructie context flux
statistici per conversatie
evenimente trafic i statistici

Rezultate

Motor detectie DDoS
metrici pe IP protejat/protocol
EMA, RoC, IP-uri atacatoare

v

Actualizare stare atac
agregare periodica
controleazd modul rapid/complet

\ 4

Normalizare evenimente
trafic, statistici, notificari

format comun pentru iegire

v

Filtrare si publicare

fan-out catre sisteme externe

VAN

RabbitMQ

mesaje + retry

OpenSearch
trafic / alerte / pcap

@ DeDDoS

Proiect realizat de consortiul format din ‘

.\,
w Bucuresti

Universitatea

Academia Tehnica Militara

| e »Ferdinand I”

nextgen

Nextgen
Software



Exemplu: Flux de trafic ICMP Flood

1. Intrare trafic

Sursa trafic
Pachete ICMP sosesc

Clasificare ICMP
Netflow style
Protocol: ICMP

Preluare pachete
Captura de mare viteza

Metrici si detectie

Semnal Ping flood
Echo reqguest

—

Capltura / rutare pachete

Stare atac

lesire

Verificare asset protejat
Doar traficul catre
sisteme protejate

la rata mare de pachete pr sumarul ilui ) tip 8 / cod @
Tip ICMP -> src_port continui
Cod ICMP -> dst_port I
2. Mod procesare
| ; attack snapshot m:l\vea;& procesarea usoari

Analiz& standard

Procesare completd pachet

imbogétire detaliati protocol

Procesare attack mode
Foloseste analiza sumara —b‘

Agrega imediat
L__la volum mare de date

Agregare worker

Metrici trafic pe IP destinatie

—»

Maetrici trafic pe IP sursa

Ciclu detectie
Combina datele workerilor
la fiecare interval

3. Semnale detectie

Grupare destinatie ICMP
IP destinatie + cod + ICMP
Raportat ca IP/port/protocol
Bucketul Ping flood foloseste cod 0

Metrici ICMP pe destinatie
tip 8/cod @ -> request count
tip @/cod @ -> reply count

non-zero cod -> flood bucket

Scor comportament sursé
Urméreste volumul sursei

si pattern-uri ICMP request
Request count peste prag
creste scorul de risc ICMP

Decizie praguri

Compara spike-ul cu baseline-ul

si rata de crestere

porneste colectarea atacatorilor

4. Raspuns si raportare

Stare atac
- IP destinatie marcat sub atac
IP destinatie / cod © / ICMP

starea de atac mentine procesarea usoari

Atribuire atacatori

Surse cu pattern ICMP flood
sunt listate ca atacatori

Alerta stakeholder

Tip atac:

ICMP request flood

IP destinatie, port/cod @
Protocol: ICMP

e

Livrare alerta

Eveniment notificare
Trimis cétre sisteme downstream



" APP DSS - Captura trafic = .

Fluxul incepe cand traficul din reteaua protejata este observat in punctul de
captura.

Transforma traficul brut in indicatori operationali despre fluxuri, surse, destinatii si
servicii vizate.

Trimite indicatorii suspecti catre componentele de detectie si reactie pentru
analiza ulterioara.

Operatorii obtin vizibilitate rapida asupra traficului real, fara investigare manuala
continua.

Rezultatul principal: baza comuna de observare pentru detectie, corelare flow-uri
si mitigare.

ATERS
——
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.' Server Al

Statistici conexiuni

Baza de date in memorie

""Agen’gi pentru colectare informatii la nivel de aplicatie

e Cel mai adesea traficul TCP/IP este
Cr|ptat —| APP DSS - Detectie Statistica
e Informatiile specifice despre protocol sunt . [ #°Poss-capuamaic |
. . . \' \w\
greu de obtinut din traficul de IP. ) RN
. . y Agent Colectare |/ \ "‘\
e Informatiile pot fi colectate la nivel de | R
. . . o . . . Server ‘
aplicatie din loguri iar apoi uniformizate : / }
pentru a fi analizate de sisteme specifice. | R
. /‘/ﬁ
| s
Server
( ' i i i Universitatea Academia Tehnica Militara t Next,
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~ Colectarea informatiilor privind activitatea serverelor de web

serverele de web scriu informatii
despre activitate in jurnale (de obicei
access.log si error.log)

jurnalele corespunzatoare diverselor
servere / versiuni sunt eterogene.
fluentd uniformizeaza datele si le
scrie in opensearch (pentru a fi
folosite la invatare) si in rabbitmq
(pentru a fi folosite la analiza).

"remote_addr”: "10.102.28.3",

"logtime": "19/May/2026:13:07:47 +0000",
"timestamp”: "1779196067.283",

"method”: "GET",

"path”: "/sample-page”,

"http_version”: "1.1",

"code": "404",

"size”: "312",

"referrer”: "-",
"agent”: "Go-http-client/1.1",
ulastn: n_n’

"type": "access”,
"host_address”: "10.110.0.2",
"host_port”: "80"

DCDDOS Proiect realizat de consortiul format din A
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- Colectarea informatiilor privind starea generala a sistemului

{
- "machine": "10.110.0.2",
e Datele privind starea serverelor sunt "timestamp": 1779197495,
culese din prometheus (program de "metrics": {
P "node_intr_total":
monitorizare) [{"1labels": {}, "value": 24938701578}],
e fluentd uniformizeaza datele si le scrie "node_load1":
in opensearch (pentru a fi folosite la [{"labels": {}, "value": 0.99}],
e s . . "node_load5":
invatare) si in rabbitmq (pentru a fi [{"labels": {}, "value": 1.05}],
folosite la analiza). "node_load15":
[{"labels": {}, "value": 0.94}],
"node_memory_MemAvailable_bytes":
[{"labels": {}, "value": 6236581888}]
}
}
( ® ) DeDDoS Proiect realizat de consortiul format din =2 Universitatea Academia Tehnica Militara nexxtgen Nextgen
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Stocarea in baza de date

s
Lo
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" MariaDB: baza de date pentru configurarea solutiei

Pastreaza configurarile care controleaza
comportamentul operational al solutiei.

Setarile fiecarei aplicatii sunt gestionate centralizat din
Aplicatia Web si puse la dispozitia celorlalte aplicatii
prin API.

Blocklist-ul este punctul de legatura dintre deciziile
aplicatiei Action Manager si lista expusa catre firewall.

Valoarea principala: control centralizat asupra regulilor
care stabilesc ce se monitorizeaza, ce se exclude si
ce se blocheaza.

ACCESS CONTROL

(| @ DeDDoS Proiect realizat de consortiul format din = Universitatea

i=-=1 Bucuresti

users groups permissions
user_id \ ! id gr id yésion id
users_groups groups_permissions
CONFIGURATION & Ul NETWORK LISTS
settings whitelist
dashboards f blacklist
filters internal_networks
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OpenSearch: stocare operationala

Pastreaza istoricul operational folosit pentru analiza,
reantrenarea modelelor Al si sustinerea generarii alertelor.

DSS scrie in OpenSearch datele de trafic si capturile
relevante, oferind istoricul operational necesar pentru
analiza, detectie si corelarea evenimentelor de securitate.

Modelele Al folosesc istoricul pentru a compara
comportamentul curent cu datele observate anterior.

Action Manager persista notificarile, atacurile si jurnalul
actiunilor pentru trasabilitate post incident.

Valoarea principala: ofera memorie operationala pentru
detectie, corelare, audit si imbunatatirea continua a alertelor.

DSS INDEX FAMILIES

day_traffic_*

traffic events

ACTION MANAGER INDEXES

notifications_*
deduplicated alerts

RETENTION ONLY

action_logs _*

executed actions

logstash-*

day _pcap_*

packet captures

attack statistics_*

attack rollups

prometheus_metrics-*

Proiect realizat de consortiul format din A Universitatea
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Detectie
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; Componenta de detectie DDoS cu reguli statice (DSS)

Evalueaza traficul observat pentru a recunoaste tipare cunoscute de atac DDoS.

Notifica un incident cand traficul catre aceeasi victima depaseste pragurile configurate,
optimizate si se mentine peste nivelul normal al ferestrei de monitorizare.

Grupeaza semnalele dupa victima si tip de atac, pentru a evita notificari redundante pentru
acelasi incident.

Sursele exceptate explicit sau varfurile scurte de trafic trebuie tratate ca exceptii operationale,
nu ca atacuri confirmate.

Rezultatul principal: notificari predictibile, explicabile si utile pentru corelare in Action Manager.

L
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Arhitectura DDoS bazata pe Al

Web Server
( A ( J \
| | 1 |
| ! 1 !
| : | :
| |
| ! I !
| | | |
| ML model ML model i | ML model ML model i
| |
| | | |
| Training container ! | Inference container |
1AL docker /: 1AL docker /:
Write parameters + model——_\Read parameters + model
Docker volume
= g
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" Arhitectura DDoS bazata pe Al P

e Containerele de antrenare/inferenta extrag datele din OpenSearch folosind
query-uri specifice

e Fiecare container de inferentd consuma mesaje dintr-o coada RMQ dedicata

e Dupa ce containerul de antrenare finalizeaza procesul de antrenare, va scrie
intr-un volum atat modelul antrenat + parametrii utilizati

e Containerul de inferenta verifica daca fisierele din respectivul volum au fost
updatate, iar cand acest lucru se intdmpla noul model este incarcat, iar noii
parametrii sunt folositi

§
( ® DeDDoS Proiect realizat de consortiul format din = Universitatea Academia Tehnica Militara nexxtgen Nextgen
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Detectie Al: volumetric si protocol

e |zolarea modelelor de detectie prin containere dedicate
e Exista cate 2 containere (Antrenare + Inferenta) pentru fiecare dintre urmatoarele atacuri:

@]

o O O O O

(@]

TCP SYN Flood

TCP RST Flood

TCP ACK Flood

ICMP Flood

UDP Flood

DNS Query Flood/Amplification
NTP Amplification

in acest fel, dupa ce are loc prima antrenare, inferenta nu va mai fi intrerupta

Fiecare container proceseaza doar datele corespunzatoare tipului de atac pe care trebuie sa
il detecteze

ATERe

—
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Detectie Al: Preprocesarea datelor

e Agregarea flow-urilor in cadrul unor ferestre de timp de lungime configurabila
o La antrenare sunt extrase din OpenSearch cu query-uri specifice (denumite Aggregations)
o Lainferenta aceste agregari sunt construite manual cu ajutorul flow-urilor din RMQ
m  Ordinea flow-urilor ce sosesc din RMQ nu e neaparat cea corespunzatoare timpului de start al acestora
m Permiterea unei perioade de intarziere
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; Detectie Al: Preprocesarea datelor

e Agregarea va presupune
o Sumarea urmatoarelor caracteristici ale flow-urilor din fiecare fereastra:

Numarul total de pachete pentru ambele directii (Fwd / Bwd)
Lungimea totala a pachetelor (pentru ambele directii)
Numarul de flag-uri SYN

Numarul de flaguri RST

Numarul de flaguri ACK

o Medierea urmatoarelor caracteristici:

Media lungimii pachetelor din cadrul flow-urilor (pentru ambele directii)

o Alte caracteristici utile pentru detectia atacurilor DDoS:

m  Numarul de IP-uri sursa ce apar in cadrul ferestrei de timp
m  Entropia IP-urilor sursa
4
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Detectia atacurilor DDoS la nivelul ferestrelor de timp

Rezultatele agregarilor sunt folosite de 2 modele distincte (pentru fiecare tip de atac)
Primul model va avea o perspectiva globala (va fi antrenat cu valorile

corespunzatoare tuturor agregarilor din perioada de antrenare)
o Va detecta anomaliile globale
o Isolation Forest/LSTM Autoencoder

Cel de-al doilea va detecta spike-urile din seriile de timp rezultate in urma agregarilor
(pentru anumite caracteristici) pentru ultimele X ferestre de timp
O Robust Z-Score
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; Detectia IP-urilor ilegitime din cadrul unei ferestre de timp

Folosirea unor agregari realizate la nivelul ferestrelor de timp + IP-urilor sursa
o Antrenarea unor modele de detectie de anomalii cu aceste agregari (construite cu datele din
OpenSearch)
o Evaluare agregarilor construite cu datele din RMQ si sortarea scorurilor de anomalie

Calcularea contributiei fiecarui IP sursa din ferestra la anumite caracteristici si sortarea
(in ordine descrescatoare)

Aplicarea unor praguri (atat pentru scorul de anomalie, cat si pentru contributia la
caracteristica specifica)

Intersectia celor 2 liste rezultate si trimiterea notificarilor in RMQ
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=i Detectie Al: Arhitectura si detectie Layer 7

e L7 volume detector
o Datele istorice pentru comportamentul normal, numarul de conexiuni pentru fiecarui server web
o Activitate peste asteptari conduce la identificarea IP-urile care fac cele mai multe cereri, alerte
e L7 oversized header detector
o Serverele de web jurnalizeaza atacuri de tip continuation (prin intrari de tip ‘oversized header’)
o Activitate peste asteptari, intr-o perioada fixa de timp, conduce la identificarea IP-urilor, alerte

e L7 compute detector
o Seinvata o corelatie intre cererile adresate si incarcarea produsa serverului web
o Se invata comportamentul normal al serverului (incarcarea asteptata)
o Activitate peste asteptari, sunt determinate |P-urile sursa care par sa cauzeze cea mai mare
incarcare si se ridica o alerta pentru acestea.
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""'Arhitecturé si detectie a atacurilor slow din date de Layer 3

Atacurile Slow L7 nu pot fi detectate doar din jurnale

o cererile pot sa nu fie finalizate niciodata, iar in jurnale nu apar intrari corespunzatoare
Solutie: este necesara detectia la nivel de conexiune |P

Dificultate: datele de nivel 3 sunt criptate la nivelul dispozitivului TAP

Modelul invata raportului de conexiuni stabilite versus conexiuni inchise intr-o fereastra de
timp de lungime suficienta, in conditii normale

Activitate peste asteptari, daca procentul de conexiuni deschise este disproportionat de
mare versus predictia modelului atunci sunt determinate |P-urile sursa si sunt generate
alerte
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Interfata cu utilizatorul
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' Componenta de interfata cu utilizatorul

e Interfata sustine atat monitorizarea
in timp real, cat si investigarea post
incident

e Operatorul urmareste dashboard-
uri, filtreaza evenimente si consulta
detalii despre incidente

e Valoarea principala: reduce timpul
de investigare si standardizeaza
modul de operare
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" ACTIONS: jurnalul actiunilor Action Manager

e Prezinta actiunile executate de Action
Manager ca raspuns la atacurile detectate

e Fiecare inregistrare arata cand a avut loc
actiunea, hostul afectat, protocolul, tipul
actiuni o referinta catre notificare care a
generat actiunea

e Filtrarea, detaliile si exportul actiuni sustin
analiza post incident si auditul actiunilor
efectuate

e Valoarea principala: trasabilitate intre
alerta, decizie si masura aplicata in firewall
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Modulul de vizualizare a notificarilor (NOTIFICATIONS)

e Centralizeaza alertele raportate de
componentele de detectie

e Operatorul vede cine a generat
alerta, ce aplicatie sau host este vizat
si cand a aparut

e Valoarea principala: vizibilitate rapida
asupra riscurilor detectate in timp
real
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" Modulul de vizualizare a Atacurilor (ATTACKS)

e Prezinta atacurile DDoS validate si agregate de
platforma

e Un atac este afisat dupa ce Action Manager
valideaza notificarea, o deduplica si
actualizeaza statistica de atac

e Operatorul poate urmari victima, momentul
aparitiei si tipul atacului

e Fluxul de lucru sustine investigarea prin filtrare,
sortare, vizualizare detalii si export

e Valoarea principala: prezentare de ansamblu
asupra intregului flux al atacului, nu doar asupra
alertelor individuale
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Modulul de administrare a solutiei (ADMINISTRATION)

e Este zona de configurare
controlata a platformei

e Administratorii autorizati
gestioneaza utilizatori, grupuri,
retele blocklist si allowlist

e Regula de business principala: ip-
urile din allowlist nu sunt blocate

e Valoarea principala: guvernanta,
control si adaptabilitate fara
interventii tehnice directe
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Intrare

Preluare alerte
RabbhitMQ

operatorului

Action Manager: legatura dintre detectie si blocare

Decizie Reguli Actiune
Action Manager Reguli de Actualizare
motor de decizie protectie blacklist web

Poate curata cache-ul de
|P-uri deja procesate

| whitelist

Furnizeaza IP-uri permise
si setdri operationale

Colecteaza notificarile > Grupeaza notificérile, > Exclude IP-urile > IP-urile malitioase
de atac si comenzile identifica atacatori permise si cele sunt trimise catre
noi si pregateste actiuni deja procesate blacklist-ul aplicatiei
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. - S - .- -
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e 4 S ~audit si raportare
’ ," control Sel
’fmr.rare administrativa c . P
-
i 1 S~
Comanda operator Setéri aplicatie web OpenSearch

evidenta si raportare
Pastreaza notificari, statistici
si jurnale de actiuni reusite
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Testare si validare:
Poligonul ATLAS
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; Componente pentru testare si simulare atacuri DDoS

Testarea este realizata prin intermediul a doua echipamente:

e Mini PC - dispozitivul care se ocupa de generarea traficului legitim
e IXIA Perfect Storm One - dispozitivul care se ocupa de generarea traficului malitios

Echipamentele mentionate sunt conectate la nivel fizic in echipamentul Fortigate 201G si
stimuleaza reteaua WAN (clientii serviciilor expuse).

In plus multimetrul este conectat la o interfata destinata analizoarelor de trafic a tap-ului
cu scopul de a valida volumul de trafic generat.
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| 'Componente pentru testare si simulare atacuri DDoS
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‘-'-1%@5"'7Matricea de atacuri

Tip Atac DSS Al
ICMP Flood v v

UDP Flood v v

V°'|‘:‘|';'§;”°: UDP Frag v v
IPSec Flood v X

ICMP Frag v v

DNS Amplification v v

Volumetric: NTP Amplification v v
Amplificare | g Attack v v
Fraggle Attack X v
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SYN Flood v
ACK Flood 4
SYN ACK Flood X
Protocol
RST Flood v
Ping of Death X
BGP X
DNS Query Flood v
R-U-Dead-Yet (RUDY) v
Aplicatie Slowloris 4
HTTP Flood v
HTTP/2 Continuation Flood v
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- Zoom L7 (pentru ATLAS

Legenda
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 Generarea traficului legitim . .

Traficul legitim a fost generat folosind un mini PC ce contine urmatoarele teste:

Transmitere cereri DNS legitime catre serviciile tinta
Transmitere cereri HTTP

Transmitere mesaje ICMP Echo Request

Transmitere cereri NTP

Testarea aplicatiilor HTTP care contin endpoint-uri solicitante
Transmitere de mesaje HTTP versiunea 2

Transmiterea de pachete UDP cu date aleatoare

Platforma care orchestreaza rularea acestor teste este Forcad si foloseste Celery pentru a coordona
workerii. Sunt utilizate 2 adrese IP: 10.102.0.15, 10.102.0.20

Am generat trafic legitim si folosind adrese |IP sursa randomizate.
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Python crawler care genereaza load pe un
container de Wordpress, pentru a simula

" Crawler log-uri HTTP

Status Code

Action

200 Citeste postare
traficul unor utilizatori normali. Vizualizeaza pagina
Vizualizeaza categorie
Cauta pe blog
. : A Vizualizeaza feed-ul
Logurile ajung in OpenSearch, de unde T
sunt consumate.
400 Acceseaza pagina de admin
401 Tncearca sa publice o postare
404 Cauta o categorie inexistenta
405 Foloseste ruta gresitd cand incearca sa comenteze
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~ Generarea traficului malitios = .

Traficul malitios a fost generat preponderent prin intermediul echipamentului IXIA
Perfect Storm One in care au fost realizate teste pentru fiecare scenariu de atac.

In total au fost implementate un numar de 45 de teste:

18 cu viteze de 10G

20 cu viteze cu 1G

2 pentru Slow Loris si RUDY.

2 in care au fost variati diferiti parametri precum bandwidth, numar de conexiuni simultan,
variatia numarului de pachete in functie de timp (eg. Oscilatoriu)

e 3 pentru generare de trafic legitim la viteze mari

ATERS
=
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" Generarea traficului malitios (2)

Fiecare tip de atac a fost implementat separat pentru reteaua de 1G si pentru
reteaua de 10G intrucéat este necesara definirea arhitecturii de retea pe care o
foloseste testul.

De asemenea, am implementat teste care contin mix de trafic din mai multe tipuri
de atacuri.

Traficul malitios a fost generat dintr-o retea separata care ulterior, dupa trecerea
acestuia de firewall, era imbricat cu traficul legitim.
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Generarea traficului malitios (3)

Name

Solutii8_10G_Armageddon
Solutii8_10G_DNSAmplification
Solutii8_10G_DNSFlood
Soluti8_106_HTTPGetFlood CS
Solutii8_10G6_HTTPGetFlood SS
Solutii8_10G_HTTPPostFlood_CS
Solutii8_10G6_HTTPPostFlood_SS
Solutii8_10G_ICMPFlood
Soluti8_10G_ICMPFragmentation
Soluti8_10G_ICMPReplyFlood
Solutii8_10G_NTPAmplification
Solutii8_10G_StressTest
Solutiig_10G_StressTestICMP
Solutii8_106_TCPACKFlood
Solutii8_10G_TCPRSTFlood
Solutii8_10G_TCPSYNACKFlood
Solutiig_10G_TCPSYNFlood
Solutiig_10G_UDPFlood

Interfaces  Created By

= = 3 = s e 3 e 3 e b b b = e 3

—

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

admin

Last Run By
admin
admin
admin
admin

admin

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

admin

Pass/Fail
failed
passed
passed
canceled

canceled

passed
passed
passed
canceled
canceled
passed
canceled
passed
canceled
passed

passed

Bandwidth (Mbps)
10000
10000
10000
10000
10000
10000
10000
11000
10000
10000
10000
10000
10000
10000
10000
10000
10000
10000

Created

Sun Mar 29 2026 1...
Mon Mar 31 20250...
Mon Mar 31 2025 0...
Mon Mar 31 20250...
Mon Mar 31 2025 0...
Mon Mar 31 20251...
Mon Mar 31 20250...
Mon Mar 31 2025 0...
Wed Feb 18 2026 ...

Mon Mar 31 2025 0...
Wed May 06 2026 ...
Sun Jul 20 2025 18...
Sun Jul 27 2025 17...
Thu Apr 23 2026 2...

Mon Mar 31 20250...
Thu Apr23 2026 2...

Mon Mar 31 20250...
Mon Mar 31 2025 0...

Last Changed

Tue May 192026 2...
Tue May 19 2026 2...
Mon Feb 16 2026 2...
Mon Apr 06 2026 2...
Mon Mar 31 2025 0...
Mon Mar 3120251...
Mon Mar 31 2025 0...
Mon May 18 2026 ...

Fri Mar 27 2026 01...
Thu May 07 2026 2...
Wed May 06 2026 ...
Sun Mar 15 2026 2...
Sun Jul 27 2025 17...
Tue May 19 2026 0...
Mon May 18 2026 ...

Fri Apr 24 2026 05....
Sun Apr 26 2026 2...

Sun May 17 2026 2...
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Generarea traficului malitios (3)

Name

Solutig_1G_Armageddon
Solutii8_1G_DNSAmplification
Solutig_1G_DNSFlood
Soluti8_1G_HTTPGetFlood CS
Solutii8_1G_HTTPGetFlood_SS
Solutii8_1G_HTTPPostFlood CS
Solutii8_1G_HTTPPostFlood_SS
Soluti8_1G_ICMPFlood
Soluti8_1G_ICMPFlood_Mixed
Solutig_1G_ICMPFragmentation
Solutig_1G_ICMPReplyFlood
Solutig_1G_NTPAmplification
Soluti8_1G_TCPRSTFlood
Solutiig_1G_TCPSYNFlood
Soluti8_1G_TCPSYNFlood_Mixed
Soluti8_1G_TCPSYNFlood_Ramp
Soluti8_1G_TCPSYNFlood_Sine
Solutii8_1G_TCPSYNFlood_SS
Solutii8_1G_UDPFlood
Solutii8_1G_UDPFragmentation

Test Type

Interfaces

1
1

P b b b s e s s

= s e e b b B s s

Created By

admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

Last Run By
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin
admin

Pass/Fail
canceled
passed
passed
canceled
canceled
failed
passed
passed
canceled
passed
passed
passed
passed
passed
canceled
canceled
canceled
passed
passed
passed

Bandwidth (Mbps)
1000
1000
1000
2000
1000
1000
1000
1000
1095
10000
1000
1000
1000
1000
995
1000
1000
1000
1000
1000

Created

Sun Sep 07 2025 03....
Mon Mar 31 2025 01....
Man Mar 31 2025 02....
Mon Mar 31 2025 02....
Man Mar 31 2025 02:...
Mon Mar 31 2025 16:...
Mon Mar 31 2025 02....
Mon Mar 31 2025 00....
Mon Mar 31 2025 20....
Thu Jun 05 2025 22....

Mon Mar 31 2025 00....
Sat Jun 07 2025 03:5...
Mon Mar 31 2025 02....
Mon Mar 31 2025 00:...
Tue Apr 01 2025 22....

Mon May 19 2025 03...
Mon May 19 2025 03...
Mon Mar 31 2025 01....
Mon Mar 31 2025 01:...
Mon Mar 31 2025 01....

Last Changed
Thu Mar 26 2026 00....
Tue Dec 16 2025 17:...

Sun May 17 2026 22:...

Thu Sep 25 2025 20:...

Wed May 06 2026 03...
Mon Mar 31 2025 16:...
Mon Mar 31 2025 02....
Sat Jan 24 2026 04:3...

Thu Apr 03 2025 16....

Wed Apr 08 2026 23....

Tue Nov 11 2025 22:...

Tue May 19 2026 01:...

Thu Jul 31 2025 180..

Mon Dec 08 2025 21....

Sun Apr 06 2025 23....
Mon May 19 2025 04..
Mon May 19 2025 04..,

Mon Mar 31 2025 17:...

Mon May 11 2026 22...
Sun Nov 09 2025 21....
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Limitari si dificultati

dificultatea definirii conceptului de trafic normal

capacitatea modelelor Al de a generaliza la tipuri de atacuri noi

separarea corecta intre trafic cu volum ridicat si un atac DDoS deliberat

identificarea atacatorilor in cazul multor atacatori care mimeaza utilizarea normala

dificultatea de interpreta traficului criptat asociat serverelor de WEB, capturat de TAP
eterogenitatea formatului jurnalelor de layer 7, functie de software-ul folosit si configurarea acestuia
sensibilitatea modelelor, controlul numarului de False Positives generat

calitatea detectiei depinde semnificativ de hiper-parametrii modelului

&
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Limitari si dificultati: continuare 9
e stabilitatea si robustetea solutiei pentru functionarea corecta continua inclusiv in timpul unui atac DDoS
o dificultatea detectarii de atacuri DDoS generate/potentate de catre Al
e dificultatea generarii traficului legitim din surse multiple simultan si din range-ul atacatorilor
e simularea atacurilor cu distributie uniforma a adreselor IP sursa pentru a imita comportamentul
retelelor botnet

e restrictii impuse la nivelul echipamentelor firewall privind dimensiunea maxima a listelor de blocare a
adreselor IP

e limitarile solutiilor actuale in tratarea mecanismelor de captura a traficului pe platforme de procesare cu

peste 150 de core-uri

o
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" Directii viitoare e

metode/modele adaptive, robuste la parametrii modelelor

detectie cu date compuse din trafic L3, jurnale L7, si statistici incarcare sistem

mitigarea complexa cu Al: masuri proactive, reguli complexe si adaptive de aparare

analiza jurnalelor si detectarea anomaliilor folosind modele de limbaj

metode cu factor uman in proces, care solicita instructiuni sau alte informatii de la operatori, daca este
nevoie

simulare atacuri in care adresele IP sursa variaza pe masura ce atacul avanseaza

unificarea retelei de atacatori cu cea de utilizatori legitimi si folosirea de adrese IP publice
Explainable Al (XAl): rezultate interpretabile

4
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Intrebari?

DeDDoS
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