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NETALERT

SOLUTIA DE ULTIMA GENERATIE PENTRU DETECTAREA
SI RASPUNSUL IN RETEA (NDR)

CE ESTE NETALERT?

NETALERT este o solutie avansatd de
securitate ciberneticd tip NDR (Network
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Detection and Response) pentru a monitoriza,

analiza si raspunde la amenintdrile de retea in 192168200177 g
timp real. In contextul actual, in care atacurile \ '
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cibernetice devin tot mai sofisticate si

frecvente, devine critica implementarea sa. e

CE DETECTEAZA NETALERT?

NETALERT se concentreaza pe identificarea unor serii
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de amenintari si puncte sensibile, folosind analiza

staticd si tehnici de inteligentd artificiald/ machine ML Score

learning. Printre acestea se numara: 100]

= Atacuri DDoS
» Conexiuni catre endpoint-uri TOR
= Cereri DNS esuate

»  Exploit-uri de tip Heartbleed 251
= Conexiuni cu certificate SSU invalide
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» Scanaride porturi si adrese © - -
. ML_score_min ML_score_aw ML_score_max
= Dynamic DNS e s e

»  Activitati de crypto-mining

= Conexiuni cu indicatori de compromis (I0C)

» Comportament specific atacurilor APT
(Advanced Persistent Threats) cu detectie la
nivel de retea

NETALERT este un sistem NDR care
monitorizeaza si analizeazd in timp real

= Detectarea tipurilor de fisiere transferate, traficul de retea, oferind o protectie robusta

inclusiv fisiere .exe si alte tipuri fmpotriva amenintdrilor cibernetice. Solutia
* Miscdri laterale in retea a malware-ului captureazd in mod pasiv traficul de retea
» Conexiuni anormale de retea prin intermediul unui dispozitiv TAP, avand
» Comportament anormal al dispozitivelor suport si pentru span port in medii
* Anomalii DNS VMware/ fizice.

= Monitorizarea traficului SMTP
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CUM FUNCTIONEAZA NETALERT?

Captureaza in mod pasiv traficul de retea
pentru a nu impacta mediul monitorizat.
Scaneaza traficul obtinut, folosind analiza
staticd de fluxuri si inteligenta artificiala/
machine learning.

Alertare: sistemul genereaza alerte in timp
real atunci cand detecteazd comportamente
anormale/ anomalii in traficul de retea,
conexiuni cdtre zone de retea cu posibile
activitati suspecte.

Inregistrarea traficului de retea pana la 32
KB in format PCAP.

Decodeaza protocoale binare, precum DNS,
SMTP si HTTP, pentru analize specifice.
Trimite alerte catre sisteme terte, cum ar fi
solutii SIEM (Security Information and Event
Management), pentru o analiz3 si gestionare
centralizatd a alertelor de securitate
generate.

CUM SE INTEGREAZA NETALERT IN
ARHITECTURA D& SECURITATE?

NETALERT poate fi implementat 1in diferite
configuratii, in functie de necesitatile organizatiei:

= Standalone: Senzorul si interfata de
management sunt 100% independente si nu
necesitd integrare cu alte sisteme de
securitate.

* Integrat cu SIEM: Alertele generate de
NETALERT pot fi  transmise  catre
CYBERQUEST sau alta solutie SIEM, prin
intermediul unui Forwarder, pentru o analiza si
gestionare centralizata a alertelor.

Prin adaptabilitatea sa, NETALERT poate fi integrat
cu usurinta in infrastructura de securitate existenta a
unei organizatii, oferind protectie impotriva unei game
largi de amenintari cibernetice si contribuind la
mentinerea conformitatii cu reglementdrile din
domeniul securitatii informatiilor.



INTEGRARE NETALERT CU CYBERQUEST PENTRU VIZIBILITATE IN RETEA

CYBERQUEST si NETALERT sunt solutii de securitate complementare care pot fi integrate, pentru a oferi o
acoperire completa a securitatii retelei unei organizatii.
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