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Subprogramul 2.1 - Competitivitate prin cercetare, dezvoltare si inovare

Tip proiect: Solutii

Titlul proiectului: 4. Instrumente automate de detectie a comportamentelor anormale in
retelele de calculatoare

Coordonator: Conf. Univ. Dr. Paul lrofti

RAPORT STIINTIFICO-TEHNIC

1. Organizatiile partenere in proiect:

1.1. UNIVERSITATEA DIN BUCURESTI (UB), cu sediul in Bucuresti, sector 5,
Soseaua Panduri, nr. 90, cod fiscal (CUI) 4505502, cont bancar IBAN:
RO66TREZ70520F332000X XXX, Trezoreria Sector 5, reprezentata prin RECTOR Marian Preda
si DIRECTOR DE PROIECT Paul Irofti, email: paul.irofti@fmi.unibuc.ro, in calitate de
CONDUCATOR PROIECT

1.2. NEXTGEN SOFTWARE SRL (NEXT), cu sediul in Bucuresti, Sectorul 1, Strada
STOLNICULUI, Nr. 6-10, Etaj 5, Ap. 16, inregistrata la Registrul Comertului sub nr
J40/8038/30.06.2015, cod fiscal (CUI) RO 34720987, cont RO 75 BTRL RONC RT03 0366 6701,
deschis la Banca Transilvania, reprezentata prin ADMINISTRATOR - Tiberiu Leta si Responsabil
proiect Partener — dr. ing. Ana-Maria Paraschiv, in calitate de PARTENER 1

ETAPA I. inceperea proiectului si documentare solutii

ACTIVITATI:

1.1.Inceperea executiei serviciilor de conducere si realizare a proiectului, conform prevederilor
contractului de finantare; management proiect

1.2.Documentare si identificare de solutii pe baza ofertelor existente pe piata de profil

Termen realizare: 31.12.2021

Livrabile/Rezultate asteptate:

1.1.Kick-off meeting; demarare achizitii; scoaterea la concurs a pozitiilor vacante si angajarea
personalului

1.2.Documentatiec - 1 Raport de cercetare (state-of-the art) - UB, incluzand: baze de date de
antrenare UB/NEXT; programe scurte demonstrative ce folosesc tool-urile identificate
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REZULTATELE ETAPEIL |

1.1.1. Kick-off meeting: au fost realizate doua intalniri de tip kick-off meeting.
1.1.2. Au fost realizate 3 Intalniri organizatorice impreuna cu beneficiarul.

1.1.3. Demarare achizitii
UB a inclus pe lista de investitii pentru anul 2022 echipamentele aferente proiectului NetAlert.
Next nu are planificate achizitii pentru Etapa I. A fost reanalizat planul de achizitii pentru Etapele
urmatoare.

1.1.4. Scoaterea la concurs a pozitiilor vacante si angajarea personalului
UB a scos la concurs toate cele 7 pozitii vacante aferente echipei locale:

1. Research Gov.Ro
e Postdoctorand: https://jobs.research.gov.ro/anunt.php?id=4760
e Asistent cercetator (doctorand): https://jobs.research.gov.ro/anunt.php?id=4761
e Programator (masterand): https://jobs.research.gov.ro/anunt.php?id=4762
2. Euraxxes:
e Postdoctorand: https://www.euraxess.gov.ro/jobs/706258
e Asistent cercetator (doctorand): https://www.euraxess.gov.ro/jobs/706259
e Programator (masterand): https://www.euraxess.gov.ro/jobs/706260

Nextgen Software a demarat procedura de finregistrare a companiei pe site-urile
https://jobs.research.gov.ro si https://www.euraxess.gov.ro, in vederea scoaterii la concurs a celor
doua posturi vacante n cadrul proiectului.

Concluzie: Obiectivul activitatii 1.1. Organizarea unei sesiuni de kick-off meeting de catre UB
impreund cu echipa de implementare si revizuirea planificarii actiunilor tehnice si administrative
in primele 15 zile de la semnarea contractului de finantare (T0) a fost indeplinit.

1.2.1. Raport de cercetare (state-of-the art)
Universitatea din Bucuresti (Coordonator) si Nextgen Software SRL (Partener 1)

Evolutia rapida a tehnologiilor digitale de comunicatie conduce, in contextul zilelor
noastre, la confruntari cu volume imense ale datelor de orice naturd (e.g. video, voce, text, senzori
etc.) si de asemenea la expansiunea retelelor de calculatoare. Nevoia securitatii, confirmata de
cresterea numarului de atacuri din ultimii 6 ani [19], a motivat cercetarile in domeniul Sistemelor
de Detectie a Intruziunilor (SDI). Un SDI reprezinta un cadru software proiectat cu scopul detectiei
unui atac asupra unui nod (sau mai multor noduri) din retea si alertarea corespunzatoare a
operatorului de sistem.


https://jobs.research.gov.ro/anunt.php?id=4760
https://jobs.research.gov.ro/anunt.php?id=4761
https://jobs.research.gov.ro/anunt.php?id=4762
https://www.euraxess.gov.ro/jobs/706258
https://www.euraxess.gov.ro/jobs/706259
https://www.euraxess.gov.ro/jobs/706260
https://jobs.research.gov.ro/
https://www.euraxess.gov.ro/
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Un atac defineste o operatie realizata cu scopul de a compromite reteaua. Structura slabd a
retelei, neglijenta utilizatorilor sau configurdri gresite ale componentelor software si hardware
aduc, de cele mai multe ori, vulnerabilititi semnificative asupra nodurilor [23]. Tn [23], autorii
disting urmatoarele atacuri:

e Denial of Service (DoS): un tip de atac bazat pe obtinerea de drepturi asupra resurselor unei
retele sau gazde cu scopul de a intrerupe mediul ambiental de calcul si a opri un anume
serviciu.

e Probe: operatie folositd pentru a colecta date si informatii legate de retea, cum ar fi
numarul, tipul de masini, tipurile de software sau aplicatii folosite. Determind adesea doar
un pas premergator atacului propriu-zis.

e User to Root(U2R): atac lansat pentru obtine acces ilegal la resurse sau conturi. De
exemplu, folosind retelele sociale, atacatorul acceseaza un cont de utilizator obisnuit, prin
intermediul caruia accede la un nivel superior de autorizare.

e Remote to User (R2U): in acest caz, accesul obtinut ilegal la conturile de utilizator, de pe
o masind locala, este folosit pentru a transmite mesaje in retea.

Tn general, tehnicile de detectie statistica presupun elaborarea unui estimator antrenat pe
un set de date cunoscut, cu scopul de a realiza performante similare de detectie pe seturi noi de
date necunoscute. Detectia de intruziuni este des interpretata in literatura ca o problema de detectie
(statistica) de anomalii Tntr-un set de date, care in particular reflecta starile retelei (e.g. flux de
pachete) la diferite momente de timp. Principalele tipuri de anomalii identificate in literatura sunt:

e Anomalii singulare: o anomalie singulara reprezintd un punct individual anormal Tntr-un
set de date. De exemplu, o tranzactie ilegala in detectia de fraude sau imaginea unui produs
deteriorat in lantul de productie. Acesta este cu siguranta cel mai comun tipar de anomalii
analizat in literatura.

e Anomalii contextuale: 0 anomalie conditionald sau contextuala este o instanta a datelor ce
se pozitioneaza anormal in timp, spatiu sau ansamblul conexiunilor dintr-o retea. Pretul de
1 dolar per actiune Apple a fost normal in 1997, insa in zilele noastre ar ilustra o anomalie.
Alte exemple includ anomalii spatiale, spatio-temporale sau de tip graf.

e Anomalii colective: anomalii de grup sau contextuale ilustreaza un subset anormal de date
(interdependente). Atacurile in retea care provoaca comportamente anormale intr-0
subregiune a acesteia este un exemplu de anomalie colectiva.

Tip atac \ DoS Probe U2R R2U
Tip anomalie

Singulara - - v v
Contextuala - v - -

Colectiva v - - -

Tabel 1: Asocierea atacurilor cu clasele de anomalii

Literatura bogata a SDI se poate structura in multiple moduri, iar clasificari ale diferitelor
paradigme existente pot fi gasite in [18-25, 27]. Mai departe prezentam o succinta taxonomie, care
nu este sub nici o forma completa, insa poate oferi o vedere de ansamblu asupra domeniului.
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Modele de clasificare. Tn [6] sunt analizate performantele a 3 metode de extragere de
atribute (nesupervizate): Analiza Componentelor Principale (PCA), Autoencoder (AE) si Arbori
de lIzolare (IF) pentru identificarea tiparelor anormale in traficul de retea. Testele prezentate
folosesc doua seturi de date generate sintetic, in care s-au simulat anomalii de pierdere, duplicare
si reordonare de pachete. Prin intermediul unui software dedicat, autorii simuleaza traficul de retea
(intre 2 sau mai multe masini) si agrega setul de date folosind analiza Tstat. Metodele clasice de
reductie dimensionala PCA si AE nu sunt suficiente pentru a scoate in evidenta anomaliile plantate,
insa metoda IF detecteaza pachetele reordonate cu eroare de 0.05%. Aparent celelalte tipuri de
anomalii au rezistat detectiei celor 3 metode abordate.

Algoritmii de clasificare cu clasa unica au fost folositi cu succes in detectia pachetelor
anormale [7,26]. Dupa etapa de extragere de atribute, care genereaza o familie de descriptori ai
setului de date, autorii din [7] antreneaza de asemenea familii (ensemble) de clasificatori OC-SVM
pe descriptori diferiti. Testele confirma imbunatatirea performantelor de robustete dupa agregarea
rezultatelor generate de fiecare membru din familie. De asemenea, in [26] modelul SVDD este
adaptat la paradigma de invatare activa, unde observatiile cu statut difuz sunt etichetate de un
expert si apoi procesul de antrenare este reluat luand in calcul noile etichete. Tn teste sunt folosite
date ce ilustreaza traficul http, peste care au fost plantate atacuri sintetice (e.g. buffer overflow,
cross-site scripting, code injection etc.), iar varianta activa a SVDD detecteaza un numar superior
de atacuri comparativ cu metoda clasica.

Modele de reconstructie. 1n [6,9,37] tehnica reductiei dimensionale de tip PCA este
utilizata pentru a crea un clasificator nesupervizat. Mai pe larg, in [9] sunt folosite functii de
clasificare compuse din primele p componente principale majore si ultimele g componente minore
din descompunerea spectrald a setului de date. In cazul in care scorul standard asociat acestor
componente depaseste un prag ales empiric, observatia face parte din clasa normala. Testele pe
setul de date KDD99 (contine celor 4 tipuri de atac din Tabelul 1) confirma o precizie de detectie
de aprox. 99%. Rezultatele din [37] confirma, de asemenea, eficienta reductiei dimensionale (de
tip PCA) pe setul de date etichetat NSL-KDD. Aici, problema detectiei de anomalii este redusa la
una de invétare supervizata. Dupa reductia celor 41 de dimensiuni, autorii aplica metoda Arborilor
Aleatori (Random Forests) pentru a finaliza etapa de antrenare, pastrdnd un numar redus de
atribute. Observand ca varianta optimald este atinsd pentru reductia la 10 dimensiuni, autorii
prezinta diferente neglijabile de acuratete intre detectia pe datele originale (cu 41 de atribute) si
cea pe datele rezultate din reductia optimala, Tn ambele cazuri acuratetea de clasificare depasind
99%.

Modele probabilistice. Modelele bazate pe mixturi de distributii gaussiene (GMM) apar
n [14], unde este dezvoltat un sistem Bayesian de detectie a intruziunilor in retea. Aici, Tn locul
unei diferentieri binare a traficului : normal - anormal, parametrii asociati distributiilor estimate
permit alocarea unei clase pentru observatiile normale si clase multiple pentru cele anormale.
Evaluarea empirica foloseste seturi de date mai recente (comparativ cu lucrarile precedente):
KYOTO 2006 si ISCX. Tn [12,38], se analizeazi clasificarea (sau clustering) profilelor de trafic
dupa aplicatia de provenientd. De exemplu, Thunderbird utilizeaza protocoale de trafic specifice
agentilor de e-mail (SMTP, POP etc.), insa sub influenta intruziunilor, poate genera si alte
protocoale (application-layer) precum HTTP. Modelul GMM este optimizat utilizand algoritmul
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de Maximizare a Expectantei, iar parametrii estimati servesc la clasificarea ierarhizata de trafic.
Testele evidentiaza rezultate favorabile ale GMM pentru detectia intruziunilor.

Modele de clustering (si co-clustering). Tehnicile de clustering nesupervizate scot n
evidenta in mod natural observatiile neconforme cu majoritatea. Prin definitie, ele partitioneaza
un set de date Tn subseturi cu membri similari (clusters). Pentru a imbunatati performantele, aceasta
partitionare se realizeaza nu doar dupa observatii, ci si dupa atribute. In felul acesta, intr-un set de
date, algoritmii de clustering partitioneaza coloanele, iar schemele de co-clustering partitioneaza
liniile [8,10,11,27,28]. Tn [8] se aratd utilitatea algoritmilor de clustering/co-clustering pentru
identificarea anomaliilor colective in traficul de retea (e.g. flooding DoS). De obicei, succesul
acestora necesita un numar semnificativ de anomalii Tn setul de date. Pentru a elimina aceasta
presupunere, autorii din [8] folosesc parametrul Hurst pentru a genera un scor si a oferi o ordonare
pe cluster-e, iar cluster-ul cu cel mai mic scor este considerat anomalie. Testele constata o
imbunitatire a ratei TPR comparativ cu alte metode de clustering. Tn [28] este prezentat un SDI in
4 module, bazat pe o strategie de clustering ierarhizat. Dupa extractia de cluster-e pure, modulele
permit rafinarea acestora pentru a evidentia tiparele necunoscute si, mai mult, pentru a clasifica
aceste anomalii. Strategia este testata pe setul de date KDD “99.

Modele de invitare profunda. Modelele reprezentative folosite curent in tehnicile de

invatare profunda sunt retelele neurale cu un numar sporit de straturi ascunse. O data cu succesul
recent al retelelor neurale profunde in multe dintre domeniile ingineresti, utilizarea lor in
componenta SDI-urilor a prezentat un interes major [15,16,17,19]. O vedere limitata asupra
contributiilor invatarii profunde la SDI se poate gési in [19,24,27]. De asemenea, 0 analiza
comparativa prezentata in [36] evalueaza SDI bazate pe diferite metode de clasice si profunde
implementate pe arhitecturi GPU. Seturile de date de test considerate de autori include NSL-KDD,
iar rezultatele experimentale aratd ca LSTM si Retelele Neurale Convolutionale Profunde ating o
acuratete mai mare comparativ cu alte modele.
Tn [19], pe langa o listare amanuntita a rezultatelor de acuratete obtinute in literatura de catre
metode profunde precum Autoencoder si Retele Neurale Artificiale (RNA), autorii realizeaza o
comparatie de performanta pe principalele seturi de date redate in lista de mai jos. In evaluare,
dintre metodele profunde, agregarea metricilor (precizie, acuratete, timp antrenare, timp test)
recomanda performanta RNA ca superioara in raport cu restul metodelor. Adancimea RNA nu se
remarca decisiv in evaluare. Surprinzator, performante similare sunt atinse doar de metoda clasica
a Arborilor Aleatori (Random Forests), insa timpii acesteia la testare sunt semnificativ mai mari
decét in cazul RNA.

O listare extensiva a diverselor modele de invatare profunda moderne, folosite pentru
crearea de SDI, apare de asemenea in [27]. Un SDI bazat pe Retele Neurale Recurente (RNR) a
fost propus de [35] in contextul clasificarii binare si multi-clasd a setului de date NSL-KDD.
Modelul a fost testat variind numarul de noduri ascunse si rata de Invatare. Rezultatele arata ca
acuratetea este oarecum influentatd de acesti 2 factori, iar modelul propus aratd performante
superioare celor clasice si altor metode RNR. Principalul dezavantaj este costul crescut de calcul,
care aduce un timp mare de antrenare, si ratele scazute de detectie pentru clasele de atacuri
singulare precum U2R.
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Principalele seturi de date utilizate pentru evaluarea SDI:

KDD “99 [29]: Unul dintre cele mai populare si utilizate seturi de date pentru SDI. Contine
aproximativ 5 mil. de instante pentru antrenare si 2 mil. instante pentru test. Fiecare instanta
are 41 de atribute si este etichetatd ca normala sau atac. Corpusul contine atacurile din
Tabelul 1.

NSL-KDD [30]: Set obtinut prin rafinarea setului KDD ‘99 si eliminarea anumitor
redundante.

KYOTO 2006+ [31]: Set de date creat prin inregistrarea traficului de retea de la
Universitatea din Kyoto. Ultima versiune include traficul dintre anii 2006-2015. Fiecare
instantd are 24 atribute, din care 14 sunt derivate din atributele specifice setului KDD 99,
iar restul de 10 sunt atribute aditionale.

UNSW-NB15 [32,33]: Set de date creat de Australian Center for Cyber Security. Contine
aprox. 2 mil. de instante cu 49 atribute fiecare. Tipurile de atacuri aflate Tn corpus extinde
lista Tabelului 1: Worms, Shellcode, Port Scans, Exploits, Fuzzers, DoS, Probe.
CIC-1DS2017 [34]: Set de date creat de Canadian Institute of Cyber Security in 2017.
Atributele pe fiecare instantd includ amprente de timp, adrese IP ale sursei si destinatiei,
protocoale etc.

CSE-CIC-1DS2018 [34]: Acest set de date este o actualizare a CIC-1DS2017 cu profile de
utilizatori care contin reprezentdri abstracte ale evenimentelor.

Alte biblioteci Python pentru invatare automata si detectie de anomalii:

Python Outlier Detection (PyOD) [1]

Accelerating Large-scale Unsupervised Heterogeneous Outlier Detection (SUOD)[2]
Skyline real time anomaly detection system (Skyline) [3]

Automated Time-series Outlier Detection System (TODS) [4]

Python Streaming Anomaly Detection (PySAD) [5]

Graphomaly: biblioteca de detectie a anomaliilor in grafuri

Primele teste de colectarea datelor si testarea sistemelor de stocare si procesare

pentru sistemele de invitare automati au fost realizate.
In cadrul acestui proiect, au fost realizate deja primele masuratori ale traficului de retea. In aceasta
prima faza a proiectului se extrag datele pentru:

Physical layer;
Data link layer;
Network layer transport layer.

Toate datele colectate sunt interpretate, parsate, organizate si populeaza campurile

urmatoare in setul de date pentru algoritmii de invatare:

Pentru physical layer :

o HeaderLength : lungimea pachetului efectiv

o HeaderCaptureLength: lungimea pachetului capturat
Pentru data link layer:

o SrcMAC: adresa fizica (MAC) sursa

o DestMAC: adresa fizica (MAC) destinatie


https://github.com/yzhao062/pyod
https://github.com/yzhao062/suod
https://github.com/earthgecko/skyline
https://github.com/datamllab/tods
https://pysad.readthedocs.io/en/latest/
https://cs.unibuc.ro/~pirofti/graphomaly.html
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o EthernetType: tipul de date prezent (ex: 0x0800=ipv4)

e Pentru network layer :
o SrcPort: portul sursa
o DestPort: portul destinatie
o Protocol: protocolul folosit

e Pentru transport layer :

o SrclP: adresa IP sursa in format ipv4 sau ipv6 daca este prezent

o DestIP: adresa IP destinatie Tn format ipv4 sau ipv6 daca este prezent in functie de
protocol
UpperLayerChecksum: valoare Checksum pentru headerul transport (UDP/TCP)
TCPSequence: TCP squence number (in cazul in care face parte dintr-un pachet
mai mare). Prezent doar in cazul in care transport layer este TCP
TCPack: TCP ACK (parte din headerul TCP) prezent doar in cazul in care transport
layer este TCP
TCPFlags: TCP flags, valoare numerica 0-255 octet cu fiecare bit reprezentand
unul din flag-uri prezente. Prezent doar in cazul in care transport layer este TCP

o O

o

o

Tn plus, la nivelul pachetului este trimisa si data in format utc_iso8601 cu rezolutie de
nanosecunde pe campul UTC_ISO8601, si campul Content care contine maxim 100 de carectere
din continutul mesajului de tip UDP (codificat Base64).

In prezent dispunem de 16 campuri in total care descriu proprietiti ale pachetelor capturate.
In urmatoarele teste de retea ne asteptim si putem captura mai multe cAmpuri, dar aceste sunt deja
garantate la colectarea actuald. Numarul de campuri este extrem de important deoarece afecteaza
calitatea rezultatelor generate de algoritmii de invatare. Atentie speciald va fi1 dedicata colectarii si
generarii de proprietati/campuri pentru pachete colectate (feature collection and engineering).

Datele sunt colectate initial in format JSON iar apoi parsarea, completarea campurilor
lipsd/goale si transformarea/normalizarea datelor are loc. Datele sunt organizate intr-o forma
tabelard de tipul CSV. Acesta este setul de date utilizat pentru algoritmii de Invétare automata
(biblioteci python) descrisi mai devreme.

Concluzie: Obiectivul activitatii 1.2. Realizarea unei documentatii state-of-the-art in perioada de
timp TO+3 luni, de catre membrii echipei de implementare a fost indeplinit



Instrumente automate de detectie a comportamentelor anormale in retelele de calculatoare -
NetAlert
Ctr. NR. 30S01/2021

Referinte

[1] Y. Zhao, Z. Nasrullah and Z. Li, (2019). PyOD: A Python Toolbox for Scalable Outlier Detection. Journal of machine learning
research (JMLR), 20(96), pp.1-7.

[2] Y. Zhao, X. Hu, C. Cheng, C. Wang, C. Wan, W. Wang, J. Yang, H. Bai, Z. Li, C. Xiao, Y. Wang, Z. Qiao, J. Sun, L. Akoglu
(2021), SUOD: Accelerating Large-Scale Unsupervised Heterogeneous Outlier Detection, Proceedings of Machine Learning and
Systems 3.

[3] https://github.com/earthgecko/skyline

[4] K.-H. Lai, D. Zha, G. Wang, J. Xu, Y. Zhao, D. Kumar, Y. Chen, P. Zumkhawaka, M. Wan, D. Martinez and X. Hu (2021),
TODS: An Automated Time Series Outlier Detection System, Proceedings of the AAAI Conference on Artificial Intelligence,
35(18), 16060-16062.

[5] F.S. Yilmaz and S. Kozat (2020), PySAD: A Streaming Anomaly Detection Framework in Python, arXiv preprint
arXiv:2009.02572.

[6] M. Kiran, C. Wang, G. Papadimitriou, A. Mandal and E. Deelman (2020), Detecting anomalous packets in network transfers:
investigations using PCA, autoencoder and isolation forest in TCP. Machine Learning, 109(5).

[7] R. Perdisci, G. Gu and W. Lee (2006), Using an ensemble of one-class svm classifiers to harden payload-based anomaly
detection systems. In IEEE Sixth International Conference on Data Mining (ICDM'06) (pp. 488-498).

[8] M. Ahmed (2018), Collective anomaly detection techniques for network traffic analysis. Annals of Data Science, 5(4), 497-
512.

[9] M. L. Shyu, S.C. Chen, K. Sarinnapakorn and L. Chang (2003), A novel anomaly detection scheme based on principal
component classifier. MIAMI UNIV CORAL GABLES FL DEPT OF ELECTRICAL AND COMPUTER ENGINEERING.

[10] M. Ahmed and A. N. Mahmood (2014), A novel approach for outlier detection and clustering improvement. In 2013 IEEE
8th Conference on Industrial Electronics and Applications (ICIEA) (pp. 577-582).

[11] I. Syarif, A. Prugel-Bennett and G. Wills (2012), Unsupervised clustering approach for network anomaly detection. In
International conference on networked digital technologies (pp. 135-145). Springer, Berlin, Heidelberg.

[12] H. Alizadeh, A. Khoshrou and A. Zuquete (2015), Traffic classification and verification using unsupervised learning of
Gaussian Mixture Models. In 2015 IEEE international workshop on measurements & networking (M&N), 1-6.

[13] De la Hoz, E., De La Hoz, E., Ortiz, A., Ortega, J., and Prieto, B. (2015), PCA filtering and probabilistic SOM for network
intrusion detection, Neurocomputing, 164, 71-81.

[14] Alhakami, W., Alharbi, A., Bourouis, S., Alroobaea, R., and Bouguila, N. (2019), Network anomaly intrusion detection using
a nonparametric Bayesian approach and feature selection. IEEE Access, 7, 52181-52190.

[15] Vinayakumar, R., Alazab, M., Soman, K. P., Poornachandran, P., Al-Nemrat, A., and Venkatraman, S. (2019), Deep learning
approach for intelligent intrusion detection system, IEEE Access, 7, 41525-41550.

[16] Shone, N., Ngoc, T. N., Phai, V. D., and Shi, Q. (2018), A deep learning approach to network intrusion detection, IEEE
transactions on emerging topics in computational intelligence, 2(1), 41-50.

[17] Diro, A., and Chilamkurti, N. (2018), Leveraging LSTM networks for attack detection in fog-to-things communications, IEEE
Communications Magazine, 56(9), 124-130.

[18] Di Mauro, M., Galatro, G., Fortino, G., and Liotta, A. (2021). Supervised feature selection techniques in network intrusion
detection: A critical review. Engineering Applications of Artificial Intelligence, 101, 104216.

[19] Gamage, S., and Samarabandu, J. (2020). Deep learning methods in network intrusion detection: A survey and an objective
comparison. Journal of Network and Computer Applications, 169, 102767.

[20] Abaimov, S., and Bianchi, G. (2021). A survey on the application of deep learning for code injection detection. Array, 11,
100077.

[21] Bhuyan, M. H., Bhattacharyya, D. K., and Kalita, J. K. (2012). Survey on incremental approaches for network anomaly
detection. arXiv preprint arXiv:1211.4493.

[22] Wang, J., Rossell, D., Cassandras, C. G., and Paschalidis, I. C. (2013). Network anomaly detection: A survey and comparative
analysis of stochastic and deterministic methods. In 52nd IEEE Conference on Decision and Control (pp. 182-187). IEEE.

[23] Ahmed, M., Mahmood, A. N., and Hu, J. (2016). A survey of network anomaly detection techniques. Journal of Network and
Computer Applications, 60, 19-31.

[24] Chou, D., and Jiang, M. (2021). A Survey on Data-driven Network Intrusion Detection. ACM Computing Surveys (CSUR),
54(9), 1-36.

[25] Moustafa, N., Hu, J., and Slay, J. (2019). A holistic review of network anomaly detection systems: A comprehensive survey.
Journal of Network and Computer Applications, 128, 33-55.

[26] Gornitz, N., Kloft, M., Rieck, K., and Brefeld, U. (2009). Active learning for network intrusion detection. In Proceedings of
the 2nd ACM workshop on Security and artificial intelligence (pp. 47-54).

[27] Ahmad, Z., Shahid Khan, A., Wai Shiang, C., Abdullah, J., and Ahmad, F. (2021). Network intrusion detection system: A
systematic study of machine learning and deep learning approaches. Transactions on Emerging Telecommunications
Technologies, 32(1).

[28] H. Yao, D. Fu, P. Zhang, M. Liand Y. Liu (2019), MSML: A Novel Multilevel Semi-Supervised Machine Learning Framework
for Intrusion Detection System, in IEEE Internet of Things Journal, vol. 6, no. 2, pp. 1949-1959, doi: 10.1109/J10T.2018.2873125.



https://github.com/earthgecko/skyline

Instrumente automate de detectie a comportamentelor anormale in retelele de calculatoare -
NetAlert
Ctr. NR. 30S01/2021

[29] Bay S. The UCI KDD Archive [http://kdd. ics. uci. edu]. Irvine, CA: University of California, Department of Computer
Science; 1999.

[30] Tavallaee M., Bagheri E., Lu W. and Ghorbani AA (2009). A detailed analysis of the KDD CUP 99 data set. Paper presented
at: Proceedings of the IEEE Symposium on Computational Intelligence for Security and Defense Applications. Ottawa, ON,
Canada: IEEE; 1-6.

[31] Song J., Takakura H., Okabe Y., Eto M., Inoue D. and Nakao K. (2011), Statistical analysis of honeypot data and building of
Kyoto 2006+ dataset for NIDS evaluation. Paper presented at: Proceedings of the 1stWorkshop on Building Analysis Datasets and
Gathering Experience Returns for Security. Salzburg Austria; pp:29-36.

[32] Moustafa N. and Slay J. (2015) , UNSW-NB15: a comprehensive data set for network intrusion detection systems (UNSW-
NB15 network data set). Paper presented at: Proceedings of the Military Communications and Information Systems Conference
(MIICIS). Canberra, ACT,

Australia: IEEE; pp:1-6.

[33] Moustafa N. and Slay J. (2016), The evaluation of network anomaly detection systems: statistical analysis of the UNSW-NB15
data set and the comparison with the KDD99 data set. Inf Sec J A Global Perspect; 25(1-3):18-31.
https://doi.org/10.1080/19393555.2015.1125974

[34] Sharafaldin I., Lashkari A.H. and Ghorbani A.A. (2018) , Toward generating a new intrusion detection dataset and intrusion
traffic characterization. Paper presented at: Proceedings of the 4th International Conference on Information Systems Security and
Privacy (ICISSP). Madeira, Portugal; pp:108-116

[35] Yin, C., Zhu, Y., Fei, J., and He, X. (2017). A deep learning approach for intrusion detection using recurrent neural networks.
IEEE Access, 5, 21954-21961.

[36] Naseer, S., Saleem, Y., Khalid, S., Bashir, M. K., Han, J., Igbal, M. M., and Han, K. (2018). Enhanced network anomaly
detection based on deep neural networks. IEEE access, 6, 48231-48246.

[37] Vasan, K. K., and Surendiran, B. (2016). Dimensionality reduction using principal component analysis for network intrusion
detection. Perspectives in Science, 8, 510-512.

[38] Alizadeh, H. and Zuquete, A. (2016). Traffic classification for managing applications’ networking profiles. Security and
Communication Networks, 9(14), 2557-2575.



https://doi.org/10.1080/19393555.2015.1125974

