SOPS - Laborator 7 - ROP

1. Introducere

in laboratorul trecut am vdzut cum, prin intermediul vulnerabilititii buffer overflow,
putem pune propriul nostru cod malitios pe stiva si cum il putem executa. Totodatda am
observat ce mecanisme de protectie impiedica atacul. Desigur, cel care ne-a pus cele mai mari
probleme a fost ASLR. Tn laboratorul de astdzi vom invdta o noua tehnicd de a monta atacuri
numita Return Oriented Progamming (ROP).

Principiul este asemanator cu cel utilizat in laboratorul trecut. Vom avea nevoie de un
program vulnerabil care sa aiba o vulnerabilitate de tip buffer overflow. Diferenta majora fata
de atacul precedent este faptul ca nu vom mai injecta codul nostru malitios pe stiva, ci il vom
compune, asemenea unui puzzle, din bucati de cod legitime care sunt prezente deja in
programul vulnerabil. Astfel pe stivda vom pune adresele acestor instructiuni speciale si cu
ajutorul lor vom monta atacul. Aceste bucati speciale de cod sunt numite gadget-uri.

2. Gadget-uri

Gadget-urile sunt bucati de cod scrise in limbaj de asamblare care efectueaza operatii
elementare. Dintre instructiunile scrise in limbaj de asamblare care se gasesc atunci cand este
dezasamblata o biblioteca, se remarca niste instructiuni numite folositoare de catre atacatorul
care vrea sa conceapa un atac de tip ,,Return Oriented Programming”. Pentru un atacator care
vrea sa monteze un astfel de atac, instructiunile folositoare sunt acele instructiuni terminate in
ret (bitul c3) deoarece acestea presupun executarea instructiunilor si intoarcerea la contextul
anterior apelarii instructiunii. Mai precis, atacatorul pune adresele acestor instructiuni pe stiva,
iar dupa ce o instructiune este executata, controlul este redat pe stiva si urmatoarea
instructiune este executata (instructiunea ret este un alias pentru succesiunea de instructiuni
pop Seip; jmp Seip). Punand pe stiva adresele mai multor gadget-uri se formeazad un lant de
gadget-uri numit si ROP chain. Gasirea de gadget-uri nu este un lucru usor deoarece depinde de
biblioteca in care acestea sunt cautate.

Aceste gadget-uri apar din cauza faptului ca instructiunile pe arhitectura x86 nu sunt
aliniate. Astfel dintr-o instructiune perfect valida si inofensiva (poate adaugata de compilator)
putem sari la o adresa de memorie din interiorul ei si din byte-i interpretati astfel, sa rezulte o
noua instructiune care sa manipuleze registrii spre exemplu.



Interesant este si modul Tn care aceste gadget-uri sunt gdsite. Gadget-urile sunt cautate
in sectiunile executabile ale bibliotecii. Fiecare astfel de sectiune are o adresa virtuald, o
dimensiune si un deplasament de care trebuie sa se tinda cont atunci cand instructiunea este
decodatd. Tn caz contrar, adresa de memorie la care se afl3 instructiunea si care va fi furnizat
catre atacator va fi incorectd, iar atacul nu va avea succes. Deoarece nu orice secventa de biti
reprezinta o instructiune folositoare si cu sens, in procesul de cdutare se urmareste ca in prima
etapa sa se gdseasca biti c3 corespunzatori instructiunilor ret. Dupa ce bitii ¢3 sunt gasiti, se
analizeaza instructiunea compusa dintr-un numar de biti anteriori (numar ales de atacator) care
are c3 ca ultim byte. Aceasta instructiune se decodeaza, iar daca reprezinta o instructiune cu
sens, se poate constata cd s-a gasit un gadget. lata cum, prin analiza unei instructiuni aparent
inofensive, plecand de la byte-ul al treilea, se poate obtine un gadget:

B8 13 00 00 00  mov $0x13, %eax 00 00 add %al, (%eax)
E9 C3F8FFFF  jmp 3aae9 00 E9  add Sch, Scl
c3 ret

3. Configurarea mediului

Vom utiliza un tool special pentru cdutarea gadget-urilor numit ROPgadget
(https://github.com/JonathanSalwan/ROPgadget). Vom avea nevoie de manager-ul de pachete de

la python pe care il vom instala cu comanda
sudo apt-get install python-pip

Pentru dezasamblarea fisierelor binare, ROPgadget are nevoie de o dependinta pe care
o instalam cu comanda

sudo pip install capstone
Acum suntem pregatiti sa instalam ROPgadget:

pip install ropgadget

4. Cautarea gadget-urilor

n cele ce urmeaza vom analiza biblioteca standard de C care este inclusd in cam toate
programele C. Daca utilizati ca sistem de operare Linux, cel mai probabil biblioteca standard de
C libc-2.26.50 (2.26 este versiunea bibliotecii — puteti avea o versiune diferitd) se gaseste in
/lib32 pentru versiunea bibliotecii pe 32 de biti.


https://github.com/JonathanSalwan/ROPgadget

Practic: Analizati libraria standard de C redirectionand rezultatul intr-un fisier. Biblioteca
poate fi analizata folosind comanda

ROPgadget --binary /lib32/libc-2.26.s0 > gadgets.txt

Observati gadget-urile gdsite. Ce ar putea reprezenta adresele de la inceputul
fiecarui gadget (avand in vedere faptul ca sunt mici si diferite fata de o adresa din programul
nostru) ?

5. Pregatirea atacului

Astazi vom Tncerca sa montam atacul din laboratorul precedent compunand shellcode-ul
din gadget-uri si formand un ROP chain cu ajutorul caruia sa lansam un shell. Practic, in loc sa
rescriem adresa de intoarcere a functiei cu adresa shellcode-ului de pe stiva, o vom rescrie cu
adresa primului gadget. Datorita ,ret-ului implicit” dat de mecanismul de apelare al functiilor,
lantul de gadget-uri isi va incepe executia. Dupa ce primul gadget va fi executat, datorita
instructiunii ret, adresa urmatorului gadget va fi luata de pe stiva si gadget-ul va fi executat.
Astfel se executa lantul de gadget-uri.

Deoarece in montarea atacului suntem constransi de ce gadget-uri gdsim, pentru
simplitate am ales sa modific putin codul vulnerabil din laboratorul trecut astfel incat acesta sa
utilizeze gets pentru a citi de la tastatura input-ul. Astfel nu trebuie sa ne mai facem griji de
eventuali byte-i null-i din input. Programul vulnerabil este urmatorul:

#tinclude <stdlib.h>
#tinclude <stdio.h>
void func()

{
char buffer[128];
gets(buffer);
}
int main(int argc, char *argv[])
{
func();
return 0;
}

Tl vom compila cu protectia Stack Canary dezactivata:
gcc -g -m32 -fno-stack-protector -o overflow overflow.c

Deoarece mecanismul ASLR implica si incarcarea bibliotecilor la adrese diferite la fiecare
rulare, va trebui sa il dezactivam cu comanda



echo 0 | sudo tee /proc/sys/kernel/randomize_va_space

Apelul de sistem care va fi facut in urma atacului este execve(,/bin/sh”, NULL, NULL),
deci va trebui sa compunem un lant de gadget-uri care sa faca acest apel. Vom incepe prin a
incarca in registrii Secx si Sedx ultimele doua argumente ale apelului de sistem (valorile NULL)
pentru cd nu avem argumente pentru comanda ,,/bin/sh” si nici variabile de mediu. Pentru
aceasta se cauta n fisierul cu gadget-uri instructiuni de tipul pop reg ; ret pentru fiecare din cei
doi registrii. Cel mai des se gasesc in biblioteca de C impreuna ca un singur gadget pop ecx; pop
ebx; ret.

Aceste adrese se pun pe stiva impreund cu adresa ce reprezinta NULL (0x0). Putem face
acest lucru deoarece functia gets nu termina citirea atunci cand intalneste byte-i null-i. Astfel,
dupa fiecare instructiune pop se pune pe stiva adresa nulda. Dupa ce ultimele doua argumente
au fost incarcate in registrii, trebuie incarcat in registrul Sebx primul argument ce reprezint3
calea catre programul care lanseaza linia de comanda. Calea reprezinta sirul ,,/bin/sh” a carei
adresa va trebui pusa pe stiva.

Pentru a gasi adresa string-ului ,,/bin/sh” vom cduta dacd nu cumva acesta este si el
prezent in biblioteca standard. Mai precis, vom rula programul cu gdb, vom pune un breakpoint
in main, vom rula si cu ajutorul comenzii

p system
care va da adresa unde se afla functia system() si a comenzii
find 51, 99999999999, "/bin/sh"

care va cauta string-ul "/bin/sh" incepand la adresa lui system si continuand pana la final (un
numar foarte mare), vom putea identifica adresa string-ului. Este posibil ca aceasta comanda sa
nu functioneze pe anumite sisteme de operare. Ca alternativa puteti instala un plugin de gdb
numit gdbpeda:

git clone https://github.com/longld/peda.git ~/peda
echo "source ~/peda/peda.py" >> ~/.gdbinit

Va trebui sa pornim iar programul cu gdb, sa punem un breakpoint ih main, sa dam run,
si apoi comanda

searchmem ,,/bin/sh”



Acum se va pune pe stiva adresa a unei instructiuni pop Sebx ; ret urmata de adresa
string-ului ,/bin/sh” gasita anterior. Acum ca parametrii au fost incarcati in registrii, mai
ramane doar sa incarcam in registrul Seax identificatorul apelului si sa initiem apelul.

Identificatorul pentru execve este 11 (poate fi gasit printr-o scurta cdutare in fisierele de
tip header asociate bibliotecii de C, dar nu face obiectul laboratorului nostru). Pentru a incarca
valoarea in registrul Seax va trebui sa ne asiguram ca valoarea stocatd in Seax este 0. Pentru
aceasta vom folosi instructiunea xor Seax, Seax ; ret care aplicd operatia pe biti XOR registrului
Seax, celalalt argument fiind el insusi. Instructiunea are ca efect incarcarea valorii 0 in registrul
Seax. Urmeaza ca in Seax sa incdarcam valoarea 11, acest lucru facandu-se adunand 11 (Oxb) la
valoarea din registrul Seax cu ajutorul instructiunii add Seax, Oxb. Adresele celor doua
instructiuni se vor pune pe stiva. Ultimul pas pentru incheierea atacului este initierea apelului
de sistem. Aceasta se face cu ajutorul instructiunii int 0x80 a carei adresa trebuie pusa pe stiva.

Combinand toate aceste adrese puse pe stiva obtinem inputul malitios necesar atacului,
care adaugat la un sir de caractere poate reprezenta incarcatura pentru atac exploatand
vulnerabilitatea de tip buffer overflow.

Acum ca avem toate elementele, putem sa ne gandim la montarea atacului. Stiva dupa
atac ar trebui sa arate asa:

INTOX80 syscall should be "execve( "/bin/sh",0,0)

add oxb to EAX (to call execve with 11)

ensure EAX is ©

load ECX with NULL and EBX with 'bin/sh’

load EDX with NULL

Our overflow

//lower memory

6. Montarea atacului



Practic: Cautati in fisierul rezultat la task-ul 1 adresele gadget-urilor necesare, precum si
adresa string-ului ,,/bin/sh” si notati aceste adrese.

Gadget-urile se pot gasi ajutandu-ne de fisierul de la primul task si de comanda grep
cat [ fisier | [ grep [ gadget ]”
Exemplu: cat result.txt | grep ,xor eax, eax; ret”

Adresele gasite reprezinta adresele relative la inceputul bibliotecii si de aceea, pentru ca
atacul sa functioneze, va trebui sa adunam la adresa fiecarui gadget gasit, adresa unde este
incarcatd biblioteca Tn programul vulnerabil (nu este necesar sa facem aceastda operatie si
pentru adresa string-ului ,,/bin”). Puteti folosi calculatorul din laboratorul trecut:

https://www.calculator.net/hex-calculator.html

Pentru a afla unde este incarcata biblioteca standard de C vom folosi informatiile date
de Linux despre bibliotecile incarcate dinamic ale unui proces. Va trebui sa executam programul
vulnerabil cu ./overflow, iar dintr-un alt terminal vom vedea informatii despre procesul care
ruleaza programul vulnerabil cu comanda

ps -aux | grep overflow
Ne uitdam la a doua coloana si luam pid-ul procesului, iar cu comanda
cat /proc/[ pid ]/maps

putem vedea adresele de inceput si sfarsit ale tuturor bibliotecilor incarcate dinamic. Aici va
trebui sa cautam biblioteca standard de C (libc-2.26.s0 - vor fi afisate mai multe, dar pe noi ne
intereseaza prima) si sa retinem adresa de inceput (prima adresa).

Practic: Incercati s§ montati atacul, punand in input adresele gadget-urilor gésite alaturi
de adresa string-ului ,,/bin/sh” in ordinea potrivita (formand un ROP chain) datad de imaginea
stivei de mai sus. Trebuie, deci, sa faceti overflow si sa rescrieti adresa de intoarcere cu adresa
primul gadget din lant. Adresele vor fi puse in input exact ca in laboratorul precedent. Nu uitati
sa adunati la toate adresele (mai putin la adresa string-ului), adresa unde este incarcata
biblioteca de C.

Pentru a putea rula programul cu input malitios, input-ul va fi dat prin pipe programului
vulnerabil (cat - este folosita pentru a tine shell-ul deschis).

Pentru a evita problemele cu byte-i null-i de la extinderea comenzii in bash, vom scrie
input-ul intr-un fisier si apoi din fisier 1l vom da programului.


https://www.calculator.net/hex-calculator.html

Exemplu: python -c'.." > fisier
(cat fisier; cat -) | ./overflow
Comanda va ardta cam asa:

python -c 'print 136*”A” + 4*”B” + [addr pop edx; ret] + ,\x00\x00\x00\x00” + [addr
pop ecx; pop ebx; ret] +,\x00\x00\x00\x00” + [addr ,/bin/sh”] + [addr xor eax, eax; ret] + [addr
add eax, Oxb; ret] + [addr int 0x80]’ > fisier

(cat fisier; cat -) | ./overflow



